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 پیشگفتار

شش مدل مرجع چارچوب معماری سازمانی مدل مرجع امنیت، به عنوان یکی از  ارائهسند در راستای این 

، اصول امنیتی پایه، امنیتهای بندی جامعی از حوزهشود. این مدل دربردارنده طبقهایران، تهیه و منتشر می

 باشد. نفعان میفراهم کردن امنیت برای تمامی ذی جهتهای امنیتی در ها، استانداردها و سیاستمکانیزم

های اجرایی( باعث ایجاد یک چارچوب استفاده از مدل مرجع امنیت در سطح ملی )دولت و کلیه دستگاه

ها و استانداردهای امنیتی فراهم ارفی مشترک از سرویسالمعو نیز دایره شودمی و ساختار مشترک برای امنیت

. با استفاده از مدل مرجع نمایدمیهای مختلف را تسهیل پذیری بین دستگاهکند که همکاری و تعاملمی

ت داشته و در وقاستانداردها جهت انتخاب ن مکررهای اجرایی و دولتی نیازی به بررسی امنیت، کلیه دستگاه

 جویی قابل توجهی خواهد شد.صرفه هاو هزینه تحلیل

پردازد و مخاطبان این سند، تنها به تشریح یکی از شش مدل مرجع چارچوب معماری سازمانی ایران می

 باید سایر اسناد مربوط به چارچوب را نیز مطالعه کرده و در کنار این سند مورد استفاده قرار دهند.

تجربه تدوین مدل مرجع امنیت در دولت جمهوری اسلامی ایران از آنجا که محتوای این سند حاصل اولین 

رود اشکالات و نواقصی در این سند دیده شود که امید است با همکاری و مشارکت احتمال می، است

شود نظرات و پیشنهادات اصلاحی خود را از لذا از مخاطبان درخواست می، نظران امر، تکمیل شودصاحب

 به اطلاع متولیان طرح برسانند. info@ieaf.irطریق پست الکترونیکی 

 هک گرفته قرار محیطی در هاسازمان اطلاعات فناوری زیرساخت است که امروزهتوجه به این نکته ضروری 

 هایسیستم سودمند و مطمئن مستمر، حضور به مندعلاقه که مهاجمانی و دشمنان تعداد بر فزاینده طوربه

 به ندهز و پویا نگاه بایستمی و داشته صعودی کاملا سیری ،حملات. گرددمی افزوده د،نباشنمی کامپیوتری

  .یمنمای پرهیز روزمره و مقطعی نگاه از و داشت امنیت مقوله

 و تمشکلا رفع برای آن بودن روزرسانی خواهد شد و ایستااز این رو این سند در طی زمان پشتیبانی و به

 نخواهد داشت. یکارای تهدیدات

mailto:info@ieaf.ir
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های مرجع و اطلاع از آخرین ها، ضوابط قانونی، مدلها و مثالجهت اطلاع و دریافت اسناد فنی، رهنمون

 مراجعه شود. www.IEAF.irتغییرات مربوط به چارچوب معماری سازمانی ایران، به پورتال 

 

  

http://www.ieaf.ir/
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 امنیت مرجع معماری چارچوب تدوین طرح اجرای ارکان

کمیسیون توسعه –شورای اجرایی)عالی( فناوری اطلاعات کشور 

 دولت الکترونیکی
 طرح کارفرمای

 طرح مدیریت ایران اطلاعات فناوری سازمان الکترونیکی دولت معاونت

 مدیریت امور اصلاح ساختار و توسعه دولت الکترونیک سازمان

 کشور استخدامی و اداری امور
 طرح ناظر

 شهید دانشگاه سرویس گرا سازمانی مرجع معماری آزمایشگاه

 بهشتی

 گاهدانش امنیت پیشرفته فناوری اطلاعات و ارتباطات آزمایشگاه

 (السلامعلیه) رضا امام المللیبین

 مشاور)مجری(

 

 طرح نظارت و مدیریت تیم اعضای

 جهانگرد نصرالله آقای جناب

 اصل باقری رضا آقای جناب

 جناب آقای سید هادی سجادی
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 صیادی پریسا خانم سرکار

 اجرایی و فنی مدیریت

 شاه پری  علی رضا آقای جناب

 زینالدینی محمدرضا آقای جناب
 طرح بر نظارت
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 معرفی مدل مرجع امنیت -1

 

 کاربردهای مدل مرجع امنیت اختصاص دارد.محتوای این فصل به معرفی تعاریف، مفاهیم، محدوده و 

 مقدمه -1-1

جهت ایجاد بهترین روش و در ابزاری در دستان مسئولین امنیت هستند تا  ،های توسعه معماریروش

های امنیتی خاص سازمان مورد استفاده قرار گیرند. این راهنما برای کمک به طراحان فراسازمانی و قابلیت

ت. ر نظر گرفته شده اسمسئولین امنیت به منظور اجتناب از نادیده گرفته شدن ملاحظات امنیتی حیاتی د

شود تلقی و بحث می معماری امنیت به عنوان یک حوزه معماری جداگانه در داخل معماری فراسازمانی ،اغلب

های در حالی که نیازمند این است که به طور کامل در آن یکپارچه شود. تمرکز طراح امنیت بر اعمال سیاست

 باشد.ها میامنیتی سازمان بدون حذف یا کاستن از ارزش آن

 تعریف مدل مرجع امنیت -2-1

یک راهنمای  2"چارچوب معماری سازمانی ایران"یکی از شش مدل مرجع  عنوانبه 1"مدل مرجع امنیت"

ت امنیدهد. مدل مرجع قرار می های دولت الکترونیکدولتی و بخش هایکلان ملی را در اختیار کلیه دستگاه

دیگر ارتباط دارد، اگرچه از نظر فنی، بیشترین وابستگی را با مدل مرجع های تنها مدلی است که با همه مدل

ا گرفت تا اینکه به تدریج بدر گذشته موضوع امنیت بیشتر در لایه فناوری مورد بحث قرار می فناوری دارد.

 .توجه به اهمیت موضوع امنیت در قالب یک لایه جداگانه مورد پذیرش قرار گرفت

 بهباشد که سازمانی، مفهومی، منطقی و فیزیکی می هایمؤلفهساختاری از رای یک معماری امنیتی دا

، تعامل دارند. در واقع معماری امنیتی محرک و حفظ وضعیت ریسکروشی منسجم به منظور دستیابی و 

 نماید.   های سازمان رسیدگی میباشد و به تمامی ریسکو قابل اعتماد می کننده رفتار امن، ایمنفراهم

                                                           
1 Security Reference Model 
2 Iran Enterprise Architecture Framework (IEAF) 
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 ارائهو  یدر سطح فراسازمانیک رویکرد جامع برای امنیت  ارائههدف معماری امنیتی فراسازمانی 

 باشد. و کارامد برای تمامی اهداف امنیتی در داخل سازمان می مؤثر هایراهنمایی

 د:باشامنیت دارای مشخصات زیر می به طور کلی معماری

 .متدولوژی امنیتی مجزای خود را دارد  

 کند.و نقطه نظرات مجزا و گسسته خود را ایجاد می هادید 

  نماید. میارائه یک روش واحد برای معماری و مدیریت الزامات در سراسر سازمان را 

  نماید. می حفظساختار، انسجام و ارتباط را 

  کندمی ارائهیک زبان مشترک برای امنیت اطلاعات را در داخل سازمان . 

  نماید. میدر تمامی سطوح سازمان از کسب و کار تا تکنولوژی عمل 

 امنیت در معماری سازمانی -3-1

 ییاز آنجا گسترده شده است. هاآن توسعهل های معماری و در تمام مراحهای امنیتی در سراسر حوزهنگرانی

ای جداگانه ، به صورت لایهشودمیکار مشاهده وزیرساختی است که به ندرت در عملیات کسب امنیت که

ماهیت اغلب باشد. های اطلاعاتی سازمان میها و دارایی. هدف اصلی آن محافظت از سیستمشودمینامگذاری 

اشد ب امنیت در فراسازمان این گونه است که اگر هیچ اتفاقی نیفتد که برای کاربر یا دیگر ناظران قابل مشاهده

های شود. به عنوان مثال، دادهزمان به وجود نیاید، امنیت موفق تلقی میو یا هیچ خسارت یا آسیبی برای سا

  یا آسیب نبیند.فاش نشده مشتری  سوابق ادهد پایگاهدرون یک 

های خودش را دارد. این عناصر و رابط فردمنحصربه 1های سازندهدیدگاه معماری امنیت فراسازمانی بخش

 دنه باشتعامل داشتصرفه  ای متعادل و مقرون بهکار به شیوهوهای کسبباید با سیستم فرد امنیتیمنحصربه

های امنیتی فراسازمان را حفظ کرده و در عین حال در عملیات و عملکرد سیستم اختلال ایجاد تا سیاست

سازی عملیات امنیتی خاص در معماری هدف و در چرخه جهت اجرا و پیادهریزی . این کار برای برنامهنکنند

                                                           
1 Building Block 
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ا زیر ؛باشدثرتر میؤتر و مکاری، مقرون به صرفهدوبارهبه منظور جلوگیری از عملیات پرهزینه و  توسعه

رویکرد  .اندها، اضافه یا استفاده نشدههای سازنده مورد نیاز برای امنیت در طول استقرار و توسعه سیستمبخش

های غیرنرمال، حالات شکست و کاربردی را بلکه جریانطراح امنیت نه تنها جریان هنجار )طبیعی( برنامه

مام ت گیرد.ابی( شوند را نیز درنظر میو یا شکست )خر توانند دچار وقفهها میها و برنامههایی که سیستمراه

های امنیتی خواهند داشت و مطلوب آن است که در اسرع وقت یک نفع در فراسازمان نگرانیهای ذیگروه

 اضافه شود.  هاطراح امنیت به سازمان

 عبارت است از: یامنیت هایهای نگرانیطور کلی زمینهبه

 های مختلفاثبات هویت یک شخص یا موجودیت مرتبط با سازمان یا سیستم به روش هویت:احراز . 

 هویتدارای  داده شده به یک شخص یا موجودیت های اجازه: تعریف و اجرای قابلیتمجوزدهی. 

 :ع های امنیتی وضها را مطابق با سیاستهای قانونی که استفاده از سیستمداده ارائهتوانایی  ممیزی

 کند.یق میشده تصد

 :های امنیتی موردنیاز برای ویژگی ،و اثبات این که معماری فراسازمانی توانایی آزمایش اطمینان

 د.نهای امنیتی وضع شده را دارحمایت از سیاست

 بدون وقفه سرویس و خدمات با وجود حوادث غیرطبیعی  ارائهتوانایی سازمان برای  پذیری:دسترس

 و یا رویدادهای مخرب.

 حفاظت از اطلاعات در برابر گم شدن )از دست دادن( یا افشای غیرعمد و  ها:از دارایی حافظت

 منابع در برابر استفاده غیرمجاز و ناخواسته.حفاظت از 

 :یر تغیها در سازمان و آنسازی نحوه پیادهو  های امنیتیو تغییر سیاست تدوینتوانایی  مدیریت

 ها.سامانههای مرتبط با شخاص یا موجودیتا

 :مدیریت ریسک با مفهوم نگرش و تحمل سازمان در برابر خطر و ریسک. )این  مدیریت ریسک

 وجود دارد، متفاوت است(. غیره مفهومی که در بازارهای مالی و
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 ضرورت تدوین مدل مرجع امنیت -4-1

 واکنشی اقدامات براساس یک سری امنیت معمولاً ،های موجودهای انجام شده در اکثر سازمانبر اساس بررسی

آن توسعه  اتیجزئ شود؛ به این صورت که یک نیازمندی شناخته شده ومی سازیپیادهآوری و طراحی، جمع

شود. در این فرایند هیچ فرصتی برای در نظر می ارائهبرای مقابله با یک وضعیت خاص حلی شده و راهداده 

یک  براساساین خواهد بود که سازمان  ،شود و نتیجه این نوع رفتارگرفتن ابعاد استراتژیک موضوع داده نمی

 هریک از این. همچنین شودساخته می ،شده ارائهتجربیات فردی  برمبنایهای فنی پیچیده که حلسری راه

 ها با همحلاین راه اند و هیچ تضمینی برای اینکه مجموعهتوسعه داده شده مستقل طراحی وها به طور حلراه

ویژه ه مدت، بهای بلندتحلیلی بر هزینه معمولاً. وجود ندارد ،داشته باشنداری و همکاری متقابل سازگ

شود و همچنین انجام نمی ،گیردهای کل سازمان را در بر میاز هزینه سهم زیادیهای عملیاتی که هزینه

 استراتژی که بتواند از اهداف کلی سازمان حمایت کند وجود ندارد.

توسعه یک ، تلف سازمانمخهای بخش تکه شدنتکهیک روش برای پرهیز از مشکلات بوجود آمده از 

فعالیت سازمان طراحی شده باشد؛ همچنین معماری که توصیفی از روابط  براساسامنیتی است که  معماری

سازمان را به صورت قابل فهم  مدتشده برای پشتیبانی از نیازهای بلند ارائههای حلهای فنی و راهبین روال

 براساسگیری کند. اگر معماری انتخاب شده موفق باشد، یک چارچوب منطقی برای تصمیم ارائهو شفاف 

  شده مهیا خواهد شد. ارائههای امنیتی حلای از راهوعهممج

 که این ضوابط از نیازهای سازمان مشتق شده باشدگیری باید از یک درک کامل برآمده ضوابط تصمیم

 :باشدموارد ذیل می شامل

  کاهش هزینه بهنیاز  

 1ای بودنپیمانه 

 یپذیرمقیاس 

                                                           
1 Madularity 
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  اهمؤلفهسهولت در استفاده مجدد 

 عملکردلیت قاب  

  در سازمان استفادهو  سازیپیادهقابلیت  

  صورت خارجیهصورت داخلی و هم بههم بقابلیت عملکرد 

  های قبلیاطلاعات سازمان و سیستمقابلیت یکپارچگی با معماری فناوری 

امنیت اطلاعات، تداوم فعالیت سازمان، امنیت فیزیکی و محیطی سازمان  امنیت سازمان در برگیرنده

 باشد.می

 جایگاه مدل در چارچوب معماری سازمانی ایران -1-8

های مرجع مدل"، "چارچوب و متدولوژی")جزء( اصلی مؤلفه چارچوب معماری سازمانی ایران شامل چهار 

داده شده است.  نشان (1-1)شود که در شکل می "برنامه ترویج و استقرار"و  "های مرجع بخشیمدل"، "ملی

ود، ششریح میتمدل مرجع امنیت که در این گزارش به صورت تفصیلی  ،طور که در شکل مشخص استهمان

قرار گرفته  ی مرجعهامدلسایر  طولیکی از شش مدل مرجع از چارچوب معماری سازمانی ایران است که در 

های دیگر ارتباط دارد، اما بیشترین گیرد و اگرچه تنها مدلی است که با همه مدلمی هاآنو ورودی خود را از 

 وابستگی را با مدل مرجع فناوری دارد. 
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 در چارچوب معماری سازمانی ایران امنیتجایگاه مدل مرجع : (1-1)شکل 



 

 
 

ت
رس

فه
 

 

 

 

 

 

 فصل دوم

 تشریح مدل مرجع امنیت
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 تشریح چارچوب معماری مرجع امنیت -2

های مرجع معماری در های مرجع امنیت و مدلچندین سال بررسی و تحلیل نمونه مدل براساساین مدل 

کند تمام سازی شده است و تضمین میدیگر کشورها و انطباق آن با نیازهای کشور طراحی و سفارشی

وکار رد جامع برای امنیت مبتنی بر کسبامنیت فناوری اطلاعات هنگام استفاده از یک رویکهای ضروری جنبه

ه نبوده و با استفاد یخاص حلبسته به فروشنده، محصول و راهشود. این مدل وابه طور مناسب پوشش داده می

 شده و متداول تدوین شده است.  از تعاریف صنعتی پذیرفته

. باشدمی (2-1)پشتیبان مطابق با شکل لایه  چهارمدل مرجع امنیت شامل چهار حوزه امنیتی اصلی و 

های شده است که تمامی زمینه ارائه ایگونهبههای مرجع امنیتی مختلف دی پس از بررسی مدلمدل پیشنها

 .دهدمیدر یک سازمان پوشش  را امنیت

 عبارتند از: امنیتهای اصلی امنیت در مدل مرجع حوزه

 افراد 

 داده 

 افزارنرم 

 زیرساخت 

 لایه پشتیبان عبارتند از: چهارو    

 هاالزامات و نیازمندی 

 اصول، استراتژی و سیاست  

 تجزیه و تحلیل )درک( امنیتی 

 مدیریت ریسک 

 های مختلف مدل شرح داده شده است.در ادامه قسمت
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 چارچوب مدل مرجع امنیت(: 1-2)شکل 

 

 هاالزامات و نیازمندی آوریجمع -1-2

شوند، در مراحل معماری فراسازمانی پوشش داده میاز این که الزامات امنیتی ین مرحله برای اطمینان ا

ار کوکسبهای تحلیل ریسککار )وآوری، ارزیابی و تحلیل الزامات کسبمناسب است. هدف این مرحله، جمع

ساختار سازمانی پرسنل، شرکا، بودجه،  (،غیرهکار و وهای کسبتحلیل تهدیدات بر روی دارایی شامل

 آوری ودر ادامه مواردی که باید در جمع باشد.می زمان و سایر موارد مربوطهبه های فنی، وابستگی محدودیت

 شود.بیان می ،ها مورد توجه قرار گیردبررسی نیازمندی

جمله مواردی است که باید به آن  از معماری امنیت تأثیرهای فراسازمانی تحت تعیین محدوده سازمان

 توجه شود:

  رارق تأثیرکه بیشتر تحت  یا واحدهایی هاسازماناز آن دسته  -1اصلییا واحدهای  سازمانشناسایی 

 آورند.از کار امنیت به دست می را بهرهبیشترین گیرند و می

                                                           
1 Core Enterprise 
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  کار با واحدهای اصلی با  به واسطه که سازمان یا واحدهایی -1سازمان یا واحدهای نرمشناسایی

 ند.گیرقرار نمی تأثیرمستقیم تحت  صورتبه  و شوندمیهای خود مواجه تغییراتی در قابلیت

 به  نیاز نظر که واحدهای خارج از سازمان مورد دسته از آن -2گستردهسازمان یا واحدهای  شناسایی

 ایجاد قابلیت همکاری خواهند داشت. جهتبهبود معماری امنیت خود 

 های امنیتی قرار قابلیت تأثیرنفعان که تحت ن دسته از ذیآ -3ها(شناسایی جوامع درگیر )سازمان

 خواهند گرفت.

وریت/ مبحرانی از لحاظ مأ /بحرانی سیستم، بحرانی از لحاظ ایمنیتعیین و مستند کردن موارد حیاتی و 

از  حیاتی هایسیستم باید به آن توجه کرد. هاشناسایی نیازمندیاست که در زمان  مورد دیگری، 4بحرانیغیر

اتی های حیدر سیستم در معرض خطر قرار دارند. یمبه صورت مستقدر صورت شکست یا نقصی لحاظ ایمنی 

 گیرد.، سهم بازار یا حقوق صاحبان سهام در معرض خطر قرار میسرمایه، موریت، در صورت شکستاز لحاظ مأ

 ناچیزی دارند. اثراتدر صورت شکست  غیربحرانیهای سیستم

ر خواهد در هر سیستمی که مستق بینی شده/ کسب وکار/ نظارتی پیشهای فیزیکیشناسایی و ثبت محیط

، 5تداوم کسب وکار یا بازیابی فاجعه جهت قابل اجراو های مناسب تعیین و مستند کردن الزامات/ طرح، شد

، س و یا محصول تعامل خواهند داشتسروی ،قانونی که با فرایند 6تعیین بازیگران، وضعیت محیط نظارتی

بول قابل ق شود مشکلدچار امنیتی معیارها و اقدامات استفاده از  ای دربه چه اندازه و که چه کسی اینتعیین 

های در معرض خطر تعیین دارایی، های متصل خارج از کنترل پروژهتمشناسایی و مستندسازی سیس، است

ی سایشنا، شکست موارد تأثیرات یا ن داراییتعیین هزینه )کمی و کیفی( از دست داد ،وقوع حادثه در صورت

ارزیابی  و )قانونی( امنیتی مناسب یابیجرمتعیین و مستند کردن فرایندهای ، هاو مستند کردن صاحبان دارایی

                                                           
1 Soft Enterprise 
2 Extended Enterprise 
3 Communities Involved 
4 Safety-critical/mission-critical/non-critical 
5 Disaster Recovery 
6 Actors 
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از دیگر موارد مهمی است که باید  های امنیتی شناسایی شده با اهداف کسب و کارهماهنگی یا تضاد سیاست

  مورد توجه قرار گیرد.

 اصول، استراتژی و سیاست تدوین -2-2

ی امنیت یاستانداردها و هاسیاست ،قوانیناصول، استراتژی، بایستی ها با در نظر گرفتن نیازمندیدر این قسمت 

  .گرددتعریف و مستند 

در یک معماری امنیتی  استانداردهای امنیتیو ها قوانین، سیاستاصول،  ،تدوین استراتژی طورکلیبه

های شناسایی شده در یک سازی امنیت به منظور کاهش ریسکنمودن چگونگی پیادهسازمانی مشخص فرا

های سیاست و استانداردهای امنیتی بخشی از فرایند مدیریت نیازمندیدر واقع . باشدمی سطح قابل قبول

تراتژی، اساز  بایستیبه طوری که تمام نیازهای توسعه معماری فراسازمانی ، آیندفراسازمانی نیز به حساب می

این موارد در ذیل  .آگاه بوده و بهره ببرند 1مصنوعاتها و ها، کنترلسیاست امنیتی، محدودیتاصول، قوانین، 

 شرح داده شده است:

تی استراتژی امنی .قرارداردهای کسب و کار در راستای تمام استراتژی کاملاًاستراتژی امنیتی  :استراتژی

 مچنینکند و هرا تعیین میسطح اهداف امنیتی و محافظتی که باید به آن دست یافت  نیز و جهت کلی امنیت

 کند.تنظیم می را های قابل اجرا جهت دستیابی به اهدافکنترل برای مرزهای کلی

 دهند. می ارائهای است که رهنمودهای امنیتی را شامل مفروضات پایه اصول:

ر د و برای هنگردهای کنترلی مختلف اعمال میکه در حوزه هستندبه معنای قوانین امنیتی  ها:سیاست

 صورتبه و روزبهها بایستی سیاست ،یطیبه دلیل وجود تغییرات محسازمانی بایستی تعریف گردد. همچنین 

 مورد تجدید نظر قرار گیرند. ای دوره

ستانداردها:  ست      ا سیا ستورالعمل ها و ها از طریق الزامات فنی، روششامل اجرای  شده    د صیه  های تو

 . باشدمی

                                                           
1 Artifact 
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ستی تمام این موارد  شد.           بای شور با ستانداردهای کلی ک ست و ا سیا صول، قوانین،  ستراتژی، ا  با توجه به ا

 ســـطحامنیتی موردنیاز در های مســـیری را برای مدیریت ســـازمان جهت تحقق بخشـــیدن به برنامه دولت

سازمان  ست   کند.فراهم می فرا سناد  لی ستی ا شماره    بالاد ست  شده    2مرتبط با حوزه امنیت در پیو شخص  م

 است. 

 امنیتی )درک( تجزیه و تحلیل -3-2

، مشاهده، 1وقایع ثبت برایدهی را ای از کشف و گزارشلایه ی است کهمرکز کنترل تحلیل و درک امنیتی

 ؛کندمی ارائه امنیتی هایحوزه تمامیبر روی ، رویدادهادهی در مورد دن و گزارشتجزیه و تحلیل، هشدار دا

های کاربردی، رویدادهای تحلیل وقایع برنامه وری، تجمیع و تجزیه وآیک معماری یکپارچه از جمع ،این لایه

های رنامهب یهاپیکربندی فایلو شبکه جریان پذیر، مدیریت هویت و دسترسی به داده، های آسیبامنیتی، داده

 کند. های امنیتی را فراهم میهای امنیتی در سراسر دامنهکاربردی و دستگاه

یک  دهی و همچنینتمام تحقیقات، گزارش مشترکی برای بسترامنیتی علاوه بر این، لایه تحلیل و درک 

زیه پذیری، تشخیص حادثه و تجسیبآبندی سازی ریسک، اولویت، مدلثبت وقایعبرای مدیریت رابط کاربری 

مدل مرجع امنیت  از امنیتی )درک( تجزیه و تحلیللایه ( 1 -2) جدول کند.فراهم می وظایف تأثیرو تحلیل 

 .دهدرا نشان می

  

                                                           
1 Logging  
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 امنیتی )درک( تجزیه و تحلیللایه  (:1 -2جدول )

 تجزیه و تحلیل )درک( امنیتی

 از طریق تجزیه و تحلیل رویدادها و وقایع امنیت بهبودکمک به  هدف

 مشکلات

 است. دشواربر اینترنت بتنیتشخیص تقلب و تهدیدات م 

 شوند.می 1رویداد امنیتی منجر به تکرار مثبت کاذب هابیلیون 

 های جدیدی که برای پذیریبه پیدا کردن الگوهای حملات و آسیب یهای امنیتداده

 ند.دارنیاز تجزیه و تحلیل در دسترس نیستند، 

 دهی متمرکزکنترل و گزارش هایضعف در سیستم 

 مزایا

  های ، رویدادهای امنیتی، دادهوقایع آوری، تجمیع و تجزیه و تحلیلجمعیکپارچه کردن

 های شبکهپیکربندی و جریانهای پذیر، فایلآسیب

  و ارینوشت قوانینقات، فیلتر کردن، مشترک برای تحقی بسترفراهم کردن یک 

 دهیگزارش

  ثیر وظایفأ، تشخیص حادثه و تحلیل توقایعکاهش هزینه و پیچیدگی مدیریت 

 

 ریسکتحلیل و ارزیابی  -4-2

این که یک موجودیت تا چه حد توسط ریسک معیاری است از ، NIST SP 800-30با توجه به استاندارد 

وقوع شرایط ناشی از  اثرات نامطلوب تابعی از معمولاًو  گیردای در معرض تهدید قرار میشرایط یا رویداد بالقوه

 باشد.ریسک می یا رویداد و احتمال وقوع

زمانی، افراد، های سا، توابع، شهرت(، داراییموریتأعملیات سازمانی )شامل ممواردی مانند ریسک در 

به علت پتانسیل دسترسی، استفاده، انتشار، اختلال، اصلاح یا تخریب غیرمجاز اطلاعات و یا های دیگر سازمان

  وجود دارد.های اطلاعاتی سیستم

های شناسایی شده، های امنیتی، ارزیابی ریسکریسک متشکل از مراحل شناسایی ریسکمدیریت 

در واقع مدیریت  .های امنیتی موجود استحذف ریسک ه، کاهش و یاشدهای ارزیابیبندی ریسکدسته

                                                           
1 False Positive  
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هایی است، که به مدیر سازمان در های امنیتی، فرآیندها و روشهای امنیتی، اجرای منظمی از سیاستریسک

  کند.ها کمک میبندی آنههای امنیتی، تحلیل، ارزیابی و طبقشناسایی ریسک

 عبارت است از: های امنیتیفرآیند مدیریت ریسک

 های امنیتیشناسایی ریسک 

 های خاص اشاره دارد و شاملاشاره به قابلیت کشف، تشخیص و بررسی وجود ریسکشناسایی ریسک  

 :موارد زیر است

 ها مرتبط با آن یهای سازمان و منابع اطلاعاتشناسایی دارایی 

 های سازمانشناسایی تهدیدات مرتبط با دارایی 

 اردشده وجود د ها توسط تهدیدات شناساییاستفاده از آنهایی که امکان سوءپذیریشناسایی آسیب. 

 های پذیری اطلاعات بر روی داراییترس، صحت و دسمحرمانگی حفظ شناسایی تاثیرات ناشی از عدم

 امنیتی سازمان 

 های امنیتیتحلیل و ارزیابی ریسک 

 های توالی های امنیتی ناشی ازحاصل شکست استثیرات تجاری بر روی سازمان، که ممکن أارزیابی ت

های امنیتی پذیری اطلاعات مرتبط با داراییگوناگونی از عدم وجود محرمانگی، صحت و دسترس

 .باشد

 ا و ههای مرتبط با داراییپذیریهای امنیتی بر اساس تهدیدات و آسیبارزیابی احتمال وقوع شکست

          .ستندهای امنیتی که در حال اجرا هکنترل

 های امنیتی تخمین سطح هر یک از ریسک 

 قبول قابلهای تعیین ریسک 

 ریسک کاهشهای مرتبط با شناسایی و ارزیابی گزینه 

 های امنیتی مناسبکارگیری کنترلهب 
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 شده امنیتی شناساییهای پذیرفتن ریسک 

 شده های امنیتی شناساییاجتناب از ریسک 

 مدیریت ریسک  -2-4-1

 (2 -2)شکل  . شود و مدیریت تمامی سطوح چرخه حیات توسعه سیستم، ارزیابی، کاهش     ریسک بایستی در   

. باشد ضروری می دهد که برای تحقق مدیریت امنیت جامع )حلقه بسته( مدیریت ریسک را نشان می   ه چرخ

 شرح داده شد. 4-2بر پایه فرایندی است که در بخش شود چرخه مدیریت ریسکی که در ادامه بیان می

 

 خه مدیریت ریسکچر :(2 -2)شکل 

ستورات امنیتی را تعیین می  اهداف و ،مدیریت کنترل و فرمان سیله مدیری د ست   کند که به و سیا های ت 

، شودفاده میاست اصول پایه امنیتیاستانداردهای نظارتی و صنعتی جهت تولید و تنظیم امنیتی در ترکیب با 

 هایهمچنین، مدیریت ســیاســت. دنهای کاربردی امنیت رعایت شــودر دیگر زمینه بایســتیاین دســتورات 

ــک  مؤلفه  به ورودی  عنوانبه را  پذیری امنیتی معیارهای انطباق      ؛هد دمی ارائه  1پذیری تطابق و  ارزیابی ریسـ

ناوری ف برمبتنیهای امنیتی مؤلفهکه بیشــتر توســط  رویدادها و مصــنوعات امنیتی، مؤلفهاین  که طوریبه

                                                           
1 Compliance 
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سک  زیابیار مؤلفه سپس  .کنددریافت می نیزرا  شوند تولید می اطلاعات تولید  به منظور، پذیریو تطابق ری

 کرده و بارویدادها و مصــنوعات را ترکیب  ،و نیز برای اســتخراج وضــعیت ریســک  پذیریتطابقهای گزارش

توانند به عنوان ورودی برای مدیریت کنترل   دو می هر که ای به گونه  ، دهد میپذیری تطبیق  تطابق معیارهای   

 روند. و فرمان به کار 

 های امنیتی و مدیریت ریسک کنترل و فرمان، مدیریت سیاست   های مدیریتلفهؤ، مفوق با توجه به شکل 

  .ستندهچارچوب امنیتی  در پذیریتطابقریسک و مدیریت  کننده دامنهبازتاببا یکدیگر  پذیریو تطابق

 شوند.میریسک شرح داده  های چرخه مدیریتلفهؤمو زیرها لفهؤممه ادر اد

 کنترل و فرمانمدیریت  -2-4-1-1

های های امنیتی برای داراییمدیریت امنیت و قابلیت برای را یک مرکز فرمان ،کنترل و فرمانمدیریت  لفهؤم

گویی، تداوم و بازیابی فراهم برای اطمینان از محافظت، پاسخرا هایی سرویسنیز و  فناوری اطلاعاتغیر 

 دهد:موضوعات مختلفی را پوشش می مؤلفهکند. این می

o امنیت مینتأ تصویب مجوزهایی برای 

o ها و تجهیزات برقرار ها، افراد، محیطها، داراییتضمین این که امنیت فیزیکی و عملیاتی برای مکان

 شود.می

o ها، محیط پیرامون و نواحی.فراهم کردن مراقبت و نظارت بر مکان 

o های ورود.اعمال کنترل 

o  ها.یابی، ردیابی و شناسایی افراد و داراییموقعیتقابلیت 

o یک نقطه کانونی برای عملیات تداوم و بازیابی. ارائه 
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 ابلیتقهمچنین دارای  وری امنیتی فو مسائلشامل آگاهی از موقعیت و واکنش به  کنترل و فرمانمدیریت 

 تقابلی دارای کنترل و فرمانمدیریت باشد. در هر دو مورد، مشاهده و واکنش به روندهای طولانی مدت نیز می

 باشد.می فناوری اطلاعاتو انجام تغییرات واکنشی و فعال در زمینه امنیت  1سازیفعال

توضیح داده  -3-6-2که در بخش  ،پایه امنیتاصول های لفهؤمز ممکن است ا کنترل و فرمانمدیریت 

 یک دیدکلی (3 -2)ها به کار رود. شکل تواند به عنوان نقطه کنترلی برای آناستفاده کند و مینیز  ،اندشده

 دهد.را نشان می کنترل و فرمانهای مدیریت مؤلفهاز 

 

 

 

 کنترل و فرمانهای مدیریت لفهؤزیرم(: 3 -2)شکل 

 باشد:های زیر میلفهؤمشامل زیر کنترل و فرمانمدیریت 

o :مشابه مفهوم سیستم کنترل متمرکز و تفویض اختیار( 2های اسکاداSCADAدر مکان ) های

باشد. های نظارتی در مدیریت امنیت اطلاعات میدهنده نقشنشان مؤلفهفیزیکی و مراکز صنعتی، این 

 های مناسب دربه افراد و نقش فناوری اطلاعاتشامل مفاهیم تفویض اختیار برای امنیت  مؤلفهاین 

بخشی از وظایف  عنوانبه د.باشاز راه دور می فناوری اطلاعاتسازمان و مدیریت زیرساخت امنیت 

ها، تسیاس انطباقیک کل و نیز تضمین  عنوانبهامنیت  قابلیت برقراریدارای  مؤلفهنظارتی، این 

ها با عناصر مربوط به حقوق کیفری، مدنی، اداری، نظارتی به منظور به حداقل استانداردها و رویه

  باشند.میز قانون عواقب عدم پیروی ارساندن 

o  یا ی فیزیک آنیکه برای پاسخ به تهدیدات است  واحد سازمانینماینده یک مرکز فرمان  :فرمانمرکز

 .باشدمیمورد نیاز سناریوهای مستند شده،  های خودکار یا، از طریق پاسخفناوری اطلاعاتامنیت 

                                                           
1 Trigger 
2 Supervisory Control and Data Acquisition 

و  مدیریت کنترل

 فرمان
فرمان مرکز  

کنترل متمرکز و 

 اختیارتفویض 
بازیابیتداوم و   استراتژی امنیتی 
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باشد. بعد فناوری مرکز های مدیریت بحران نیز میروشکارگیری  همچنین دربرگیرنده توسعه و به

 را در سراسر سازمان امنیت برایباشد که یک نقطه متمرکز  سازمانیتواند یک داشبورد فرامیفرمان 

های خارجی مانند خدمات با سازمان اتکانونی برای مدیریت ارتباط نقطهن، مرکز فرما. کندفراهم می

  باشد.نیز می قانونیهای اجرایی نشانی، پلیس و دیگر سازمان، آتشاورژانس

o د. های کسب و کار قرارداردر راستای تمام استراتژی استراتژی امنیتی کاملاًیک  امنیتی: استراتژی

استراتژی امنیتی جهت کلی امنیت و نیز سطح اهداف امنیتی و محافظتی که باید به آن دست یافت 

اجرا جهت دستیابی به اهداف را های قابل کند و همچنین مرزهای کلی برای کنترلرا تعیین می

 کند.تنظیم می

o هالیتقاب شاملبیانگر سرویسی است که یک مجموعه تخصصی تداوم و بازیابی  :تداوم و بازیابی ،

رد. بکار مییا اختلال غیرمنتظره بزرگ به هایی را جهت بازیابی و بهبود یک حادثهها و فناوریرویه

برای  ییهاها و دستورالعملرویهمانند آموزش کارمندان،  اضطراریریزی برنامه شاملها این سرویس

 داومت) تداوم کسب وکار باها سرویساین . باشندمی بندی خطرات بالقوهمهم و طبقه یهاانواع فوریت

بازیابی فاجعه )ساخت مجدد منابع کلیدی  با همچنین و (آناز  پسو یک فاجعه کسب و کار در طول 

 .هستندهماهنگ متناسب و ( در یک سطح عملیاتی نرمال

 های امنیتیمدیریت سیاست -2-4-1-2

کشف، تجزیه و تحلیل، تبدیل، توزیع و ارزیابی  ،تألیفبرای  هاییکنترلهای امنیتی مدیریت سیاست

دهنده یک نقطه کانونی برای تبدیل نشان مؤلفهکند. این می ارائه فناوری اطلاعاتهای امنیتی سیاست

 تفناوری اطلاعاوکار از دیدگاه های کسبکاهش ریسک برایکه  هایی استبه سیاستهای امنیتی نیازمندی

 تشود و سپس به وسیله زیرساخوکار تعریف میامنیتی با استفاده از کسبسیاست  . یکباشدمیمورد نیاز 

  شود.، کارکنان و مشتریان سازمان اجرا میاطلاعاتفناوری 

 دهند.های امنیتی را نشان میهای مدیریت سیاستلفهؤمزیر دیدکلی از (4 -2)شکل 
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 های امنیتیهای مدیریت سیاستزیرمؤلفه(: 4 -2)شکل 

 باشد:زیر می لفهؤزیرمهای های امنیتی شامل گروهمدیریت سیاست

o های کنترلالزامات  درککه برای دهد پوشش میهایی را سیاست فعالیت تألیف سیاست: تألیف

 باشد:های زیر میلفهؤم شامل زیر لفهؤماین  مورد نیاز هستند. هاسیاستتعریف و مدیریت و  امنیتی

o ند. کبیان می را خارجی هایالزامات سیاست قبولسازمان در درک و  قابلیت :سیاست پذیرش

اسب و تن نظرهای سازمانی و نظارتی از سیاست کندمیتضمین  کهبه دلیل ایناین قابلیت 

 .بسیار مهمی است مؤلفه، شوندارزیابی می ،قابلیت اجرا برای کسب و کار

 ها به طور مداوم تغییرات سیاستهای نظارتی، مهم است که سازمانبا توجه به رشد سیاست

های شکاف مؤلفهاین زیر .نمایندبررسی ارزیابی و را  عمال آنو ا پذیرشخارجی و الزامات 

ه شد ارائههای سیاست بههای خارجی های سازمان را به وسیله نگاشت سیاستدرون سیاست

 کند.مشخص می از سوی مدیریت کنترل و فرمان

ین به ا لزوماً تطبیق ساده و ظاهری با مقررات که توجه داشته باشیداین مساله مهم است که 

یابند یا کنترل امنیتی در های امنیتی به اندازه مورد نیاز کاهش میمعنی نیست که ریسک

 . است بالغ )کامل(سازمان به اندازه کافی 

o فناوری  سیاست امنیتمربوط به  زمینهیشو پ مفاد ثبت مسئول مؤلفهاین زیر :تعریف سیاست

ار قر تأثیرتحت )داخلی و خارجی( که آن را  بالادستی یاسیاسناد س پیگیری با اطلاعات

  مدیریت

 هایسیاست

 امنیتی

 اجرای سیاست  انتقال سیاست تالیف سیاست

ی سیاستنقاط اجرا  

گیری نقاط تصمیم

 سیاست

سیاستنظارت بر   

 پذیرش سیاست

 تعریف سیاست

 مدیریت سیاست

 توسعه سیاست

کردن  عمومی

 سیاست

 نظارت بر سیاست

 آگاهی از سیاست
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بعد سیاست را در دو  مؤلفه. این زیرباشد، میکننداستدلال و توجیه میآن را یا دهند می

 شود.که به زیرساخت فناوری اطلاعات سازمان مربوط میدهد پوشش میفنی و غیرفنی 

o داری ایجاد، اصلاح و نگه که شامل انسان رافرایندهای کاری  ،سیاست اداره :سیاست اداره

مدیریت ، . همچنیندهدرا پوشش می باشدها در طول زمان میسیاست مربوط بهوظایف 

 .دهدانتقال از یکی به دیگری را نیز پوشش میالزامات یک سیاست و از های متعدد نسخه

شوند. همچنین آموزش و ، اعلام و منتشر میییدتأها سیاست، سیاست ادارهدر حوزه 

 باشد.می مؤلفهاین زیر دیگر هایرسانی در زمینه امنیت از جمله فعالیتاطلاع

o وندردر  شده توزیع و نوشته شده هایسیاستپیگیر حصول ، سیاست انتقال سیاست: انتقال 

 باشد.مینیروهای انسانی و  فناوری اطلاعاتهای سیستم از جملهزیرساخت سازمان، 

o  امنیت،  ، مانندهای خاص خدمتسیاستبرای وکار های کسب: سیاستسیاستتوسعه

های . سیاستشوندمیپایش  مجدداً اعتماد هایسیاست و ها و معیارهای عملکردشاخص

توزیع  و تفسیر ییاجرا نکات فنی و درباره گیریتصمیمبه منظور باید  حاصل شدهامنیتی 

 شوند.

o شوندتبدیل نمی های اجراییهای امنیتی به سیاستتمام سیاست :1عمومی کردن سیاست .

سازمان برای کاهش  که 2فرهنگی های امنیتسیاستانسان و از این رو مهم است که رفتار 

، نندکتغییر میاغلب ها و مقررات محیط که سیاست در یک. شناسایی شود ،ریسک نیاز دارد

 امنیتی درخور ها و رفتارهایفرهنگ، باورها، ارزش راستاییهمهماهنگی و  مهم است که از

 های امنیتی سازمانیدستورالعملبود؛ در غیر این صورت، با این تغییرات مطمئن  وکارکسب

 سیاست، کردن عمومی در نتیجه. تعریف شوندامنیتی تواند خارج از هنجارهای سیاست می

 کند.ایجاد می سازمانی هایاساس سیاست بر را یک فرهنگ شناخت امنیتی

                                                           
1 Policy Socialization 
2 Cultural Security Policies 
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o :ها و منتقل شدند، سیاست لیفتأها در سازمان به درستی پس از این که سیاست اجرای سیاست

 لفهؤماین  شوند.گیری و اجرای مناسب استفاده میهای فناوری اطلاعات جهت تصمیمتوسط سیستم

  باشد:های زیر میلفهؤم شامل زیر

o ارزیابی یک  گیری سیاست بیانگر قابلیتی برایتصمیم نقاط گیری سیاست:تصمیم نقاط

د. در موارد خاص، نباش، میدر خصوص تطابق درخواست با سیاستگیری درخواست و تصمیم

شود. در می گیری مورد نیاز است در خود درخواست گنجاندهتصمیمتمام اطلاعاتی که برای 

 .باشدمیای خارجی مورد نیاز موارد دیگر، اطلاعات زمینه

گیری سیاست در یک محیط فناوری دارد که بر روی محل نقاط تصمیم ل مهمی وجودئمسا

تواند سربار اداری و خطاهای گیری میگذارد. متمرکز ساختن نقاط تصمیممی تأثیراطلاعات 

احتمالی را در طول توسعه و استقرار کاهش دهد. همچنین متمرکز ساختن نقاط 

را برای خدمت به نقاط اجرایی متعدد  گیری سیاستتواند یک نقطه تصمیمگیری میتصمیم

 فراهم کند.

o درخواست با سیاست عمل تطابق مبنای  اجرای سیاست بر نقاط سیاست: یاجرا نقاط

. این عمل ممکن است یک اقدام اجرایی باشد که منجر به پذیرش یا رد درخواست دنکنمی

، ثبت وقایع و اعلام اعمالی همچون نظارت سیاست ممکن است یاجرانقطه  همچنین .شود

 نیز انجام دهد.درخواست  نیاز بهبدون را هشدار 

o  :این  کند.در نهایت، نظارت بر سیاست، رویدادها و تصمیمات را ثبت و ضبط مینظارت بر سیاست

 باشد:های زیر میلفهؤم شامل زیر لفهؤم

o :خارجی باشد. این تواند از سوی منابع داخلی و یا ثیرات سیاست میأت نظارت بر سیاست

حلقه  ،همچنین، نظارت بر سیاست. ها و اهداف باید به طور مداوم تحت نظارت باشندفعالیت

کند که منجر به بازبینی و اعتبارسنجی مجدد یک سیاست بر بازخورد داخلی را فراهم می
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ی هادر پایبندی به شاخص سیاست ر آن بر روی اجرا و موفقیت یا عدم موفقیت آنیثأتاساس 

گیری باشد و معیارهای آن . تبعیت از سیاست باید قابل اندازهشودمیکلیدی عملکرد 

 شوند.ه ئپذیری به منظور ارزیابی مستمر اراتوانند برای ارزیابی ریسک و تطابقمی

o های انتقال موفقیت فعالیت برای ثرمؤتواند یک معیار از سیاست می آگاهی :1سیاست درک

. آگاهی از سیاست یک مرحله حیاتی در ایجاد نمایدفراهم  سیاست کردن عمومیو 

های هنجارهای رفتاری و اجتماعی مناسب در یک سازمان است. از طریق نظارت بر سیاست

ها قادرند تضمین کنند که منابع سیاست امنیتی معتبری ایجاد امنیتی سازمان، سازمان

های تصدیق شده و ارزیابی آگاهی .گرددمیابلاغ  مؤثرها به طور د و تغییر سیاستشومی

 کمک کند. هانقض سیاست در برابربه محافظت از سازمان تواند مجدد آگاهی می

 پذیریارزیابی ریسک و تطابق -2-4-1-3

لاعات اط گزارش ،وری، تجزیه و تحلیلآدر جمع فناوری اطلاعاتیک سازمان به  ،پذیریتطابقارزیابی ریسک و 

ناوری فهای مربوط به دهی درباره ریسکگیری، ارزیابی و گزارشو رویدادهای امنیتی به منظور شناسایی، اندازه

 هایرویس، مدیریت ریسک، مدیریت شواهد و سپذیریتطابقمدیریت  مؤلفهکند. این کمک می اطلاعات

 د.هدرا نشان می پذیریتطابقهای ارزیابی ریسک و مؤلفهکلی از زیر دید (2-5)شکل دهد.مینظارتی را پوشش 

 

 

 

 

 

 

 

                                                           
1 Policy Awareness 

 و ریسک ارزیابی

پذیریتطابق  

پذیریتطابق مدیریت شواهد مدیریت ریسک مدیریت   

 تشخیص تقلب

 یابی دیجیتالیجرم

نظارتی هایسرویس  

بر نظارت

 پذیریتطابق

 

 پذیریتطابقممیزی 

 پذیریتطابقکنترل 

 شناسایی ریسک

تجزیه و تحلیل 

 ریسک

 پذیریتطابقداشبورد 

 و امنیت

 

های تحلیلیسرویس  

 پذیریتطابقگزارش 

 کنترل ریسک

 گزارش ریسک

 مدیریت سوابق
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 پذیریهای ارزیابی ریسک و تطابقزیرمؤلفه(: 5 -2)شکل 

 باشد:لفه زیر میؤهای زیرمشامل گروه پذیریارزیابی ریسک و تطابق

o  استخراج وضعیت  بهمربوط های تمام فعالیت ،پذیریمدیریت تطابق :پذیریتطابقمدیریت

های زیر لفهؤم شامل زیر لفهؤماین  دهد.را پوشش میری اطلاعات فناو محیط یپذیری امنیتتطابق

 باشد:می

o  تلاف شناسایی اخ جهت به ملاحظاتی از محیط پذیریتطابقنظارت بر  :پذیریتطابقنظارت بر

ها اشاره دارد؛ ها و استانداردهای داخلی و نیازمندییا شکاف بین عملیات واقعی، سیاست

 شوند.می ناشیاز مقررات، قوانین و دستورات صنعتی خارجی  هاآن کهطوریبه

o  ورویداد ( بع )منشأمن مطابقت ی برایپذیری به قابلیتتطابق ممیزی: پذیریتطابقممیزی 

اشاره دارد  پذیری برای امنیت فناوری اطلاعاتتطابق الزامات گزارش با آن هایرویداد جریان

 ارائه (ای یا برحسب تقاضایا به صورت دوره)های رویداد هایی براساس آن جریانو گزارش

پذیری یک گزارش تطابق های منابع رویداد و الزامات. مدیریت ارتباط بین گزارشکندمی

 الزامات نگهداری ،پذیری اغلبتطابق، الزامات . همچنینباشدمی مؤلفهقابلیت کلیدی این 

های داری جریانهای ممیزی که ممکن است متفاوت از الزامات نگهسوابق در مورد داده

فناوری کند. از دید عملیات محیط فناوری اطلاعات باشد را نیز تحمیل میرویداد در 

هایی که از ممیزی های رویداد بسیار کوتاه مدت هستند، در حالی که دادهاطلاعات، جریان

 د ممکن است یک گستره عمر چندین ساله داشته باشند.نکنپذیری پشتیبانی میتطابق

o  پذیری کار مداومی است که توسط متخصصین امنیت کنترل تطابق :پذیریکنترل تطابق

پذیرد، و به شدت بر های مختلف یک سازمان صورت میسراسر بخش فناوری اطلاعات در

 .کندز میتمرکپذیری پذیری و پیگیری )ردیابی( تطابقپشتیبانی از تطابقروی دو فعالیت 
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یستند ن متخصص کاربرانی که لزوماًمشاوره و راهنمایی به  ارائهپذیری به پشتیبانی از تطابق

مثال، متخصصان  عنوانبه. اشاره دارد، پذیری استتطابقها مرتبط با های آناما فعالیت

 کنند. میکمک ها کار در انجام ممیزیویک واحد کسب هپذیری بتطابق

ای یافتهاختس باشد که مستنداتمیپذیری تطابقپیگیری  ،پذیریجنبه دیگر کنترل تطابق

ش پوشرا  تا زمان خاتمهها پس از یک ممیزی و پیشرفت این فعالیت هااز پیگیری فعالیت

شوند یا براساس توسط حسابرس به صورت مستقیم تعیین میها یا فعالیت این دهد.می

تی امنی مشکلاتتجزیه و تحلیل نتایج ممیزی و آن دسته از اقداماتی که باید برای کاهش 

ست ا پذیری یک فرایند مداومکنترل تطابق .آیندمی دستبهسازی شوند پیاده ،شناسایی شده

در یک قابل توجهی  های مستمر و( و از این رو نیاز به تلاشقبل، در طول و بعد از ممیزی)

 سازمان دارد.

o  سازی اطلاعات مربوط به پذیری به توانایی خلاصهگزارش تطابق پذیری:گزارش تطابق

گزارش رویدادهای تحلیل شده و دیگر اطلاعات مربوط به امنیت اشاره دارد. اغلب اوقات، 

های سرویس امنیتی و در کل تطابق عملکرد برای ارزیابی پیروی از مقررات یا تطابق با توافق

ر در اکثپذیری شود. از دید امنیت داخلی، گزارش تطابقفناوری اطلاعات استفاده میمحیط 

ی پذیری امنیتها در تطابقهای امنیتی و شناسایی ضعفبر روی سیاست برای کنترل موارد

 شود.استفاده می

o :به استخراج وضعیت ریسک امنیتی مربوط ی هامدیریت ریسک تمام فعالیت مدیریت ریسک

 باشد:های زیر میلفهؤم شامل زیر لفهؤماین  دهد.را پوشش میفناوری اطلاعات  محیط

o :های شناسایی ریسک به قابلیت کشف، تشخیص و بررسی وجود ریسک شناسایی ریسک

 خاص اشاره دارد. 
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o :بندی،هایی اشاره دارد که به طبقهتجزیه و تحلیل ریسک به فعالیت تجزیه و تحلیل ریسک 

شود. همچنین تحقیقات درباره ها مربوط میریسک تأثیرتوصیف و یا تعیین احتمال و 

 دهد.پوشش مینیز های مختلف را ارتباطات، وابستگی و همبستگی بین ریسک

o :ها استفاده توانند برای رسیدگی به ریسکهایی که میکنترل ریسک فعالیت کنترل ریسک

د از پذیرش ریسک با استفاده از توانهای معتبر میفعالیتمحدوده . کندرا تعیین می شوند

کاهش ریسک تا انتقال ریسک باشند. همچنین کنترل ریسک شامل تعیین های مختلف روش

بالقوه و بازیگران و مسئولین کاهش  هایو شناسایی ریسک ییهابرای چنین فعالیت هزینه

های پیگیری وضعیت فعالیت ،باشد. بخش مهم دیگر کنترل ریسکمی نیز ریسک

 هاست.نآ اتمامهای شناسایی شده تا زمان ریسک دهندهکاهش

o :های پذیری، گزارش ریسک به توانایی خلاصه کردن دادهمشابه گزارش تطابق گزارش ریسک

سطوح مختلفی از جزئیات درباره  ارائهریسک تحلیل شده و دیگر اطلاعات مربوط به ریسک و 

ورودی برای تجزیه و های مختلف سازمان به عنوان های امنیتی برای بخشوضعیت ریسک

 .اشاره دارد های بیشترتحلیل و پردازش

زیرا مقررات شود استفاده میپذیری گزارش ریسک به عنوان ورودی برای گزارش تطابق

ریسک کلیدی  رویدادهایکه اطلاعاتی درباره  ملزم کندیک سازمان را خاصی ممکن است 

های درباره ریسک به مقامات نظارتیها باید مثال، بانک عنوانبه)کند  ارائهنفعان خود برای ذی

. از دید امنیت (، گزارش دهندها باشدآن امنیتی شامل وضعیت ریسکتواند میبالقوه خود که 

گیری درست درباره داخلی، گزارش ریسک به صورت متداول برای کمک به تصمیم

ها استفاده فعالیتهای کاهش ریسک و پیگیری روند پیشرفت این گذاری در فعالیتسرمایه

 شود.می
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o :را به مین امنیت اطلاعات تأ ضبط وو  ثبته مربوط ب هایمدیریت شواهد سرویس مدیریت شواهد

دلایل  و یا بایستی بهشده شواهد قانونی در دادگاه استفاده  عنوانبهند نبتواها این سرویسصورتی که 

 باشد:های زیر میلفهؤم شامل زیر لفهؤماین  .دهدقانونی دیگری حفظ شوند را پوشش می

o اوری های فنمؤلفهیابی دیجیتالی به توانایی بازیابی و حفظ وضعیت جرم :1یابی دیجیتالیجرم

یابی شامل اشاره دارد. در موارد خاص، جرم ،اطلاعات که مورد هدف تحقیقات قانونی هستند

به  ملزمیابی یک سیستم برای مراجعات بعدی است. در موارد دیگر، جرم وضعیتحفظ 

لفه خاص ؤم وضعیتی در یک مدنآبه وجود  باعث که است بازسازی مجدد رویدادهایی

 . شودمی

تواند به صورت داخلی یا به عنوان بخشی از یک روند قانونی یابی میتحقیقات درمورد جرم

د، شویابی به عنوان بخشی از روند قانونی آغاز میمورد جرم رآغاز شود. زمانی که تحقیقات د

آوری شده و نیز های جمعو صحت داده 3، دقت2از جمله جامعیتل امنیتی بیشتری ئمسا

ها نگهداری شرایطی را که در آن داده زنجیره .تواند مدنظر قرار بگیردمی ،4نگهداری زنجیره

د را شودیگری منتقل میفرد دیگر یا از یک فرد به  لفهؤلفه فناوری اطلاعات به مؤاز یک م

 دهد.پوشش می

o تجزیه و تحلیل اطلاعات و رویدادهای درون محیط فناوری  تقلب، تشخیص :5تقلب تشخیص

 دهد.پوشش می را شودمربوط می سطح کسب وکار ناخواسته در هایاطلاعات که به فعالیت

ی بررس وقایعاطلاعات و رویدادهای امنیتی را برای ترکیب خاصی از  تقلب تشخیص، معمولاً

 کنترل هایمکانیزم زدن کاربر یا دور سوءاستفاده از حقوقتنها که نه کند و بازبینی می

                                                           
1 Digital Forensics 
2 Completeness 
3 Accuracy 
4 Chain of custody 
5 Fraud Detection 
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 های جعلی در زمینهبلکه انجام فعالیت دهد؛را تشخیص می سیاستدسترسی در زمینه یک 

 .کندمی مشخص نیز قانونی را

o  :داری سوابق خاصی در الزامات قانونی را جهت ضبط و نگهمدیریت سوابق مدیریت سوابق

 دهد.به عنوان شواهد پوشش می ارائه جهتوکار ها و ارتباطات کسبمورد تراکنش

o نظارت، هشدار و پذیریتطابقو  ریسک های نظارتی در مدیریتسرویسهای نظارتی: سرویس ،

 لفهؤماین  ند.نکپذیری، ریسک و شواهد را فراهم میهای مدیریت تطابقزمینهتجزیه و تحلیل در تمام 

 باشد:های زیر میلفهؤم شامل زیر

o یت وکار، داشبورد امنمشابه دیگر داشبوردهای مربوط به کسب پذیری:و تطابق داشبورد امنیت

 فعلی اطلاعاتگزارش وب برای نمایش تحت های پذیری به یک مجموعه از واسطو تطابق

. داشبوردها بر مبنای جریان اشاره دارد رویدادها و وضعیت امنیت فناوری اطلاعات

 شوند.آوری میجمعیک دوره  طی درکه  هستندرویدادهایی 

o رویدادهای وابسته و  هایی درهای تحلیلی به پیدا کردن روندسرویس :های تحلیلیسرویس

عنوان مثال، یک موتور به. کنندکمک می ،اتخاذ تصمیماتی بر مبنای روندهای پیدا شده

تحلیل رویداد ممکن است رویدادهای مجوزدهی را با سوابق کارمند به منظور تشخیص 

یک یا استفاده از  اندافرادی که سازمان را ترک کرده 1کاربری غیرفعال هایاستفاده از حساب

 .باشد، مطابقت بدهدشناسه مشترکی که بر اساس سیاست امنیتی سازمان مجاز نمی

 های اصلی امنیت در مدل مرجعحوزه -2-8

 افراد -2-8-1

انی ها پشتیبست و از عملیات آنهاکه در خدمت کسب وکار آن هاییها و سرویسها باید از داراییسازمان

مهم از دستیابی به این حفاظت، از طریق مدیریت هویت و کنترل دسترسی  جنبه کنند، محافظت کنند. یکمی

                                                           
1 Orphan Account 
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های کاربری نگاشت ها یا حسابها را به هویتکنند و آننام میها کاربران را ثبتشود. سازمانفراهم می

لیت شود. قابمیهای کسب وکار و قوانین بیان ، سیاستمجوزهاها، کنند. روابط بین افراد و سازمان در نقشمی

های ها و حوزهها در داخل سازمان یک عامل امنیتی کلیدی برای دیگر دامنهافراد و توصیف ارتباط آن ثبت

 امنیت است.

کنند اجازه دسترسی به زیرساخت، های مجاز در یک سازمان فعالیت میدر عمل، به افرادی که در نقش 

های د. به همین ترتیب، افرادی که در نقششوها اعطا میسرویسی کاربردی و هاداده، اطلاعات، برنامه

کنند از دسترسی به زیرساخت، داده، اطلاعات، وکار فعالیت میها و قوانین کسبغیرمجاز یا خارج از سیاست

 .شوندها منع میکاربردی و سرویس هایبرنامه

های فناوری ها در سیستمنامه به منظور اثبات هویت آن، برای افراد یک گواهییک سیستم هویتدر 

تواند به اشکال مختلفی وجود داشته باشد، مانند یک کارت هویت نامه می. یک گواهیشودمیاطلاعات صادر 

یریت دوکار و مهای مهم سیاست کسبنامه یکی از جنبهمیزان اعتبار یک گواهی .یا توکن منطقیفیزیکی 

ریسک است. توانایی مدیریت مؤثر و کارای چرخه حیات یک هویت، که عبارت است از ایجاد، حذف و تغییر 

بسیار مهم است. به عنوان مثال، چرخه حیات پویای نیروی کار، مشتری یا جوامع کاربر،  نقش برای جمعیت

 روابط مشتری قرار بگیرد.ثیر چرخه شغل، چرخه اشتغال و أتواند تحت تنامه میهویت و گواهی

ها کاربران را در یک محیط ناهمگن که از فناوری 1امتیازاتهای هویت باید نقش، حقوق و اغلب، سیستم

های متعددی در داخل یک زیر ساخت فناوری اطلاعات تشکیل شده است، مدیریت کنند. و معماری

 . سب یکپارچه شوندهای مناای از کنترل دسترسیهای هویت باید با مجموعهسیستم

دسترسی کاربران مجاز را به منظور اطمینان از این که هیچ دسترسی سطح  هایباید فعالیتهر سازمانی 

داری کند. در این زمینه بسیار مهم است که نگرفته باشد، نگه مخرب مورد سوءاستفاده قراربالایی برای اهداف 

 رون سازمان از نزدیک نظارت شود. و ویژگی تمام اقدامات افراد د های مجازدسترسی

                                                           
1 Privileges 
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 دهد.شود را نشان میوشش داده میپ افرادهایی که در حوزه از جنبه ایخلاصه (5 -2)جدول 

 : حوزه افراد(2 -2جدول )

 افراد

 هویت یکپارچههای امنیتی با در تمام دامنه هویت فراسازمانی مدیریت و گسترش هدف

 مشکلات

 هاها در سراسر سیستمهزینه مدیریت کردن کاربران و هویت سربار 

 کاربر مجاز ضعف در نظارت بر فعالیت 

 شود.های مشترک برای دسترسی به منابع به صورت نادرست استفاده میهویت 

 پذیریناموفق بودن یک ممیزی، پاسخ به الزامات تطابق 

 مزایا

 استفاده و قابلیت ممیزی مدیریت ورودم کردن کاهش هزینه، افزایش کارایی و فراه ،

 توسط کاربران های سازمانیترک سیستم

 کاهش دادن ریسک تقلب داخلی 

  گسترده شدن( عملیات جهانی شدن ازپشتیبانی( 

 های کسب وکار جدید، به عنوان مثال، تحویل مدل جهت بهتغییر  فراهم کردن توانایی

  برخطهای ه از سرویس)محصول یا خدمت( به مشتری و شرکا با استفاد

 1بهبود تجربه کاربر نهایی با فراهم کردن یکپارچگی و ورود یکپارچه  

 

 داده -2-8-2

ها قرار دارد، محافظت کنترلی آن محدودههای خام و همچنین اطلاعات مفهومی که در ها باید از دادهسازمان

 چگونگی و و اطلاعات بندی و ارزش دادههایی را در خصوص طبقهباید دستورالعمل و راهنمایی کنند. سازمان

از داده  برای محافظت مؤثر. یک طرح نمایدفناوری اطلاعات فراهم  برایها و اطلاعات را مدیریت ریسک داده

های اجرایی ها، مکانیزمها، سیاستها همراه با ویژگیفهرستی از این دارایی دارینگهاطلاعات شامل تهیه و و 

 باشد.کنند، میها و اطلاعات را کنترل میهایی که دسترسی، انتقال، گردش و موقعیت دادهو سرویس

انی دهای پشتیبوکار یا فراینهای کسبتراکنشو  تواند به فرایندهاو اطلاعات میاین طرح محافظت از داده 

کامل اطلاعات از ایجاد تا  حیاتچرخه  ،حفاظت از داده و اطلاعاتمشود.  وکار اعمالزیرساخت و کسباز 

                                                           
1 Single Sign-on 
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های و داده 1بدون استفادههای های مختلف آن و همچنین دادهها و نمونه، وضعیتهاتخریب تمام موقعیت

 .دهدپوشش میرا  2قابل استفاده

کار رود. این الکترونیکی به صورتبهشده  رمزهای تواند برای طیف وسیعی از داراییاصطلاح داده می

که  تضمین این جهتهای عملیاتی )باشند که باید در برابر ریسکعامل میافزار و سیستمها شامل نرمدارایی

تضمین این که شرایط صدور مجوز نقض  جهتوکار )های کسبشوند( و ریسککدهای مخربی تولید نمی

 هایها و فرمها و طرحشود( محافظت شوند. همچنین شامل انواع دیگری از مالکیت معنوی، از جمله برنامهنمی

 برابر نشت ها درمحافظت از دادهها و باشد. نظارت بر دسترسی به دادهساختار نیز مییافته و بدون ساخت

ر تمحاسبات ابری متغیر امروزی بسیار پیچیده بسترهایحتی در محیط اطلاعات  3ناخواسته یا از دست دادن

 شده است.

پذیری یک سازمان در رابطه با حفاظت از داده و اطلاعات یک معیار دهی درباره تطابقگیری و گزارشاندازه

 هکنندمنعکس ،پذیری اطلاعات و دادهباشد. یک گزارش تطابقملموس از اثربخشی طرح امنیت سازمان می

 باشد.ها میها در تمام حوزهها و مکانیزمها، سرویسقوت یا ضعف کنترل

 دهد.شود را نشان میپوشش داده می دادههایی که در حوزه ای از جنبهخلاصه (2 -2)جدول 

 حوزه داده(: 3 -2جدول )

 داده

 های اطلاعاتی مورد اعتماد سازمانحریم خصوصی و صحت دارایی نیتکمک به ام هدف

 مشکلات

 د.نشو سرقتیا  مفقود دنتوانهای قابل حمل میهای ذخیره شده بر روی رسانهداده 

 های ذخیره شده به صورت آشکار ساده است.دسترسی به داده 

 در کل سازمان داده مربوط به هایناسازگاری )تناقض( در سیاست 

 باشدمیدشوار ها بر آن بندی و نظارتدسته ،فکه کش بدون ساختاریهای داده. 

                                                           
1 At rest 
2 In motion 
3 Loss 
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 رسانی، ارزش نام تجاریهای نقض داده، اطلاعهزینه 

 مزایا

  الزاماتکاهش هزینه، افزایش قابلیت برخورداری از ممیزی و پیروی از 

 قرار دارد. مجازدر دسترس افراد  مناسبدر زمان  اطمینان از این که داده حصول 

 تخریب دادهفاش یا  کاهش ریسک. 

 برروی کارایی یا تغییر دادن پایگاه تأثیرهای غیرمجاز یا مشکوک بدون شناسایی فعالیت 

 داده

 

 افزارنرم -2-8-3

های که تضمین کند تمام حوزه ای برای امنیت وجود داشته باشداین مساله ضروری است که یک رویکرد لایه

ها برای دوری از ثرترین راهؤم شود. یکی ازمناسب در یک زیرساخت امنیتی پوشش داده میامنیت به طور 

ن به که کاربرااست های کاربردی سازی امن برنامهاطمینان از طراحی و پیاده های کاربردی،در برنامه نقض

 .ها دسترسی دارندآن

وکار خود در برابر تهدیدات داخلی و خارجی در سراسر چرخه افزارهای حیاتی کسبها باید از نرمسازمان

های امنیتی تعریف شده و و رویه حفاظت کنند. سیاستمو تولید،  آزمونخود، از طراحی تا توسعه،  حیات

اتی آورد، بسیار حیوکار به وجود نمیهای بیشتری را برای کسبافزار ریسکواضح برای اطمینان از این که نرم

 است.

قوع قبل از وتواند های عملیاتی، میپذیری سیستمآسیب آزمونافزار و همچنین نرم منبع کدخودکار  یشپو

کمک  ،کننده مورد استفاده قرار گیردلهبه شناسایی نقاط ضعفی که ممکن است توسط حم یک حادثه امنیتی

 دهد.شود را نشان میافزار پوشش داده میهایی که در حوزه نرماز جنبه ایخلاصه (3 -2)جدول  کند.

 افزارحوزه نرم(: 4 -2جدول )

 افزارنرم
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 ترهای کاربردی امنی توسعه برنامهکمک به کاهش هزینه هدف

 مشکلات

 های کاربردی وب اولین هدف هکرها است.برنامه 

 هایی هستند.پذیریدارای آسیب های کاربردی معمولاًبرنامه 

 21 شود.صرف شناسایی و رفع نواقص می ،های توسعهدرصد از هزینه 

 در معرض افشا قرار  آزمونبا دسترسی به محیط توسعه یا  فردیتوسط  های شخصیداده

 .، از جمله پیمانکاراندارند

 مزایا

 کاربردی وبهای کاهش خطر تغییر یا سرقت اطلاعات مربوط به برنامه 

 امنیتی سازمان  هایارزیابی و نظارت بر پیروی از سیاست 

 با استاندارهای صنعتی و الزامات قانونی  پذیریبهبود تطابق 

 کاربردی توسعه برنامه حیاتو کنترل خودکار در سراسر چرخه  آزمون 

 

 زیرساخت -2-8-4

 و اتتهدید شناسایی به منظور فناوری اطلاعاتکار و زیرساخت وکسبها باید فعالانه بر عملکرد سازمان

. نظارت و مدیریت بر امنیت شبکه، نظارت کنندنقایض جلوگیری یا کاهش جهت  هاپذیریآسیب

 هایمؤلفهبر  دنتوانکه می یاز تهدیدات جلوگیریبه منظور  سازمانو نقاط انتهایی یک ها دهندهسرویس

 یریتتمرکز و شدت نظارت و مد .بسیار حیاتی است د،نبگذارسوء  تأثیرافراد و فرایندهای کسب وکار سیستم، 

 اتاطلاع فناوریدر زیرساخت موجود و نقاط انتهایی  هادهندهسرویسشبکه،  نوع ثر ازأمتتواند می بر امنیت

 .باشدها این مؤلفه دارینگهو  آزمون، گی، یکپارچایجاد و نحوه

تواند به معنای اتخاذ اقدامات احتیاطی در برابر شکست یا از می امنیت زیرساخت کلی یک سازمانمین تأ

این . بگذارد تأثیرکار وشد که ممکن است بر روی تداوم کسبهای فیزیکی باهای زیرساختدست دادن دارایی

ادن از دست د تأثیرمانند  ،های غیرمستقیمپذیریسیبو آ تهدیدات در برابر محافظتشامل  تواندامنیت می

. اشدب های فیزیکی حیاتیفیزیکی یا از دست دادن دارایی در کنترل دسترسی نقض، یک مفیدیک سرویس 
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ا از منابع هورودی )ارتباط( همبستگی اجازهبه یک سیستم مدیریت متمرکز نیاز دارد که  امنیت فیزیکی کارا

مین امنیت . تأدهدمیرا ای یط محلی و منطقهمختلف از جمله اموال، کارمندان، مشتریان، عموم مردم و شرا

 .مهم است فناوری اطلاعاتهای زیرساخت مین امنیت داراییفیزیکی به اندازه تأ های زیرساختدارایی

به منظور پشتیبانی از اهداف  1سازیهای مجازیها به صورت چشمگیری در حال استفاده از فناوریسازمان

های امنیتی در محصول در کمترین زمان و هزینه ممکن هستند. با ایجاد ساختاری از کنترل ارائهخود در 

سازی از جمله استفاده بهینه از منابع فیزیکی، بهبود توانند به اهداف مجازیها میداخل این محیط، سازمان

های مجازی با یستمشود سهای برق دست یابند، در حالی که تضمین میافزار و کاهش هزینهکارایی سخت

 شوند.های فیزیکی امن میهمان دقت سیستم

 دهد.شود را نشان میپوشش داده می زیرساختکه در حوزه  هاییای از جنبهخلاصه (4 -2)جدول 

 حوزه زیرساخت (:5 -2جدول )

 زیرساخت

 زارافو نرمآگاهی نسبت به کاربران، محتوا داشتن کمک به محافظت در برابر حملات پیچیده با  هدف

 مشکلات

 هدایت خودکار تهدیدات 

 های کاربردی جدید، از ها و برنامههای موجود در فناوریضعف دانش در خصوص ریسک

 ابر فناوری سازی وجمله مجازی

 های امنیتضعف در توانایی نظارت و مدیریت ورودی 

 های و خرابیمجاز  هایدسترسیسوءاستفاده از کشف نشده ناشی از  هایها و شکافنقض

 ناشی از حادثه

  افزارینرمضعیف کنترل 

 مزایا

 های جاری مدیریت عملیات امنیتیکاهش هزینه 

 های سرویسعملکرد با  تضمین مطابقتعملیات و  بودن پذیربهبود قابلیت در دسترس

 مورد توافق

 2کاهش ریسک بدافزارها استفاده ازوری با افزایش بهره 

 

                                                           
1 Virtualization Technology 
2 Malware 
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 اتیجزئ ها باها و لایهاین حوزه ،های امنیتیاز قابلیت یسمت مجموعه مشترکجهت حرکت به  در ادامه

 .نماید یاریکار خود به صورت امن وکسب جهت رسیدن به اهدافرا ها سازمان تا دنشوشرح داده می یبیشتر

 د.نشومطرح می های امنیتیکنترلدر بخش  اصول پایه امنیتهای امنیتی اصلی تحت عنوان این قابلیت

 های امنیتیکنترل-2-6

 ،هارلباشد. کنتهای امنیتی مناسب میکنترلاستفاده از ، بردن ریسکبین یکی از راهکارها برای کاهش یا از 

ها، دهند. در واقع هدف کنترلها را کاهش میپذیریرا رفع نموده و آسیب تهدیداتهستند که هایی مکانیزم

 باشد.های امنیتی در سازمان و کاهش ریسک میحلراهپشتیبانی و کمک به طراحی و توسعه 

ها و بندی و تعریف قابلیتبرای دسته -حلو راه -طرف نسبت به محصولاین بخش یک رویکرد بی

 وکار در چارچوب مدلهای کسببه نگرانی گوییبرای پاسخ یرویکرد چنین. دهدمی ارائه های امنیتیسرویس

 .باشدمیورد نیاز امنیتی م

 ازجمله: ،را مورد توجه قرار داد یموارد بایستی ی امنیتیهادر انتخاب کنترلبه طور کلی 

 سازی شده در داخل یک سازمان بایستی متناسب با نیازهای آن سازمان های پیادهمجموعه کنترل

 طراحی شود.

 ها بایستی با تکنولوژی و زیرساخت سازمانی مطابقت داشته باشد. نوع کنترل 

 ا برای سیستمی ب عنوان مثالبهمطابقت داشته باشد. ) مأموریتها بایستی با اهمیت دامنه کنترل

 های کمتری استفاده شود.(اهمیت کمتر، کنترل

 باشند.  راستاهمها بایستی با الزامات عملکرد کنترل 

 شوند.ها بایستی به منظور کاهش ریسک در یک سطح قابل قبول ارزیابی هریک از کنترل 
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 ها در داخل سازمان یا سیستم، استراتژی کاهش ریسک بایستی سازی خاصی از کنترلدر هر پیاده

، های امنیتی مختلفها در حوزهبندی کنترلبندی شده را دنبال نماید. لایهلایهامنیتی یک رویکرد 

 شود. باعث بهبود وضعیت امنیت یک سازمان می

ود و شهای امنیتی اصلی هستند معرفی میپایه امنیت که در واقع همان قابلیت در این بخش ابتدا اصول

شود؛ که این های امنیتی موردنیاز مشخص میزیرساخت و سرویس ،همچنین برای تمامی اصول معرفی شده

 کند. امنیتی کمک می هایحلکار به طراحان امنیت جهت تهیه و توسعه راه

راهنمایی بیشتر و سهولت کار امنیتی،  هایریسک کاهشبه منظور  ،2 و 1پیوست شماره در ، همچنین

ها به های فناوری اطلاعات، این حوزهطراحان امنیتی جهت در نظر گرفتن اصول پایه امنیت در تمامی حوزه

 شده است. ارائهچندین گروه اصلی تقسیم شده و استانداردهای امنیتی مربوط به هر گروه 

 امنیت پایه اصول -2-6-1

ز ا اطلاعات فناوریبرای هدایت و کنترل امنیت  های سطح بالایی است کهمؤلفهامنیت شامل  اصول پایه

تر بعدی با جزئیات بیش بخشدر در ذیل نام برده شده و ها لفهؤشود. این مدیدگاه مدیریت ریسک استفاده می

 شوند. بیان می

  مجوزمدیریت هویت، دسترسی و 

  داده و اطلاعاتمدیریت حفاظت از 

 افزار، سیستم و سرویستضمین نرم 

 پذیریمدیریت تهدید و آسیب 

 مدیریت خدمات فناوری اطلاعات 

 های فیزیکیمدیریت دارایی 
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 امنیتی هایو سرویس زیرساخت -2-6-2

نیت ام پایه اصولهای مؤلفههایی است که توسط لفهؤها و زیرملفهؤهای امنیتی شامل مها و زیرساختسرویس

های امنیتی زیرساخت و سرویس هایمؤلفهزیر ،(6 -2)ل . در شکشوندمیای مربوط به خود استفاده هدر زمینه

 آمده است.

 

 های امنیتیزیرساخت و سرویس(: 6 -2)شکل 

 های امنیتی شرح داده شده است:زیرساخت و سرویس هایدر ادامه مؤلفه

  ساختاری را برای تجمیع، همبستگی و تجزیه و تحلیل  امنیتیزیرساخت رویداد و اطلاعات

کند. همچنین یک سازمان را در تشخیص، بررسی و پاسخگویی خودکار به فراهم می وقایعخودکار 

حوادث، تسهیل پیگیری و برطرف کردن حوادث، با هدف بهبود عملیات امنیتی و مدیریت ریسک 

  کند.اطلاعات یاری می

 کاربر، رمزعبورها،  را برای مدیریت تخصیص هاییسرویس مجوزسترسی و زیرساخت هویت، د

 .کندمی ارائه هادایرکتوریاطلاعات کاربر در سازی ، کنترل دسترسی و همگامورود یکپارچه

 های امنیتی به سیاست را برای مدیریت توسعه هاییسرویس امنیتی هایسیاست زیرساخت

 د.کنفراهم می فناوری اطلاعاتهای ها در سیستمکارگیری خودکار این سیاستای سازگار و بهشیوه

زیرساخت رویداد و 

 اطلاعات امنیتی

زیرساخت رمزنگاری، 

نامهکلید و گواهی  

زیرساخت مدیریت 

 خدمات

سازیامنیت ذخیره امنیت میزبان و نقاط  

 انتهایی

زیرساخت هویت، 

 دسترسی و مجوز

زیرساخت 

های امنیتیسیاست  

کاربردیامنیت برنامه  امنیت فیزیکی امنیت شبکه 

سطوح سرویس 

 امنیتی

هاسیاست کد و رونوشت کد هاها و ویژگیهویت   رویدادها  و وقایع 
مخازن داده و 

بندیطبقه  

هاطراحی عملیاتیزمینه      
پیکربندی اطلاعات 

 و رجیستری

های امنیتیزیرساخت و سرویس   

دانش امنیت فناوری 
 اطلاعات
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 عملیات رمزنگاری و  مؤثربرای انجام  هایی راسرویس نامهزیرساخت رمزنگاری، کلید و گواهی

 کند.می ارائهبرای مدیریت کلیدهای رمزنگاری  مؤثرهای عملی و ایندها و قابلیتفر

  به منظور رسیدگی به فرایندهای مدیریت  ساختیزیرخدمات  شامل خدماتزیرساخت مدیریت

، خدمات فرایند کنترل خودکارباشد. می مانند مدیریت حادثه، مشکل، تغییر و پیکربندی خدمات

های مربوط به از جمله فعالیت اطلاعاتفناوری اقدامات  جهت خودکارسازی کلیمبتنی بر چارچوب 

 باشد.می امنیت

 های درحال استفاده، داده محوری را برای محافظت از داده های امنیتیقابلیت سازیامنیت ذخیره

کند. همچنین فراهم می رمزنگاریی مانند هایاز طریق قابلیت بدون استفادهدر حال انتقال و 

ها های کنترلی مربوط به آنسازی )انباره( و سیاستهای ذخیرهبندی داراییهایی برای دستهسرویس

 کند.می ارائهنیز 

  های کاربر، مانند تلفن همراه، دستگاه و هادهندهسرویس از انتهاییامنیت میزبان و نقاط

ان شبکه و میزب برمبتنیاستفاده از هر دو تکنولوژی کامپیوترهای رومیزی و کامپیوترهای همراه با 

های امنیت برای محیط تأمینهای مجازی به منظور . این محافظت در زیرساختکندظت میفامح

ان های میزبعاملافزار سیستممبتنی بر سخت شامل گواهی مؤلفهشود. این مجازی ادغام و تجمیع می

 .باشدهای مخرب میدر برابر حمله و منابع سیستمی به منظور محافظت

 ته استقرار یافهای کاربردی ، نظارت و ممیزی برنامهآزمونبرای را زیرساختی  کاربردیامنیت برنامه

 کند.فراهم می

 بازرسی 1شبکه به منظور فراهم کردن دفاع در عمق ایچند لایهمتشکل از امنیت  امنیت شبکه ،

های سطح برنامه کاربردی جهت محافظت از تمام سطوح 3ها، محتواو تجزیه و تحلیل پروتکل 2عمیق

                                                           
1 Defense in-Depth 
2 Deep Inspection 
3 Payload 



 

33 
 

 مدل مرجع امنیت

وم
 د

ل
ص

 ف

 

های مجازی های مجازی به منظور ایجاد امنیت در محیطدر شبکه مؤلفهاین  باشد.شبکه می 1پشته

 شود.نیز گسترده میمدرن 

 ،درباره امنیت یاطلاعاتفراهم کردن س زیرساخت فناوری اطلاعات جهت یک سروی امنیت فیزیکی 

 2هایتواند شامل نشانین سرویس میاست. ا فناوری اطلاعاتفیزیکی و هماهنگی آن با امنیت 

های نظارتی و دارایی یا ، سیستم3(RFID) رادیویی امواج با شناسایی سامانه کارمندان، خوانندگان

ابی حرکت، شناسایی و ردی تواند شامل نظارت، تشخیص. امنیت فیزیکی میباشدتکنولوژی مربوطه 

وری و نظارت بر قدرت و بهره های محیطی، کنترل محیطاشیا و افراد، کنترل ورود، نظارت بر سیستم

  به صورت خودکار باشد.سیستم 

 امنیت پایه اصولهای مؤلفه -2-6-3

 نمای کلی ،(3 -2) شکلگردد. میهایی تعریف ها، دامنه و قابلیتبرای هریک از اصول امنیتی انتخابی، ویژگی

تی های امنیامنیت، قابلیت پایه های اصولمؤلفه .دهدنشان می هاهای آنمؤلفهبه همراه زیر را اصول پایه امنیت

از امنیتی موردنیهای به منظور مدیریت ریسک ند که در هر محیط فناوری اطلاعاتکنمتداولی را توصیف می

 هستند. 

 هارائها مؤلفهها به زیربندی آنبا تقسیم اصول پایه امنیتهای مؤلفهدر ادامه جزئیات بیشتری درباره 

 شود.می

 

                                                           
1 Stack 
2 Badge 
3 Radio-Frequency Identification (RFID) 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

های اصول پایه امنیتمؤلفهو زیر مؤلفهنمای کلی  (:3 -2) شکل                     

مدیریت هویت،  
 مجوزدسترسی و 

مدیریت 
و   مجوز
 نقش

 های ثبتسرویس

 اثباتهای سرویس

 تحلیل هویت

 شهرتهای سرویس

 صدور هویت

 تخصیص هویت

 گواهی مجدد هویت

 لغو هویت

مدیریت 
 اعتماد

چرخه  
حیات 
 هویت
 

 نامهتخصیص گواهی

 های هویتسرویس

های تبادل سرویس
 توکن و گواهی

های ورود سرویس

 یکپارچه

مدیریت 
 اعتبارنامه

 

 سازی نقشمدل

 تعیین نقش

 و نقش مجوزمدیریت 

 دادهشناسایی 

 بندی دادهطبقه

 مدل امنیتی داده

 تضمین داده

تشخیص ناهنجاری 

 داده

 امنیت حفاظت داده

 ویرایش داده

 تحلیل داده

 امنیت داده
 

نظارت و پیکربندی 

 پایگاه داده

حفاظت از مخازن 

 داده

در دسترس بودن و  
 تخریب داده

 بازیابی و حفظ داده

چرخه  
 حیات داده

 

مدیریت حفاظت  
 از داده و اطلاعات

مدیریت  
 های فیزیکیدارایی

مدیریت 
 دارایی

مراقبت و  
 نظارت فیزیکی

تضمین 
تجهیزات و  

 محیط
 

محافظت از 
تسهیلات،  
مراکز و  
 مناطق
 

های سرویس

  یابی وموقعیت

 ردیابی
 

مدیریت حادثه 
 و مشکل

 میز خدمت

مدیریت 
 دارایی و مجوز

مدیریت تغییر  
 و انتشار

مدیریت 

عملکرد و  

 کارایی

 

 

مدیریت 
رویداد و 
اطلاعات 
 امنیتی

باره تحقیق در
پذیری و آسیب

 تهدید امنیتی

پاسخگویی به 
حادثه و مشکل  

 امنیتی

 شناسایی تهدید

تجزیه و تحلیل  

 تهدید

 کاهش تهدید

درک و 
بینش 
 امنیتی

مدیریت 
 تهدید
 

 پذیریکشف آسیب

تجزیه و تحلیل  

 پذیریآسیب

 پذیریاصلاح آسیب

مدیریت 

 پذیریآسیب

آوری وقایع جمع
 امنیتی

همبستگی 

 رویدادهای امنیتی

نظارت و هشدار 

 امنیتی

پذیری  مدیریت آسیب
 و تهدید

 تحلیل ایستای کد

 تحلیل پویا

 تحلیل زمان اجرا

 تخصیص انتشار

 تخصیص رونوشت کد

 پذیریاصلاح آسیب

آزمون 
 امنیتی

مدیریت 
چرخه  
 حیات
 

 الزامات امنیتی

ارزیابی ریسک و 

 سازی تهدیدمدل

صحت و یکپارچگی 

 کد

صحت و یکپارچگی 

   رونوشت کد

 طراحی امن

افزار،  تضمین نرم
 سیستم و سرویس

 اصول پایه امنیت

های  مدیریت سرویس
 فناوری اطلاعات
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 1مجوزمدیریت هویت، دسترسی و   -2-6-3-1

ها، حقوق دسترسی و ها و هویتکند که به نقشمی ارائههایی را سرویس مجوزمدیریت هویت، دسترسی و 

 ایرتواند تضمین کند که دسترسی به منابع بها میهستند. استفاده صحیح از این سرویس وابسته مجوزها

توانند ها میاعطا شده است. همچنین این سرویس مناسبو برای اهداف  مناسب، در زمان صحیحهای هویت

شکل  شود.ممیزی مینظارت و  ،تضمین کنند که دسترسی به منابع برای کاربردهای غیرمجاز یا غیرقابل قبول

خت زیرسااز مجموعه های مرتبط مؤلفه نیز و مجوزمدیریت هویت، دسترسی و های لفهؤکلی از زیرم دید (2 -2)

   دهند.های امنیتی را نشان میو سرویس

 

 

 

 

 

 

 

 

 

 

 های امنیتی مربوطهمجوز به همراه زیرساخت و سرویسهای مدیریت هویت، دسترسی و زیرمؤلفه (:2 -2) شکل

                                                           
1 Identity, Access, and Entitlement Management 

مدیریت هویت، 

 مجوزدسترسی و 

هویت حیاتچرخه  مدیریت اعتماد نامهمدیریت گواهی   

های تبادل سرویس

 توکن و گواهی

 رودوهای سرویس

 یکپارچه

های هویت و  سرویس

 ویژگی

 تخصیص گواهی نامه

 لغو هویت

و نقش مجوزمدیریت   

های ثبت نامیسسرو  

های اثباتیسسرو  

 تحلیل هویت

های شهرتسرویس  

 صدور هویت

 تخصیص هویت

 گواهی مجدد هویت

نقش سازیمدل  

 تعیین نقش

مجوز و  مدیریت

 نقش

 های اصول پایه امنیتمؤلفه و زیرمؤلفه 

زیرساخت رویداد و 

 اطلاعات امنیتی

زیرساخت رمزنگاری، 

نامهکلید و گواهی  

زیرساخت مدیریت 

 سرویس

سازیامنیت ذخیره امنیت میزبان و نقاط  

 انتهایی

زیرساخت هویت، 

 دسترسی و حق

های ساختار سیاست

 امنیتی

امنیت برنامه 

 کاربردی
 امنیت فیزیکی امنیت شبکه

سطوح سرویس 

 امنیتی

هاسیاست کد و تصاویر هاها و ویژگیهویت   رویدادها  و وقایع 
مخازن داده و 

بندیطبقه  

هاطراحی پیکربندی اطلاعات   زمینه عملیاتی  

 و رجیستری

های امنیتیزیرساخت و سرویس   

 فناوری امنیت دانش

 اطلاعات
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نامه و مدیریت اعتماد، چرخه حیات هویت، مدیریت گواهی گروه چهار به مجوز، دسترسی و هویتمدیریت 

 :شودتقسیم میو نقش  مجوزمدیریت 

o :هایی اشاره دارد که برای بهبود قابلیت اطمینان مدیریت اعتماد به فعالیت مدیریت اعتماد

 ، مورد نیاز هستند.مجازنامه برای افراد صدور گواهی های مدیریت هویت به منظور تضمینسیستم

 باشد:های زیر میلفهؤمشامل زیر لفهؤماین 

o اولیه از افرادی که آوری مستندات نام عمل جمعهای ثبتسرویس نام:های ثبتسرویس

آوری ممکن است شامل جمع مؤلفهدهد. این را پوشش میهستند  صدور گواهیمتقاضی 

 اطلاعات بیومتریک و بیوگرافی نیز باشد.

o  هایی برای اعتبارسنجی تمام اطلاعاتی و فناوری ، فرایندهاتصدیق خدمات :1تصدیق خدمات

بر تایید اطلاعات با شوند. علاوهآوری مینام جمعهای ثبتهستند که از افراد توسط سرویس

ممکن است از تجزیه و تحلیل هویت برای تشخیص  مؤلفهمقایسه با منابع معتبر، این 

 نیز استفاده کند. تقلبیافزارهای نرم

o جهت هایی هویت، فرایندها و تکنیک تلفیقهای سرویس :2هویت تلفیقهای سرویس

به صورت سهوی )تصادفی( یا  که ممکن است، برای یک شخص متعددشناسایی سوابق 

رکورد تلفیق در یک  شخصها را برای هر دهد و آن، را پوشش میایجاد شده باشد تقلبی

 .کندمی

                                                           
1 Proofing Services 
2 Identity Resolution Services 

 توجه!

ند که هایی هستمؤلفهیا  هادهنده سرویسبخش نشان اشکال به رنگ خاکستری در شکل فوق و دیگر اشکال این

 ممکن است برای وظایف مربوطه مورد نیاز نباشند.
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o ها و اقدامات یک فرد در شهرت شامل پیگیری فعالیت هایسرویس :1شهرت هایسرویس

 درخصوصبندی( های رتبهافراد دیگر یا از سیستم)یا از آوری نظرات دیگران طول زمان، جمع

به صورت عمومی یا به صورت ) و انتشار یک ارزیابی از نظرات هافعالیتاین اقدامات و 

 باشد.به عنوان یک مکانیزم بازخورد می (نظر خصوصی به فرد مورد

o :حذف  در نهایت تا آن ایجاد اولین رویداد برای چرخه حیات هویت ازمحدوده  چرخه حیات هویت

 باشد:های زیر میلفهؤمشامل زیر لفهؤماین . باشدمییک هویت 

o ها را نامهمربوط به ایجاد گواهی هایتخصیص هویت، فرایندها و فناوری هویت: 2تخصیص

عنوان مثال، کارت  زمان صدور یک توکن هویت )بهدر  هانامهکه این گواهیدهد پوشش می

نامه را احرازهویت کنند، هایی که باید گواهینامه در سیستمگواهیثبت نیز و هویت ملی( 

 د.نگیرمورد استفاده قرار می

o دهد که برای ایجاد هایی را پوشش مییندها و فناوری: صدور هویت فرآ3صدور هویت

 .شوداستفاده می هاآن نامه و تحویل امن آن به صاحبانهای فیزیکی گواهیمؤلفه

o هایی اشاره دارد که برای گواهی مجدد هویت به فرایندها و فناوری: 4گواهی مجدد هویت

شود. در که در حال حاضر صادر شده است، استفاده می نامهاعتبارسنجی مجدد یک گواهی

روزرسانی نامه را بهموارد خاص، این وضعیت بدان معنی است که شما فقط خود گواهی

نامه دیجیتالی منقضی شده است و باید یک گواهی نامهکنید. به عنوان مثال، یک گواهیمی

است  اطلاعاتی ارائهدیگر صادر شود. در موارد دیگر، گواهی مجدد شامل مجوزدهی مجدد و 

 .اثبات شوند مجدداًکه باید 

                                                           
1 Reputation Services 
2 Provisioning 

 اشد.بسازی کاربران جدید میدیگری مانند تخصیص منابع فیزیکی مربوط به فعالهای کاربری و کارهای تخصیص، فرایند هماهنگی ایجاد حساب 
3 Identity Issuing 
4 Identity Recertification 
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o نامه یک گواهی اعتبارهای مورد استفاده جهت لغو لغو هویت فرایندها و فناوری: 1لغو هویت

. این دباشقابل استفاده نمیشناسایی  توکنیک  عنوانبه که دیگرطوریبهدهد میرا پوشش 

نقضی م طبیعیتواند به وسیله یک رویداد محرک خارجی اتفاق بیفتد یا به طور وضعیت می

شده ممکن است در یک لیست ابطال  لغونامه دیجیتالی . به عنوان مثال، یک گواهیشود

 .منتشر شود شودگواهی که توسط زیرساخت هویت بررسی می

o  نامه و اطلاعات مربوط به هویت : مدیریت هویت با مدیریت اطلاعات گواهینامهگواهیمدیریت

ل شام نامهگواهیها در قالب الکترونیکی، مدیریت نامهار دارد. علاوه بر مدیریت کردن گواهیسروک

های لفهؤمشامل زیر لفهؤماین  .باشدمی، نیز هانشانها یا های فیزیکی، مانند توکننامهمدیریت گواهی

 باشد:زیر می

o صادر شده را پوشش  هاینامهسازی گواهینامه، فعالتخصیص گواهی نامه:تخصیص گواهی

 هاییتوان برای تصدیق هویت یک فرد و همچنین برای سرویساز آن می به طوری کهدهد می

هویت مورد اعتماد در تمام چرخه حیات های نامهروزرسانی، حذف و مدیریت گواهیجهت به

 استفاده کرد.

o های داده پایگاه و 3هویت و ویژگی، دسترسی به رجیسترها خدمات: 2ویژگیهویت و  خدمات

 معمولاًند. نکمدیریت می را باشندمیاطلاعاتی درباره هویت دهنده ارائهکه محلی کاربر 

قادر به اضافه یا حذف اطلاعات مربوط به  ،هویت و ویژگی علاوه بر خواندن هویت خدمات

مدارک  در هنگام ارزیابی احرازهویتهای توسط سرویس این خدمات. آن نیز هستند

 هایتوسط سرویس استفاده مورد ایجاد مجوزهای همچنین در زمان و شده ارائهاحرازهویت 

ر کاربذخیره شده های بر اساس ویژگی معمولاً امتیازاتشوند. مدیریت نشست استفاده می

                                                           
1 Identity Revocation 
2 Identity and Attribute Services 
3 Register 
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 ،های فردیها و ویژگینقشگروه،  عضویت درمانند  ،امنیتی هویت و ویژگی خدماتدر 

 . باشندمی

o اعتبارسنجی  ،نامههای تبادل توکن و گواهیسرویسنامه: و گواهی توکنهای تبادل سرویس

های . توکندهندانجام می دیگر نوعتوکن امنیتی به تبدیل یک نوع از  را جهتو صدور توکن 

 بر روی توکن، ساختار مورد انتظار و محتوای توکن ءامضا مختلفی مانند هایروش اامنیتی ب

وکن تیک براساس شامل ایجاد یک توکن معتبر محلی و جدید  . صدور توکنشوندمیتصدیق 

 اصلی دهندهکه این توکن جدید به درخواست هنگامی باشد.می شده معتبردریافت 

 .گرددتلقی می تبادل توکنفرایند  کفرایند به عنوان یاین ، گرددبرمی

o یکاربر یهابرطرف کردن مشکل ورود کاربر با نام یبرا این قابلیت :1یکپارچه ورود خدمات 

ک ، یمعمولاًباشد. میبه منابع  یدسترس یمختلف برا یهاستمیسعبور متعدد به  یو رمزها

مدارک عمل کرده و کننده از طرف درخواست واسطتواند به عنوان یک هویت می دهندههئارا

 .نمایدارائه  ،باشدمیاشخاص ثالث مورد نیاز که را کننده درخواست احرازهویت

o  های کاربردی است که برگیرنده تمام سرویس و نقش در مجوزمدیریت  :و نقش مجوزمدیریت

 .شوندمی در یک گروه ها و مدیریت دسترسی به اطلاعات و منابعبندی هویتمربوط به گروه

o ها جهت برطرف کردن سازی نقش با طراحی ساختار نقشمدل سازی نقش:مدل

وکار سروکار دارد. هدف ی فناوری اطلاعات و کسبهااز فعالیت به دست آمدهی هانیازمندی

به طوری که منجر به  ستهابندی آنسازی نقش کاهش پیچیدگی بازیگران با گروهمدل

با شود. و محدود کردن دسترسی به اطلاعات و دیگر منابع می ارائهشدن قابلیت  کاراتر

 .خواهد شدکمتر دچار خطا  روش تفکیک وظایفسازی نقش، استفاده از مدل

                                                           
1 Single Sign-on Services 
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o  اشاره دارد هانآمربوط به  مجوزهایها و به شناسایی نقش مؤلفهاین زیر :نقششناسایی .

تواند به صورت دستی با مشاهده و تجزیه و می مجوزهاها و اطلاعات ضروری درباره نقش

 آوری شود.صاحبان فرایند جمع باتحلیل فرایندها و مصاحبه 

o  روزرسانیداری و بههای پیرامون نگهبه فعالیت مجوز و نقشمدیریت : مجوز و نقشمدیریت 

 اشد.بمی مدیریت هویت مؤلفه بسیار شبیه به مؤلفهپردازد. این می مجوز و نقشساختارهای 

 حافظت از اطلاعات و دادهمدیریت  -2-6-3-2

های ساخت یافته و بدون ساختار کند که از دادههایی را فراهم میحافظت از داده و اطلاعات سرویسمدیریت 

د. کننکار اطلاعات محافظت میو، با توجه به طبیعت و ارزش کسبحذف یرمجاز، تغییر ودر برابر افشای غ

کند. امروزه فناوری اطلاعات می ارائهو ممیزی را نیز  یهای نظارتاستفاده و دسترسی به سرویسهمچنین 

افظت ح. بنابراین مدیریت کندها را فراهم میها و دادهتراکنش از جمله وکارعناصر اصلی اکثر فرایندهای کسب

ها )که شامل تراکنش هااطمینان از این که دادهسازمان به منظور ی هاها و دادهاز تراکنش ،اطلاعات ها ودادهاز 

 کند.می پشتیبانیو در دسترس هستند،  شدهشود( به طور کامل، دقیق و مناسب محافظت مینیز 

زیرساخت مجموعه های مرتبط از مؤلفه نیز ومحافظت از داده و اطلاعات های مؤلفهاز زیر کلی دید (3 -2ل )شک

 .ددههای امنیتی را نشان میسرویس و

 

 

 

 

 

 

 
زیرساخت رویداد و 

 اطلاعات امنیتی

زیرساخت رمزنگاری، 

نامهکلید و گواهی  

زیرساخت مدیریت 

 سرویس

سازیامنیت ذخیره امنیت میزبان و نقاط  

 انتهایی

زیرساخت هویت، 

 دسترسی و حق

های ساختار سیاست

 امنیتی

امنیت برنامه 

 کاربردی
 امنیت فیزیکی امنیت شبکه

های امنیتیزیرساخت و سرویس   

مدیریت حفاظت 

 اطلاعات داده و

 امنیت داده تجزیه و تحلیل داده

 امنیت حفاظت داده

 پالایش داده

تشخیص ناهنجاری 

 داده

 

 اطمینان داده

 چرخه حیات داده

 شناسایی داده

بندی دادهطبقه  

 امنیت سازیمدل

 داده

نظارت و پیکربندی 

 دادهپایگاه 

حفاظت از مخازن 

 داده

و  در دسترس بودن

 تخریب داده

 های اصول پایه امنیتمؤلفهو زیر مؤلفه 

 حفظ و بازیابی داده
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 های امنیتی مربوطهبه همراه زیرساخت و سرویس حافظت از داده و اطلاعاتهای مدیریت زیرمؤلفه (:3 -2) شکل

زیرمؤلفه تجزیه و تحلیل داده، امنیت داده و چرخه حیات به سه مدیریت محافظت از داده و اطلاعات 

 شود:تقسیم می داده

o :ر د سازی دادهمدل و بندی دادهشناسایی داده، طبقهتمرکز اصلی آن بر روی  تجزیه و تحلیل داده

 باشد:میهای زیر لفهؤمشامل زیر لفهؤماین  باشد.میسازمان 

o :داده 1دقیقی از مخازنداشتن فهرست  ،بخش مهمی از تجزیه و تحلیل داده شناسایی داده 

داده، فرآیند  شناساییباشد. در واقع می هابه آن های امنیتی مربوطمان و درک ریسکساز

 هاآنداده و الگوی  و ارزش 2ماشِو تجزیه و تحلیل شناسایی تمام مخازن داده در یک سازمان 

چه  باشد که آگاهیک سازمان بایستی  باشد.جهت شناسایی ارتباط بین عناصر پایگاه داده می

خارج  کاروکسباز مرزهای  یی کههاکنند، خواه دادهمیها استفاده اشخاصی و چگونه از داده

داده شامل در نظر  شناسایی شوند.می استفاده آزمونبرای تولید یا  هایی کهخواه دادهو شوند می

به روابط ها با هم و نحوه سازماندهی این ارتباط آن مخازن، درک تمامدر ها گرفتن روابط داده

ها جایی دادههنگام جابهداده  همچنین شناسایی .باشدمی اهداف کسب و کار سازمان ارائه منظور

تشخیص نیز شوند را ها اعمال میتغییرات و شرایط منطقی که بر روی داده ،در بین مخازن

 دهد. می

                                                           
1 Storages 
2 Schema 
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o که برای ایجاد مجموعه  استابزارها و فرآیندهایی  شاملها بندی دادهطبقه :بندی دادهطبقه

گران گران اطلاعات، تحلیلهای معنایی که توسط طراحان داده، تحلیلمشترکی از برچسب

بندی داده یک فاکتور مهم برای رود. طبقهشود، به کار میمعماران داده استفاده میکار و وکسب

 کندرا مدیریت می دو سطح ،هابندی دادهطبقه باشد.خصوصی میهای امنیت و حریم سیاست

  .بندی داده منطقیو طبقهوکار کسببندی سطح طبقه که عبارتند از

 گی ارتباطها و چگون، تعاریف آنکاروکسبهای بندیای از طبقهمجموعهکار، وسطح کسبدر 

که در سراسر کنند را ایجاد میکار وکسب، فهرستی از واژگان مشترک ا مدل داده منطقیها بآن

استفاده  ق دارند،که هر بخش از سازمان بر روی تعریف این واژگان تواف سازمان جهت تضمین این

کار وکسب تفاهم در سطح مذاکراتسوءکاهش سردرگمی و این وضعیت در واقع به شود. می

از طریق کاهش خطاها منجر به بهبود قابلیت همکاری در سراسر نماید و همچنین کمک می

 گردد. می فناوری اطلاعاتسازمان 

o ه توسط معمار داده برای های انجام شدبه فعالیت سازی امنیت دادهمدل: 1امنیت داده سازیمدل

های اطلاعاتی خاص دامنه اشاره های داده فیزیکی و مدلهای داده منطقی، مدلمدلتعریف 

یا یک استاندارد سازی امنیت داده بر روی انواع داده تعریف شده توسط یک سازمان مدل دارد.

های کسب و کار هستند ها، محدودیتاین محدودیت. کنداعمال میهایی را صنعتی محدودیت

به عنوان مثال کدهای انتقال کنند. ها را فراهم میها و سازمانبین سیستم که قابلیت همکاری

خاص خود دنبال  دهنده یک رشته عددی هستند که قوانین خاصی را در فرمتبانکی نشان

ربوط به تواند مشوند. نوع دیگری از محدودیت میکنند و برای انتقالات بین بانکی تفسیر میمی

یک دامنه از اطلاعات  2دهنده ساختار انتزاعینشان ،های داده منطقیمدلحریم خصوصی باشد. 

نادیده گرفته  افزارنرمتوسعه  حیاتبعضی مواقع در چرخه های داده منطقی مدلباشد. می

                                                           
1 Data Security Modeling 
2 Abstraction 
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مدل باشند. مهم می 1گرادر زمینه معماری سرویسای به طور فزایندهها اما این مدل شوندمی

های داده کند که نمایی کلی از موجودیتداده منطقی این قابلیت را برای معماران داده فراهم می

داده های ترسیم نمایند. مدلسازی پیادهجزئیات یا فراسازمان را بدون داشتن  افزارنرمدر یک 

های مانند تعریف فرمتهای معماری فراسازمانی سایر فعالیتبه عنوان ورودی برای  اغلبمنطقی 

 شوند. های سرویس استفاده میپیام و واسط

ای و ارتباط هپایگاه داده هستند که اشیای داده رابط مخصوصهای های داده فیزیکی، مدلمدل

 . هریک ازها، کلیدهای اصلی و خارجی(ها، ستون)به عنوان مثال جدول کنندمی ارائهها را آن

گردد و ها پیوست میهای امنیتی باشند که به آنتوانند دارای محدودیتمیهای مدل لایه این

 نمایند. سازی تعریف میالزاماتی را برای محرمانگی و رمزنگاری، کنترل دسترسی و مبهم

o باشدتمرکز امنیت داده جهت استفاده عملیاتی از اطلاعات در دو سطح ریز و کلان می :امنیت داده .

ها فراهم داده را به منظور حفاظت از صحت داده پایگاههای از سیستمی جزئ ربسیاامنیت داده دید 

های داده و اجرای حفاظت امنیتی مناسب نماید. این دید مستلزم قرار دادن ارزشی برای داراییمی

تنظیمات، فرآیندها و  2باشد. این ارزیابی مستلزم استانداردسازیگذاری میبراساس این ارزش

همچنین امنیت داده از شناسایی و  باشد.یک سازمان می سراسرها در هایی برای پایگاه دادهشیوه

ها و اطلاع از نوع داده (یندیفرآها )توسط چه داده نحوه استفاده ازبندی داده به منظور دانستن طبقه

 کند. استفاده می ،بندی()با استفاده از طبقه

این دیدگاه نه  وجود دارد. نیز های پایگاه داده در سازمانسطح کلان از داده و سیستم یک دید

نیز ها برای این دادهمرجع داده و فراداده تعیین شود بلکه شامل تعریف، می تنها شامل خود داده

ها از دادهگذاری و استفاده سازی، ارزشنحوه حفاظت، ذخیره ،هاسازمانی دادهاد. در دیدگاه فرگردمی

گردند و یک تصویر واضحی از ها در سراسر سازمان تعریف و مرتبط میهمچنین داده یابد.توسعه می

 در نظر بدون استفادههای قابل استفاده و داده درامنیت داده . شودمی ارائهآن  از استفادهنحوه داده و 

                                                           
1 Service-oriented Architecture 
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و  داده، امنیت حفاظت از دادهنجاری ، تشخیص ناه1تضمین دادهشامل  شود. امنیت دادهگرفته می

 باشد:های زیر میلفهؤمشامل زیر لفهؤماین  باشد.می 2داده ویرایش

o  :3لاحاصبه منظور اطمینان از هایی اشاره دارد که تضمین داده به ابزارها و فعالیتتضمین داده 

ن تضمی روند.ها قبل از استفاده برای یک مدل تعریف شده، به کار میو استانداردسازی داده

، شوندمیدریافت  ممیزی هایی از طریق قابلیتداده همچنین منبع داده را هنگامی که داده

 برای الزامات)ایستگاه بازرسی(  4نقطه بررسینماید. فرآیند تضمین داده یک ردیابی می

اطمینان از محرمانه بودن و حفظ حریم  حصولبه منظور سازی مبهمیرایش و ع، ویتجم

 کند.  خصوصی فراهم می

o :شناسایی  جهت موجوداقدامات حفاظتی  ،تشخیص ناهنجاری داده تشخیص ناهنجاری داده

های پیشگیری و تشخیص ناهنجاری داده تکنیک. نمایدرا توصیف میو جلوگیری از تقلب 

 کاوی گسترشهای دادههای عصبی و تکنیکشبکه سال اخیر با استفاده ازبه سرعت در چند 

 مبتنی بر ، اطلاعاتهاکند که سازمانتشخیص ناهنجاری تضمین می روش اند.یافته

در  و همچنین یک رویکرد فراسازمانی نمایندآوری جمع رااستانداردهای تعریف شده 

، تجزیه و تحلیل و مدیریت گزارشات وجود دارد. جهت تشخیص تقلب، همبستگی هاسازمان

ها استانداردها و معیارهای تعریف شده باشند. سازمانها و رویکردها بایستی بر اساس روش

و مدیریت تغییر  5، مدیریت حادثهسایر فرآیندهای دولتی اب را ببایستی تشخیص تقل

 هایستااشخاص ثالث و سی، استفاده از مجوزهای پیشرفته، تبادل اطلاعات با مشکلات

 ارائهجهت  مناسبو این به عنوان یک روش  درنظر بگیرند در رابطه با تقلب منتشر شده

 موارد ذیل در نظر گرفته شده است:

  و ثبت شواهدی برای پیگیری و ردیابی تقلب ارائه منظورفرآیندهایی به 

                                                           
1 Data Assurance 
2 Data Redaction 
3 Cleansed 
4 Checkpoint 
5 Incident Management 
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 های اختصاصیها و تکنولوژیمهارت 

 آگاهی کارمندان  و آموزش 

 آگاهی برای اشخاص ثالث 

  رویدادها به درنگبیمکانیزم پاسخ 

  سالانه برای تشخیص تقلب ممیزیبررسی فرآیند 

o :ه، رمزنگاری، احرازهویت، مجوزدهی صحت داد ،امنیت حفاظت از داده امنیت حفاظت از داده

های امنیتی سیاست از قابل استفاده که و بدون استفادههای برای دادهرا  ممیزیاقدامات و 

 نماید. می ارائهکنند، های زیرساخت رمزنگاری استفاده میو سرویس

اده به درستی با استفو قابل استفاده  بدون استفادههای دادهکند که رمزنگاری تضمین می

شده در سیاست امنیتی  تعیینالزامات از و همچنین  شدههای رمزنگاری محافظت از سرویس

 نمایند.تبعیت می

و فرآیندهای  هاموجودیتها برای نمایند که دادهاحرازهویت و مجوزدهی تضمین می

که  ممیزی واضحی را در مورد این فرایند ،فرآیندهای احرازهویتشوند. غیرمجاز فاش نمی

 نمایند. حق دسترسی به چه کسی یا چه فرآیندی اعطا گردد ایجاد می

که چه شخصی یا چه فرآیندی به چه اطلاعاتی  این و پیگیری امکان ردیابی ،قدامات ممیزیا

 کنند. را فراهم می استدر هر لحظه از زمان دسترسی داشته 

o به گیرنده،  هاداده تحویل قبل از اشاره دارد که هاییبه مجموعه ابزارها و روشداده:  ویرایش

ویرایش  هایروش. نمایندحذف می اساس قوانین سیاستبر را های حساس یا محرمانه داده

 هایپردازی یا دادهای از اسناد واژهر مانند مجموعههای بدون ساختاتوانند برای دادهداده می

 شوند.داده استفاده  یافته در پایگاهساخت

o  و در هر زمانی که داده ذخیره  روشیامنیت داده را در هر ، داده حیاتچرخه  داده: حیاتچرخه

، محرمانگی، حریم خصوصی و صحت از همچنین گیرد.در نظر می ،با توجه به چرخه حیات آن ،شده
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هایی کنترلو  کندها محافظت میسازی طولانی مدت دادهذخیرهتوجه به ها با پذیری دادهدسترس

همچنین کیفیت . گیرددرنظر میاند، ها ذخیره شدهکه دادهتا هنگامی  ،هادسترسی به دادهدر خصوص 

موردنیاز چرخه  الزاماتدر  کمبودیگونه که هیچ سازی داده را برای حصول اطمینان از اینذخیره

شامل  لفهؤماین  دهد.ها وجود ندارد، پوشش میدسترسی و استفاده از داده سازی،حیات ذخیره

  باشد:های زیر میلفهؤمزیر

o  ماید کهنتضمین میداده  مناسب پایگاه نظارت و پیکربندی :داده پیکربندی پایگاهنظارت و 

های هرچه دادهشوند. محافظت می وکارت کسبیتوجه به حساسبا های اطلاعاتی دارایی

ت، حمحرمانگی، صنیاز برای  مورد هایکنترلبایستی  ؛تر باشندموجود در پایگاه داده بحرانی

 د.نتری انتخاب شوپذیری به صورت مناسبدسترسصوصی و حریم خ

o  شوند.ذخیره می مخازناشاره به این دارد که چگونه اطلاعات در  :داده مخازنحافظت از 

، یک انباره کمکی دهندهسرویسرومیزی، یک  رایانه، یک رایانه قابل حملیک  مخزنخواه 

کند که یک توافق گسترده ضمین میت محل ذخیره دادهمحافظت از یا رسانه جداشدنی باشد. 

 دهش های قابل حمل، یک سیاست تعریفحفاظت، کنترل دسترسی به رسانه بر رویسازمانی 

فایل رمزگذاری شده ، استفاده از سیستمسازیهای ذخیرهحفاظت از دستگاه و اجرایی برای

یاتی استاندارد، های عملهای مدیریت تهدید مانند محیط، قابلیتهاسازی دادهبرای ذخیره

  وجود دارد.  هاامنیت پایگاه داده و صحت سیستم

o های یک سیستم که برای طولانی اشاره به ابزارها و فرآیندهایی دارد که داده :تخریب داده

اشد بها نمیمدت موردنیاز و استفاده نبوده و یا براساس قانون یا سیاست، لزومی به حفظ آن

یب داده، روند به پایان رسیدن چرخه حیات اطلاعات و تخریب کند. در واقع تخررا حذف می

روشی را برای بازیابی  به صورت عمدیفرآیندهای تخریب داده در صورتی که باشد. ها میآن

توانند منجر به یک ریسک امنیتی شوند. فرآیندها و های تخریب شده به کار ببرند، میداده

هایی که یک ها و تکنیکابزارهای تخریب داده بر اساس ارزش، میزان حساسیت داده
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و  شوندتعیین میهای تخریب شده به کار گیرد، کننده ممکن است جهت بازیابی دادهحمله

ها کها، طراحی گردند. تکنیبایستی برای خنثی نمودن تهدیدات احتمالی در برابر بازیابی داده

گردند. هایی مشخص میو فرآیندهای تخریب داده گاهی اوقات به وسیله قوانین و سیاست

 قانونی نیاز باشد که ها در آیندهکاهش احتمال بازیابی دادهجهت به عنوان مثال ممکن است 

  ها چندین بار با اطلاعات تصادفی بازنویسی شوند.داده

o  را پوشش  2و بایگانی 1قابلیت بازیابی داده ابزارها و فرآیندهای پشتیبانی :دادهحفظ و بازیابی

های مربوط به بازگردادن خدمات به یک نقطه گیری به ابزارها و فعالیتدهد. پشتیبانمی

در صورت خرابی، اشاره دارد.  ای در یک سیستم یا رسانهشناخته شده هنگام رخ دادن واقعه

ی ااز سیستم فعالی که بر هاتراکنشبایگانی، به ابزارها و فرآیندهای مورد استفاده برای حذف 

باشد اما برای الزامات قانونی بایستی حفظ گردند، اشاره دارد. طولانی مدت موردنیاز نمی

ها و یا فعالیت در سطح فایل به کار برده گیری برای رسانههای پشتیبانتکنیکاگرچه 

ها مطلع باشند. به عنوان مثال یک از تراکنش اغلبهای بایگانی بایستی شوند، قابلیتمی

ها از چندین جدول به نگهداری دادهنیاز کار ممکن است و ل از یک تراکنش کسبرکورد کام

وع، مداشته باشد. در مجمختلف یافته غیرساختحفظ اسناد  حتیهای متعدد و در پایگاه داده

یافته برای حفظ یک تراکنش موردنیاز یافته و غیرساختهای ساختای از دادهمجموعه

 . دنباشمی

ه باشند کمیاز یک سیستم مدیریت سوابق  مهمی مؤلفههای حفظ داده تکنیکابزارها و 

در مورد آنچه که باید نگه داشته شود و در موارد خاص، آنچه  گیریمدیریت تصمیمقابلیت 

کنند. بازیابی داده به اضافه می به فرآیندها که بایستی مطابق با سیاست حذف گردد را

 مرا اشاره دارد. این نیز ی طولانی مدت داده از مخزن یا بایگانیملاحظات امنیتی درباره بازیاب

، تفکیک وظایفاجرایی و فرآیندها و استانداردهای فراسازمانی،  تعریف شدهیک رویکرد وجود 

                                                           
1 Backup 
2 Archive 
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کند . علاوه بر این تضمین میکندرا تضمین میقابلیت ممیزی و یک رابط برای سایر فرآیندها 

برای مخازن رمزگذاری  کلید کنند و از بازیابیها را حفظ میداده ها امکان بازیابیکه سازمان

در طول بازیابی داده استفاده  تغییرات کلیدشده از طریق استفاده از کلیدهای بلندمدت یا 

  کنند.می

  1افزار، سیستم و سرویستضمین نرم -2-6-3-3

ها در طی چرخه حیات ها و سرویسافزار، سیستمکند که نرمافزار، سیستم و سرویس بیان میتضمین نرم

طراحی  لفهؤم. این داری شوند، اجرا و نگهآزمونافزار امن، چگونه طراحی، توسعه، افزار جهت ایجاد نرمنرم

طراحی برای امنیت، بازبینی و تحلیل کد منبع،  افزار، بازبینیسازی تهدید، ارزیابی ریسک نرمیافته، مدلساخت

، 2بسته ای و تایید کد ءامضا، کنترل کد منبع و نظارت بر دسترسی، کاربردی برنامهتجزیه و تحلیل پویای 

 دهند.کننده را پوشش میتأمینتضمین کیفیت و اعتبارسنجی کد شخص ثالث و  آزمون

 رحضو سازمانافزار یک ت توسعه نرمدر چه بخشی از چرخه حیاهای مورد نیاز بر اساس این که مؤلفهانواع 

 صورتبهتواند افزار میهستند. به عنوان مثال، نرم ها متفاوتسرویس افزار، سیستم ودارند و نحوه توسعه نرم

 3میی ابر عمودهندهارائهتواند خریداری و نصب شود. همچنین ممکن است توسط یک داخلی توسعه یابد یا می

ود(، سپاری شابد )حتی اگر بخشی از توسعه برونافزار به صورت داخلی توسعه ینرم در صورتی کهشود.  ارائه

های همؤلف، تمرکز باید بر روی زیرگرددافزار خریداری هنگامی که نرمقابل اجرا هستند.  ی آنهامؤلفهتمام زیر

وع مهم است که اطمینان حاصل شود که امنیت باشد، اما همچنان این موض آزمونمدیریت چرخه حیات و 

 یا سرویسی در یک کاربردی برنامه. اگر یک کند های طراحی امن استفادهافزار از شیوهدهنده نرمیک توسعه

 باشد. هامؤلفهدهنده سرویس باید مسئول اکثر زیرارائهشود،  ارائهابر عمومی 

                                                           
1 Software, System, and Service Assurance 
2 Package 
3 public cloud provider 
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های مرتبط از لفهؤم نیز و افزار، سیستم و سرویستضمین نرمهای لفهؤکلی از زیرم دید (11 -2)شکل 

 دهد.های امنیتی را نشان میزیرساخت و سرویسمجموعه 
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 های امنیتی مربوطهبه همراه زیرساخت و سرویس افزار، سیستم و سرویستضمین نرم هایزیرمؤلفه (:11 -2) شکل

یم تقس امنیتی آزمونطراحی امن، مدیریت چرخه حیات و به سه گروه افزار، سیستم و سرویس تضمین نرم

  شود:می

o و ا ه، سیستمافزارنرمبرای توسعه و استقرار که  استها و فرآیندهایی شامل سیاست :1طراحی امن

 باشد:های زیر میلفهؤمشامل زیر لفهؤماین موردنیاز هستند. ها سرویس

o که امنیت از  الزامات عملیاتی و اجرایی، الزامات امنیتی جهت تضمین اینمانند  :2الزامات امنیتی

مشخص امنیتی  الزاماتباشند. ، ضروری میشوددر نظر گرفته می افزارنرمابتدا برای همان 

                                                           
1 Secure Design 
2 Security Requirements 

افزار، تضمین نرم

 سیستم وسرویس

حیات چرخه مدیریت آزمون امنیتی  

 پذیریاصلاح آسیب

 دک رونوشتتخصیص 

 تخصیص انتشار

 طراحی امن

 تحلیل ایستای کد 

پویاتحلیل   

 تحلیل زمان اجرا

 الزامات امنیتی

ارزیابی ریسک و 

 سازی تهدیدمدل

صحت و یکپارچگی 

 کد

 های اصول پایه امنیتمؤلفهو زیر مؤلفه 

زیرساخت رویداد و 

 اطلاعات امنیتی

زیرساخت رمزنگاری، 

نامهکلید و گواهی  

زیرساخت مدیریت 

 سرویس

سازیامنیت ذخیره امنیت میزبان و نقاط  

 انتهایی

زیرساخت هویت، 

 دسترسی و حق

های ساختار سیاست

 امنیتی

 امنیت فیزیکی امنیت شبکه اربردیکامنیت برنامه

سطوح سرویس 

 امنیتی

هاسیاست کد و تصاویر هاها و ویژگیهویت   رویدادها  و وقایع 
مخازن داده و 

بندیطبقه  

هاطراحی پیکربندی اطلاعات   زمینه عملیاتی  
 و رجیستری

های امنیتیزیرساخت و سرویس   

صحت و یکپارچگی 

 کد رونوشت

 فناوری امنیت دانش
 اطلاعات
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ابند بایستی تغییر یها این ویژگی چگونههای امنیتی موردنیاز هستند و نمایند که چه ویژگیمی

های برنامه حفاظتهدف از الزامات امنیتی تضمین  های امنیتی ضروری شوند.تا شامل ویژگی

هایی از الزامات امنیتی به عنوان مثال، موضوعات ذیل نمونه باشد.حملات می در برابرکاربردی 

  باشند:که شامل امنیت انتها به انتها برای یک برنامه کاربردی میهستند 

  وقایعثبت ممیزی و 

 احرازهویت و مجوزدهی 

 1مدیریت نشست 

  2خروجی رمزنگاریاعتبارسنجی ورودی و 

 3مدیریت استثنا 

 صحت و رمزنگاری 

 استفادهدون های بداده 

 های قابل استفادهداده 

 مدیریت پیکربندی 

o  ها ریسک ،های توسعهدهد تا گروهاجازه میسازی تهدید مدل سازی تهدید:و مدل ریسکارزیابی

 ،هاگیری در مورد آنتصمیمیا و  هاآنوقوع و حملات بالقوه علیه یک برنامه کاربردی را قبل از 

 شخصاتمبندی شده و مطابق با تهدیدات بر حسب اهمیت رتبهپس از شناسایی، شناسایی نمایند. 

 حل، محصول یا راهمؤلفهبایستی در طراحی داخلی برخی تهدیدات . شوندبررسی می ،ریسک

 مناسبازی سپارچهتوانند به وسیله پیکربندی و یکرسیدگی شوند. با این حال برخی تهدیدات می

 هاسکیرکنترل  بیشتری براییا فرآیندهای مدیریتی  هامؤلفهد و یا ممکن است به شون رسیدگی

  د.باشنیاز 

                                                           
1 Session Management 
2 Input Validation and Output Encoding 
3 Exception management 
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o برای ساخت و اجرای که  اشاره دارد هاییحفاظت از دارایی بهصحت کد  :1کد و یکپارچگی صحت

جهت  به مدیریت خدماتچه که آن کندمی تضمینگیرند و مورد استفاده قرار می افزارنرمکد 

د صحت ک است. نشدهای ترکیب کد ناشناخته دستکاری و یا با ،شودمیتحویل داده  استقرار

صحت کد همچنین باشد. مینیز رقبا و سایر افراد غیرمجاز  در برابرکد منبع  شامل محرمانگی

و  دریافت شدهای از کد اجرای نمونه کند که تمامی مجوزهای صحیح برایتضمین می

  د.نمایتضمین مینیز تیم توسعه را  تعیین شده از سوی ونه محدودیتگبا هر پذیریتطابق

o از  3زمان اجرا هایپشته ،صحت و یکپارچگی رونوشت کد :2صحت و یکپارچگی رونوشت کد

برنامه یک های کاربردی که جهت اجرای بسترو  4افزارمیان هایمؤلفهعامل تا سیستمهای پشته

ممکن است شامل تعاریفی از رونوشت کد  دهد.یا سرویس موردنیاز هستند را پوشش می

ممکن است  یا اینکه شوندمی اعمالکه در طول فرآیند استقرار باشد های زمان اجرا وابستگی

ماشین مجازی رونوشت عنوان یک باشد که به  ایی از پیش ساخته شدهافزارنرمکامل پشته 

 س ازپ در طول و رونوشت کد کند کهصحت و یکپارچگی کد تضمین میبندی شده است. بسته

 .شودنمیتجمیع دستکاری 

o  افزارنرماستقرار امن چرخه حیات به منظور اطمینان از  مؤثرمدیریت  :حیاتدیریت چرخه م ،

ی ضرورممکن با بیشترین سرعت  شدهپذیری کشف حذف هرگونه آسیبو ها ها و سرویسسیستم

 باشد:میهای زیر لفهؤمشامل زیر لفهؤماین باشد. می

o نصب  به منظورمدیریت انتشار  در 6کند که توزیع کدتخصیص امن تضمین می :5تخصیص انتشار

د موار برخیامنیتی و در  هایمطابق با سیاست ،وابسته یافزارنرم هایپیکربندی زیرساخت و

 ممکن است شاملانتشار به عنوان مثال تخصیص شود. براساس قرارداد با مشتری انجام می

                                                           
1 Code Integrity 
2 Image Integrity 
3 Runtime Stack 
4 Middleware 
5 Release Provisioning 
6 Handing over Code 
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 تجهبرنامه کاربردی در تعریف شده  حقوقی هایبه نقش سازمانی اشخاصها و نگاشتی از نقش

برنامه کاربردی اعطا  ی ازهای درستدسترسی به نقشسازمان  مجاز در اشخاصبه که  تضمین این

 شد. باشده است، 

o نماید. به عنوان مثال را مدیریت می رونوشت کددسترسی به محتویات : 1تخصیص رونوشت کد

تخصیص نباشند.  رونوشت کد دروناطلاعات یا کد محرمانه  مشاهدهممکن است مجاز به  مدیران

 ه چه کسانی اجازه دسترسیکینا تعیینو  را برای استقرارسطح دسترسی همچنین  رونوشت کد

مدیریت را در یک محیط تولید گسترش دهند،  هایی از رونوشت کدنمونه توانندمی و داشته

 خصوصبه ،ییهااست محدودیتتخصیص رونوشت کد ممکن که  در نهایت ایننماید. می

 . تحمیل نماید بر روی فرآیندهای توسعه سرویس را های مربوط به امنیتمحدودیت

o و  شناساییپذیری در یک برنامه کاربردی هنگامی که یک آسیب :2پذیریاصلاح آسیب

راه  یکارائه تعریف گردد که شامل  حادثهبه شود، بایستی یک فرآیند پاسخ میاعتبارسنجی 

های مسایر تی رسانی بهاطلاعحادثه بایستی به اسخ پ فرآیندباشد. پذیری برای آسیب 3ترمیم

 دربرگیرد. نیز آسیب پذیری قرار گیرند را  تأثیربرنامه کاربردی که ممکن است تحت 

o ردی جهت مشخص نمودن و یافتن های کارببرنامه های مختلفی برای تحلیلروش امنیت: آزمون

ی ها بایستتمامی این روش، وجود دارد. گیرند استفاده قرارءتوانند مورد سومیهایی که پذیریآسیب

ص های شخدر هنگام استفاده از برنامه. مورد استفاده قرار گیرندهای کاربردی در هنگام توسعه برنامه

اده بایستی استف درنگبیهای پویا و دسترسی به کد منبع وجود ندارد، تحلیل که و در زمانیثالث 

 باشد:های زیر میلفهؤمشامل زیر لفهؤماین گردند. 

o که توسط تیم توسعه  ای استایجاد شده فرآیندهایشامل ابزارها و  :4تجزیه و تحلیل ایستای کد

ساخت یک برنامه  برای هالفهؤمبررسی تمامی مصنوعات و  به منظورو یا تیم ساخت  افزارنرم

                                                           
1 Image Provisioning 
2 Vulnerability Remediation 
3 Fix 
4 Static Code Analysis 
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 وهای امنیتی پذیریدنبال شناسایی آسیببه هاتجزیه و تحلیل این .شوندکاربردی استفاده می

ا امنیت، کارایی ی هایمشکلاتی در زمینهتوانند که می ی هستندنویسی ضعیفبرنامه هایروش

 دابزارهای خودکاری اشاره داربه  معمولاً تجزیه و تحلیل ایستای کد ایجاد نمایند. هازمینهسایر 

 دهند. کنند و مشکلات بالقوه را گزارش میمی پویشکه کد منبع را 

o اطلاع بدون  2را مانند جعبه سیاه افزارنرم ابزارهایی است که تحلیل شامل :1تجزیه و تحلیل پویا

 افزار،نرم ابزارهای تحلیل پویا به صورت خودکار دهند.از کد منبع و عملیات داخلی آن انجام می

که منجر تلاش صورت گرفته برای تزریق ورودی همچنین و را بررسی  آن یو خروج ینقاط ورود

تحلیل پویا . نمایدتحلیل میرا  گرددا باعث خطایی در منطق آن میشده ی افزارنرم 3به نقض

گرچه ا دقت و پوشش بهتر با استفاده از یک روش تحلیل ترکیبی توسعه یابد. ارائهتواند برای می

برای مشخص نمودن وجود  دهندهسرویس تحلیل پویا بیشتر متکی به پاسخ پویشیک 

 ای وب رهاتواند عملیات داخلی و ساختار برنامهیک تحلیل ترکیبی میاما باشد، پذیری میآسیب

تر را های پیچیدهپذیریآسیب تواندمیاین نوع تحلیل کامل بوده و  نتیجهدر نماید.  پویش نیز

 ها را در کد منبع گزارش دهد. پذیریآسیب و مکان دقیقشناسایی 

o اشاره  ،4افزارنرم مشخصاتتوصیف تجزیه و تحلیل در زمان اجرا یا : تجزیه و تحلیل در زمان اجرا

اجرا و تحلیل آن جهت تشخیص  ی در حالافزارنرمبه قابلیتی برای مشاهده یک سیستم 

 در حالینماید می ارائه افزارنرم را بررویاین رویکرد نظارت مستمری های کد دارد. پذیریآسیب

ه اگرچه تجزی د.نمایمی ارائهاز زمان  ایلحظهرا در  افزارنرموضعیت  ،کد که تحلیل ایستا و پویای

استفاده از حافظه، استفاده از شبکه یا سایر  برای بررسی مشکلات اغلبن اجرا، و تحلیل در زما

اده نیز استف تواند برای شناسایی مشکلات امنیتی بالقوهمی، رودبه کار میمنابع در زمان اجرا 

نماید، در در حال اجرا را فراهم میتجزیه و تحلیل زمان اجرا یک دید داخلی از برنامه گردد. 

                                                           
1 Dynamic Analysis 
2 Black Box 
3 Breaks 
4 Software Profiling 
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به همان خارجی  دیدیک برنامه در حال اجرا را از طریق تعامل با آن از یک  ،حالی که تحلیل پویا

  نماید.می بررسیبا آن تعامل دارد،  افزارنرمکه یک کاربر یا مشتری  ایشیوه

  پذیریمدیریت تهدید و آسیب -2-6-3-4

ت تعیین تهدیدامواردی مانند د در نتوانکند که میهایی را فراهم میپذیری سرویسآسیبمدیریت تهدید و 

وری اطلاعات مربوط به امنیت از منابع آهای توسعه یافته، جمعها در سیستمپذیریامنیتی و شناسایی آسیب

 ند.نمناسب کمک ک مختلف داخلی و خارجی و تعیین پاسخ

 عهمجموهای مرتبط از مؤلفه نیز وپذیری و تهدید مدیریت آسیبهای مؤلفهکلی از زیر دید (11 -2)شکل 

 .دهدهای امنیتی را نشان میزیرساخت و سرویس

 

 

 

 

 

 

 

 

 

 

 مربوطه های امنیتیهای زیرساخت و سرویسمؤلفهبه همراه  های مدیریت آسیب پذیری و تهدیدزیرمؤلفه(: 11 -2) شکل

 مدیریت

   و پذیریآسیب

 تهدید

پذیریآسیبمدیریت  مدیریت تهدید درک و بینش امنیتی  

 پذیریاصلاح آسیب

تجزیه و تحلیل 

 پذیریآسیب

پذیریکشف آسیب  

مدیریت رویداد و 
 اطلاعات امنیتی

تحقیق درباره 

پذیری و آسیب

 تهدیدامنیتی

پاسخگویی به حادثه 

 و مشکلات امنیتی

 شناسایی تهدید

تجزیه و تحلیل 

 تهدید

 کاهش تهدید

  وقایعآوری جمع

 امنیتی

همبستگی 

 رویدادهای امنیتی

نظارت و هشدار 

 امنیتی

 های اصول پایه امنیتمؤلفهو زیر مؤلفه 

زیرساخت رویداد و 

 اطلاعات امنیتی

زیرساخت رمزنگاری، 

نامهکلید و گواهی  

زیرساخت مدیریت 

 سرویس

سازیذخیرهامنیت  امنیت میزبان و نقاط  

 انتهایی

زیرساخت هویت، 

 دسترسی و حق

زیرساخت 

های امنیتیسیاست  

 امنیت فیزیکی امنیت شبکه کاربردیامنیت برنامه

سطوح سرویس 

 امنیتی

هاسیاست کد و تصاویر هاها و ویژگیهویت   رویدادها  و وقایع 
مخازن داده و 

بندیطبقه  

هاطراحی پیکربندی اطلاعات   زمینه عملیاتی  
 و رجیستری

های امنیتیزیرساخت و سرویس   

امنیت فناوری دانش 

 اطلاعات
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 شود:به چهار گروه زیر تقسیم میپذیری و تهدید مدیریت آسیب

o  هلفؤماین  کند.فراهم می هاپذیریتهدیدات و آسیباطلاعات امنیتی درباره  :1درک و بینش امنیتی 

 :باشدهای زیر میلفهؤمشامل زیر

o تحلیل و آوری، دهنده قابلیتی برای جمعنشان :2پذیری و تهدید امنیتیتحقیقات درمورد آسیب

طیف وسیعی از منابع اطلاعاتی  از طریق بررسی و ردیابی رایانهمرتبط با امنیت اطلاعات انتشار 

در های بالقوه به منظور تعیین قابلیت اجرا پذیریتهدیدات و آسیب در مورددسترس  در

ذیری پتحقیقات آسیب بسیار پیچیده،در یک اجرای باشد. سازمانی می اطلاعاتفناوریهای محیط

رکیب و تعوامل تهدید از رفتار  تجزیه و تحلیل دقیقی، دستکاری و شامل مشاهدهو تهدید امنیتی 

ای درباره حملات بالقوه اطلاعاتی ارائهبا سناریوهای حمله به منظور ایجاد و پذیری شرایط آسیب

افراد و  باشد.می شود،میآوری اطلاعاتی که جمع با استفاده از ،دهندآینده رخ میر که د

و  آوری اطلاعاتی از تهدیداتجمع مسئول ،مرتبط هستند مؤلفهفرآیندهایی که با این 

های تجاری های نظارتی و گروههای مجری قانون، سازمانها جهت کمک به سازمانپذیریآسیب

 باشند.   صنعتی می

o مدیریت  پاسخگویی به حادثه و مشکلات امنیتی، :3پاسخگویی به حادثه و مشکلات امنیتی

ین امر ا مؤلفهاین  .کندپشتیبانی می های امنیتی رادیریت حوادث مرتبط با سرویسمشکلات و م

های مربوط به دانش تخصصی امنیت درباره حملات شناسایی شده و ناهنجاریارائه وسیله  بهرا 

 شاملو  نمایدفراهم می ت امنیتیبرای مدیریت حوادث و مشکلا هاییامنیت و همچنین توصیه

 . باشدمی مشکلاتامنیتی و حل  ت، تحلیل مشکلاودن حادثه امنیتی، بازیابی حادثهمهار نم

o  های مدیریت تهدید با شناسایی و درک تهدیدات خاصی که ممکن است سرویس :مدیریت تهدید

ک ی تصمیم یک تهدید به معنایوجود داشته باشد، سر و کار دارند. فناوری اطلاعات برای یک محیط 

                                                           
1 Security Intelligence 
2 Security Threat and Vulnerability Research 
3 Security Incident and Problem Response 
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 باشد.خاص میپذیری استفاده از یک آسیبسوء به منظور آمیزعامل تهدید برای انجام یک عمل تهدید

ر د نمایند.می مشخصرا  ریسکوقوع یک پذیری با هم، احتمال تهدید و آسیبهمچنین صرفا وقوع 

ی )هیچ ریسک شدباپذیری وجود نداشته باشد، احتمال ریسک صفر میصورتی که تهدید یا آسیب

 باشد:های زیر میلفهؤمشامل زیر لفهؤماین  .وجود ندارد(

o :به کشف بازیگران و اقداماتی جهت کمک هایی شامل فعالیتشناسایی تهدید،  شناسایی تهدید

ها که بر روی آنها و اطلاعاتی روی داراییاست بر ممکن فناوری اطلاعاتکه در محیط  است

ستی به صورت د تواند صرفاً. شناسایی تهدید میداشته باشند سوءاثرات اند، ذخیره و پردازش شده

انحراف از میزان اساس و همچنین بربر اساس تشخیص خودکار  انجام شود، اما امروزه معمولاً

های کشف شده هرگونه ناهنجاری گیرد.انجام میفناوری اطلاعات یک محیط عملیات معمول در 

 تواند برای تهدیدات بالقوه مورد بررسی قرار گیرد. می

o :استدسترس  مداوم اطلاعات در در واقع آزمونتهدید، تجزیه و تحلیل  تجزیه و تحلیل تهدید 

احتمالی  آمیزتهدید اقداماتو  (شوندگذاری میبا عنوان مهاجم نام اغلبکه )که با عوامل تهدید 

 باشد. میمرتبط تهدید شناسایی شده  شدتمنظور ارزیابی به  هاآن

o کاری اقدامات و یا برای دست تهدیدعوامل  بر روی تأثیرجهت هایی شامل تلاش :1کاهش تهدید

هایی مانند . کاهش تهدید شامل کنترلشودانجام میتهدید  یک به منظور کاهش شدتتهدید 

 باشد.می 2تله عسلتشخیص بدافزارها، تشخیص نفوذ و  هایسیستم استقرار

o پذیری با کشف، درک و کاهش بهای مدیریت آسیسرویس پذیری:مدیریت آسیب

ار کوجود داشته باشد، سروفناوری اطلاعات های خاصی که ممکن است برای یک محیط پذیریآسیب

 یرد.استفاده قرار بگءتواند برای به خطر افتادن امنیت مورد سوپذیری ضعفی است که میآسیبد. ندار

 باشد:های زیر میلفهؤمشامل زیر لفهؤماین 

                                                           
1 Threat Mitigation 
2 Honeypot 
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o های شرو ها سروکار دارد.پذیریبا تشخیص آسیب هاپذیریآسیبشناسایی  :پذیریآسیب کشف

  باشند:شامل موارد ذیل میوجود دارد که ها ذیریپآسیب کشفبرای  ایشناخته شده

 :یری پذآسیب نظری از های کاربردجهت ارزیابی برنامهپویای کد، تحلیل  تحلیل پویای کد

  .رودکار میبه ،استفاده قرار بگیردسوءمورد  که ممکن است از سمت کاربر

 ن چوهممواردی به منظور بررسی پذیری شبکه پویش آسیب پذیری شبکه:پویش آسیب

تمامی از  که گیردصورت می 1های آتشدیوارهو  هاافزارداده، میان هایها، پایگاهعاملسیستم

یق اینترنت قابل هایی که از طرپذیریآسیب در برابر مستقرفناوری اطلاعات های سرویس

ری یپذبین تحلیل پویای کد و پویش آسیب تفاوتنماید. می محافظتدسترسی هستند، 

 2عمومی یافزارنرمهای بستهیشتر بر روی پذیری شبکه بشبکه در این است که پویش آسیب

های کاربردی برنامهبر روی بیشتر تحلیل پویای کد تمرکز کند در حالی که تمرکز می

  باشد.می 3سفارشی ساخته شده

 ق از طری ای هااسکریپتبه وسیله را ها سیستم ،بررسی سلامت امنیت :4بررسی سلامت امنیت

ای های محلی و شبکهپیکربندی سرویس و نموده بررسییک عامل محلی داخلی 

د توانخطاهایی که می شناساییجهت  را های کاربردیداده و برنامههای ها، پایگاهعاملسیستم

 .  کندارزیابی میهای بالقوه گردد، پذیریاستفاده از آسیبسوءمنجر به 

 ر پذیها نقاط آسیبهایی است که توسط آنو تکنیک شامل استفاده از ابزارها :5هک اخلاقی

ها کمک به سازمان هک اخلاقی در واقع .گرددکشف مییا سیستم اطلاعاتی  افزارنرمشبکه یا 

جود هایی که وکنند و ریسکهای امنیتی را درک که بتوانند بهتر از همیشه سیستم کندمی

نهایت باعث کار در  این .ها را انجام دهندهای مقابله با ریسکایی و فرآینددارد را شناس

                                                           
1 Firewall 
2 off-the-shelf Software Packages 
3 Custom-Built 
4 Security Healthchecking 
5 Ethical Hacking 
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های ها هزینهدهایی که ممکن است بعشود زیرا از بروز ریسکسازمان میهای کاهش هزینه

  نماید.می سنگینی برای سازمان داشته باشند جلوگیری

o :ها را پذیریآسیبو بازبینی بررسی پذیری، تجزیه و تحلیل آسیب تجزیه و تحلیل آسیب پذیری

 هاپذیریآسیببندی گروه همچنینو  دهدپوشش می مثبت کاذب خطایبین بردن وسیله از هب

برای  اهاساس سهولت کشف و پیچیدگی سوءاستفاده از آنوان مثال بر عن)به را در شرایط بحرانی

  دهد. پوشش می (کنندگانحمله

o ه های امنیتی اصلاحی، بازدارندشامل ترکیبی از کنترل پذیریاصلاح آسیب :پذیریاصلاح آسیب

رین تباشد. متداولناسایی و تایید شده میش هایپذیرینه به منظور کاهش آسیبو پیشگیرا

 باشد:پذیری شامل اقدامات زیر میبرای از بین بردن یک آسیب کاهشهای روش

 1هانواقص کد مربوطه از طریق وصله رفع 

 پذیرتغییر پیکربندی سرویس آسیب 

 های سیستم و آتش دیوارهمانند های امنیتی پیشگیرانه استفاده از بیشترین کنترل

 های وصله مجازیتشخیص نفوذ با قابلیت

 سیستم،  دفعات بررسیمانند افزایش تعداد  بیشتر اصلاحی اقداماتکارگیری به

 تر و بهبود روش پاسخ اضطراری. ها برای بازیابی سریعگیری از دادهپشتیبان

o  آوری وقایع جمعشامل  اطلاعات امنیتی و مدیریت رویداد :اطلاعات امنیتیو  مدیریت رویداد

 باشد.می بر امنیت و هشدارنظارت و امنیتی، همبستگی رویدادهای امنیتی

o از مجموعه نقاط  مربوط به امنیتآوری رویدادهای به قابلیتی برای جمع :آوری وقایع امنیتیجمع

های ها، وقایع امنیتی و دادهها، شبکهاز سیستم فناوری اطلاعات )معمولاًمختلف در محیط 

یافته به منظور داشتن یک نسخه اضافه جهت بازیابی و روشی ساخت بهها و ذخیره آن هشدار(

                                                           
1 Patching 
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های ثبت وقایعی که در معرض فایل موردامنیتی در و مشکلات  وقوع حوادث طولدر  هاآن تحلیل

 نماید.خطر هستند، اشاره می

o وقایع امنیت  آوریجمع اساسهمبستگی رویدادهای امنیتی بر  :1همبستگی رویدادهای امنیتی

توانند می هاداده ،شدآوری جمعهای وقایع به صورت متمرکز این که دادهپس از . شودمیایجاد 

یافته، همبسته و نرمال ابل درکی ادغام، استاندارد، ساختمنظور استخراج اطلاعات امنیتی قبه

 گردند. 

o های مربوط به ملاحظات به تمامی فعالیت بر امنیت و هشدارنظارت :2نظارت بر امنیت و هشدار

 اشاره تعیین میزان انحراف از عملیات استاندارد به منظورزیرساخت فنی بر روی مکرر و مداوم 

 .باشدها بر امنیت میآن تأثیردهنده که نشان دارد

 های فناوری اطلاعاتمدیریت سرویس -2-6-3-8

های برای تمام فعالیترا  3کاریجریانروند و  یندفرآ سازیخودکار ،فناوری اطلاعاتهای سرویسمدیریت 

کند. به طور خاص، فرایندهای مدیریت تغییر و از جمله مدیریت امنیت فراهم می ،فناوری اطلاعاتتحویلی 

های . این بخش یک توصیف کاملی از تمام حوزهکنندمدیریت حادثه نقش مهمی را در مدیریت امنیت ایفا می

های کلیدی مدیریت خدمات مؤلفهکند. تمرکز این بخش بر روی نمی ارائه فناوری اطلاعاتس مدیریت سروی

 کند.است که به امنیت کمک می فناوری اطلاعات

 مجموعههای مرتبط از مؤلفه نیز و مدیریت سرویس فناوری اطلاعات هایمؤلفهکلی از زیر دید (12 -2)شکل 

 .دهدمیهای امنیتی را نشان رویسزیرساخت و س

 

 

                                                           
1 Security Event Correlation 
2 Security Monitoring and Alerting 
3 Workflow 
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 های امنیتی مربوطههای زیرساخت و سرویسمؤلفهفناوری اطلاعات به همراه های مدیریت سرویس زیرمؤلفه(: 12 -2) شکل

  باشد:های زیر میمؤلفهشامل زیر فناوری اطلاعاتمدیریت سرویس 

o میان  2نقطه تماس تکمیز خدمت به عنوان یک مرکز ارتباطات در سازمان است که  :1میز خدمت

هنگام و کارآمد خدمات به ارائهرود. هدف این مرکز سازمان و مشتریان داخلی و خارجی به شمار می

ها و سازمان های میان آننامهها و تفاهمنامههمسو با توافق و به مشتریان سازمان در هر لحظه و زمان

 .باشدمی

o کند ی را مدیریت میفرآیندهایها و روشو حوادث مشکلات مدیریت  :مدیریت مشکلات و حوادث

شده، مورد نیاز  از هر نوع اختلالی که به دلیل حوادث و مشکلات ایجاد خدمات بازیابیجهت که 

                                                           
1 Service Desk 
2 Single point of contact 

مدیریت  

های سرویس

مدیریت تغییر و  فناوری اطلاعات

 انتشار

مدیریت دارایی و 

 مجوز
 میز خدمت

مدیریت حادثه و 

 مشکل

مدیریت عملکرد و 

 کارایی

 

 های اصول پایه امنیتمؤلفه و زیرمؤلفه 

زیرساخت رویداد و 

 اطلاعات امنیتی

زیرساخت رمزنگاری، 

نامهکلید و گواهی  

زیرساخت مدیریت 

 سرویس

سازیامنیت ذخیره امنیت میزبان و نقاط  

 انتهایی

زیرساخت هویت، 

 دسترسی و حق

های ساختار سیاست

 امنیتی

امنیت برنامه 

 کاربردی
 امنیت فیزیکی امنیت شبکه

سطوح سرویس 

 امنیتی

هاسیاست کد و تصاویر هاویژگیها و هویت   رویدادها  و وقایع 
مخازن داده و 

بندیطبقه  

هاطراحی   زمینه عملیاتی  
پیکربندی اطلاعات 

 و رجیستری

های امنیتیزیرساخت و سرویس   

دانش امنیت فناوری 

 اطلاعات
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به صورت که شود در نظر گرفته می یداد واحد یا گروهی از رویدادهایک رو ،یک حادثه باشند.می

مشکل به یک  منفی بر سطح خدمات دارند. تأثیر ودهند کوتاه رخ می زمانی موازی یا در یک دوره

 تشدید یک حادثه عنوان نتیجهو یا بهالگوی مشابه با ای از حوادث تکراری مشابه یا عنوان نتیجه

چشمگیری برروی سطح خدمت داشته و نیاز به تلاش زیادی جهت  تأثیرشود که درنظر گرفته می

 بازگشت به عملیات عادی دارد.

o  را  هاقابلیت ای ازمجموعه ،مدیریت مجوز و دارایی :فناوری اطلاعاتهای داراییمدیریت مجوز و

پوشش  غیره، فهرست اموال و مالی از دید ی اطلاعات مستقرفناورهای منظور نظارت بر داراییبه

های خاصی از ، جنبههاشامل مدیریت مجوزافزار، مدیریت مجوز و دارایی دیدگاه نرماز دهد. می

دیریت مباشد. برای اهداف نظارتی می یو گزارش)برای لیستی از اهداف مدیریتی(  پیکربندیمدیریت 

افزارهای مجاز برای نرم مجوزهاشده و مدیریت  افزارهای مستقرمجوز شامل حفظ لیستی از نرم

 باشد. می

یط یافته در محافزاری استقرار های سختمؤلفههای فیزیکی شامل ویژگی یافزارسخت مدیریت دارایی

ها در شبکه های فیزیکی و نقش آن، شماره سریال، مکانهافناوری اطلاعات از قبیل شماره مدل آن

افزاری، ردیابی های سختافزاری شامل ردیابی منظمی از داراییهای سختباشد. مدیریت داراییمی

ی ردیابی دیدگاه مالی از دارایدرگیر ضبط و  اغلبباشد و غیره می های فیزیکی واز شکستای تاریخچه

 باشد.می

o ی منابع سازریزی، تخصیص و بهینهمدیریت ظرفیت و عملکرد با برنامه :مدیریت ظرفیت و عملکرد

، حالت کلی کار دارد. درباشند، سرومی فناوری اطلاعاتهای سرویس نیاز موردکه  یفناوری اطلاعات

و  دادهگانی بایو  گیریو حافظه، سیستم پشتیبانیاتی مانند قدرت پردازش بیشتر به جزئ مؤلفهاین 

تواند ظرفیت و عملکرد می تر، مدیریتدر یک زمینه گستردهاشاره دارد.  سرعت شبکه یا پهنای باند

 اینکه دلیلباشد، بهحوزه برای امنیت مهم میشامل منابع انسانی و منابع دارایی فیزیکی باشد. این 
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توانند مقدار می فناوری اطلاعاتها در یک محیط های امنیتی و اجزای زیرساخت مربوطه آنسرویس

 د.  گذار باشتأثیرتواند بر روی عملکرد میاین نتیجه قابل توجهی از منابع را استفاده نمایند و در 

o ها و فرآیندهای کاری را برای استانداری از روش ،مدیریت تغییر و انتشار: مدیریت تغییر و انتشار

ی افزارنرمهای مؤلفه ءیافته و ارتقا استقرار فناوری اطلاعاتهای مدیریت نمودن پیکربندی دارایی

دهد. هدف این استانداردسازی ی جدید، پوشش میافزارنرمهای مؤلفهیافته موجود و استقرار توسعه

باشد و همچنین برای اینکه اطمینان حاصل شود که ها میویسبه حداقل رساندن اختلال در سر

اندازند، های امنیت یا صحت را به خطر میهایی که جنبهافزاری در روشافزاری و نرمهای سختمؤلفه

 اند.  استقرار نیافته

    های فیزیکیمدیریت دارایی -2-6-3-6

 ارهدرباطلاعاتی نیز های فیزیکی و فیزیکی اطلاعاتی از موقعیت و وضعیت داراییهای مدیریت دارایی

 هایکنترل زاستفاده ا با را اطلاعات امنیتی ،های فیزیکیبرای سیستمو کند می ارائههای امنیت فیزیکی کنترل

 ردگیدربرنمیرا های مدیریت دارایی فیزیکی تمام حوزه بخش. این کندمی هماهنگ فناوری اطلاعات امنیت

 .کندمی مرکزت، دنکنامنیت کمک میتأمین های کلیدی مدیریت دارایی فیزیکی که به مؤلفهروی بر صرفاً و

 مجموعههای مرتبط از مؤلفه نیز های فیزیکی وهای مدیریت داراییمؤلفهدیدکلی از زیر (13 -2)شکل 

 .دهدهای امنیتی را نشان میزیرساخت و سرویس

 هایفیزیکی در حال پیشرفت است، مدیریت داراییامنیت فناوری اطلاعات و  که همگرایی امنیتنجا آاز 

راقبت و مهای مؤلفه. مدیریت دارایی فیزیکی شامل زیرتبدیل شده استیک نگرانی مهم و عمده به فیزیکی 

 مدیریت دارایی ونظارت فیزیکی، تضمین تجهیزات و محیط، محافظت از تسهیلات، مراکز، محیط و مناطق، 

 باشد.یابی و ردیابی میهای موقعیتسرویس
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 های امنیتی مربوطههای زیرساخت و سرویسمؤلفهبه همراه  های مدیریت دارایی فیزیکیزیرمؤلفه(: 13 -2) شکل

o های امنیتی مراقبت و نظارت فیزیکی تمامی تحقیقات درباره کنترل :1مراقبت و نظارت فیزیکی

ی هادرنگ دارایی)از جمله مشاهده بی اطلاعاتفناوری دهد و معادل نظارت فنی فیزیکی را پوشش می

استفاده و سایر وقایع غیرعادی و مشکوک( سوءفیزیکی به منظور تشخیص حملات فیزیکی، سرقت، 

تواند با استفاده از نظارت مستقیم یا غیرمستقیم انسان یا باشد. مراقبت و نظارت فیزیکی میمی

ی ای طولانتواند شواهد را در طول دورهت فیزیکی میمراقبت و نظارصورت گیرد. های خودکار سیستم

   ثبت نماید. گذشتهدر های مربوط به امنیت بررسی موقعیت مدت به منظور

o  های اقلیمی وکنترلمین برق و سایر أت ،تضمین تجهیزات و محیط:  تجهیزات و محیطتضمین 

 تضمین دهد.پوشش میرا  گاز و آب یهای نظارتسیستم مربوط به صنایع همگانی مانندتدارکات 

                                                           
1 Surveillance and Physical Monitoring 

های مدیریت دارایی

 فیزیکی
های سرویس

 یابی و ردیابیموقعیت

محافظت از تسهیلات، 

 مراکز، محیط و مناطق

 

مراقبت و نظارت 
 فیزیکی

تضمین تجهیزات و 
 محیط

 مدیریت دارایی

 پایه امنیتهای اصول مؤلفه و زیرمؤلفه 

زیرساخت رویداد و 

 اطلاعات امنیتی

زیرساخت رمزنگاری، 

نامهکلید و گواهی  

زیرساخت مدیریت 

 سرویس

سازیامنیت ذخیره امنیت میزبان و نقاط  

 انتهایی

زیرساخت هویت، 

 دسترسی و حق

های ساختار سیاست

 امنیتی

امنیت برنامه 

 کاربردی
فیزیکیامنیت  امنیت شبکه  

سطوح سرویس 

 امنیتی

هاسیاست کد و تصاویر هاها و ویژگیهویت   رویدادها  و وقایع 
مخازن داده و 

بندیطبقه  

هاطراحی پیکربندی اطلاعات   زمینه عملیاتی  
 و رجیستری

های امنیتیزیرساخت و سرویس   

دانش امنیت فناوری 
 اطلاعات
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روی قابل توجهی را بر تأثیرتواند باشد که میتجهیزات و محیط بخشی از مدیریت امکانات می

 و امنیت داشته باشد. فناوری اطلاعاتهای پذیری سرویسدسترس

o مدیریت  تخصیص و مؤلفهاین زیر :(، محیط پیرامون و حوزهاز تسهیلات )مراکز حفاظت

وشش واکنشی پ یا و ، پیشگیرانهبازدارنده صورترا به یا خودکار دستیفیزیکی  های امنیتکنترل

اخته شن منظور رسیدگی به خطراتریزی برای محیط بههای برنامهین سرویس شامل فعالیتدهد. امی

ریق حءهای اطفاسیستمباشد. تهدیدات خارجی میطبیعی، رویدادهای سیاسی و سایر  بلایایشده از 

 باشند.شامل این سرویس می 1و نظارتی

o های تعیین موقعیت و ردیابی مربوط به شناسایی سرویس :سرویس تعیین موقعیت و ردیابی

 اطلاعات با ارزش حاوی یهاکه این دارایی باشدهای فیزیکی ملموس میموقعیت و تغییر مکان دارایی

  اشد.و بلند تا یک مقیاس جهانی بکوتاه تواند شامل ردیابی برد می مؤلفهبایستی محافظت گردند. این 

o مربوط به تأمین، ساخت و تهیه، نگهداری و های ارایی فعالیتمدیریت د :2دارایی مدیریت

های غیرملموس را پوشش همچنین دارایی و ملموسهای فیزیکی ام و تخریب داراییروزرسانی، انهدبه

باشند اما اغلب تمرکز اصلی می فناوری اطلاعاتهای محض ها فراتر از داراییدهد. این داراییمی

 ی امنیت اطلاعات دارند.روبرمستقیم یا مهمی  تأثیرکه است هایی روی داراییبر

 .ندبه طور کامل و جامع بیان گردیدمنیتی های او زیر حوزههای قبلی چارچوب معماری مرجع امنیت در بخش

 .خواهیم داشت نیز آمده است،( 14-2که در شکل ) ،در ادامه نگاه کلی و اجمالی بر این فرایند

 ها و الزاماتبایستی نیازمندیها، در تعریف و اعتبارسنجی نیازمندیشود، طور که در شکل مشاهده میهمان

شناسایی و مورد ها و غیره ، هزینهجوامع درگیروکار، ذینفعان، ساختار سازمانی، وکار، ریسک کسبکسب

و سطح اهداف امنیتی  توان استراتژیبررسی و تحلیل قرار گیرد. در واقع با تحلیل و بررسی الزامات و نیازها می

ها و قوانین امنیتی موردنیاز را مشخص نمود. الزامات و نیازها به عنوان ورودی برای و همچنین سیاست

                                                           
1 suppression and monitoring systems 
2 Asset Administration 
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طح توان استراتژی کلی امنیت و سها میشوند که با استفاده از آنها و قوانین امنیتی در نظر گرفته میسیاست

 ا مشخص نمود. بایست به آن دست یافت راهداف امنیتی که می

نیتی ها و قوانین امپس از تعیین و تحلیل الزامات و مشخص شدن هدف کلی امنیتی، بایستی اصول، سیاست

 ها اقداماتها و قوانین امنیتی خاص خود را دارد که بایستی در راستای آنمشخص گردد. هر سازمانی سیاست

ها و قوانین منیتی، سازمان بایستی از سیاستهای اامنیتی را انجام دهد در واقع به منظور کاهش ریسک

های مختلف استفاده نماید. )به عنوان مثال سیاست کنترل دسترسی، امنیت محیطی امنیتی خاص در حوزه

ها بندی دارایی و ...(. لازم به ذکر است که هر سازمان در هنگام تدوین اصول، سیاستو فیزیکی، کنترل و طبقه

 ها و قوانین کلی کشور را مدنظر قرار دهد.سیاستو قوانین امنیتی باید 

های مولفه مدیریت سیاست امنیتی، رویه، راهنما و استانداردهایی را با استفاده از خروجی مراحل قبلی در حوزه 

، را باشندهای امنیتی اصلی در این سند میاصلی تحت عنوان اصول امنیتی پایه که در واقع همان قابلیت

ها بایستی های مختلف مدل، به منظور برقراری امنیت در آنکه این اصول امنیتی در حوزهکند مشخص می

ها به استانداردها و راهنماها نظارت به کار گرفته شوند. این مولفه همچنین برنگاشت و ترجمه صحیح سیاست

 کند. می

علاوه بر شناسایی ریسک کسب و کار در مرحله الزامات، مدیریت ریسک عملیاتی نیز بایستی در کل چرخه 

ای ههای امنیتی، اجرای منظمی از سیاستمدیریت ریسکحیات توسعه سیستم در نظر گرفته شود. در واقع 

نیتی، تحلیل، ارزیابی و های امکه به مدیر سازمان در شناسایی ریسک هایی استامنیتی، فرآیندها و روش

های مختلف مدل انجام و این فرآیند بایستی به طور مداوم در تمامی حوزه کندها کمک میبندی آنهطبق

 شود. 

، وقایع ثبتمدیریت  جهت بایستی یک مرکز کنترلهای امنیتی، نیز به منظور ارزیابی و نظارت بر کنترل

ته وجود داش وظایف تأثیرپذیری، تشخیص حادثه و تجزیه و تحلیل سیبآبندی سازی ریسک، اولویتمدل
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باشد که در مدل با نام مرکز تجزیه و تحلیل امنیتی ارایه شده است و از اطلاعات فراهم شده توسط این مرکز 

 شود.پذیری و مدیریت ریسک استفاده میجهت ارزیابی تطابق

 

  های مرجع با مدل مرجع امنیتارتباط سایر مدل(: 14 -2) شکل
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 های مرجعارتباط مدل مرجع امنیت با سایرمدل -2-1

ای ارتباط بسیار نزدیکی با پنج مدل مرجع دیگر از چارچوب مدل مرجع تلفیقی دارد به گونه تمدل مرجع امنی

های های اطلاعاتی، برنامههای داده، سیستمهای امنیتی و حریم خصوصی باید در کسب و کار، جریانکه کنترل

 کاربردی و زیرساخت پوشش داده شود. 

ار، وکسازمانی، از جمله اهداف عملکرد سازمان، فرایندهای کسبحریم خصوصی با معماری فراارتباط امنیت و 

وکار های کسبکند که هر کدام از جنبهکاربردی و فناوری زیرساخت، تضمین میهای داده، برنامهجریان

علاوه، پوشش دادن امنیت و حریم خصوصی کنند. بهملاحظات امنیتی و حریم خصوصی مناسبی را دریافت می

امنیتی  هایدهد و به استانداردسازی و تثبیت قابلیتاری فراسازمانی قابلیت همکاری را ترویج میاز طریق معم

 کند.و حریم خصوصی کمک می

ها است که تصویری منسجم های عملکرد در دستگاهبندی کاملی از سنجهمدل مرجع عملکرد، دربردارنده طبقه

دهد. استفاده از این مدل ا با اهداف و نتایج راهبردی ارایه میهوکار و ارتباط آنهای کسبو جامع را از مولفه

شود و به های عملکرد میمرجع باعث ایجاد یک چارچوب مشترک برای انتخاب، اندازگیری و پایش شاخص

ها های اجرایی را براساس این سنجههای زمانی مختلف، ارزیابی عملکرد دستگاهدهد که در دورهدولت امکان می

گیری کارایی و اثربخشی امنیت وری نموده و ارزیابی نماید. از این رو این مدل معیارهای هدف برای اندازهآجمع

های امنیتی و حریم خصوصی را کند. در مقابل، مدل مرجع امنیت، محدودیتو حریم خصوصی را فراهم می

 کند. گیری عملکرد ارایه میبرای کنترل و اندازه

بندی و الگوهای کارکردهای )خدمات( دولت، مستقل از دستگاه ارنده ساختار، طبقهمدل مرجع خدمات دربرد

کند تا در مرحله دهنده آن است. این مدل تصویر کلان معماری کارکردهای )خدمات( دولت را ترسیم میارایه

د، سازمانی خوسازی این نقشه کلان را در قالب جزییات معماری بعد هر دستگاه اجرایی جزییات و نحوه پیاده

ها برای تعامل با دولت های مختلفی که آنسازی نماید. این مدل همچنین مشتریان و کانالتدوین و پیاده

کند. این مدل با ها و خدمات مشترک ارایه شده به شهروندان و... را توصیف میکنند، سرویساستفاده می
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های اطلاعات و سیستم بندی امنیتییند دستههایی برای فراورودی بندی کارکردها و خدمات دولت،ستهد

کند؛ عناصر کسب و کار که نیاز به حفاظت امنیتی و حریم خصوصی دارند و همچنین اطلاعاتی فراهم می

کند. در مقابل، مدل مرجع امنیت الزامات کسب و کار برای مدیریت هویت و دسترسی را مشخص می

ها، کند که جهت امن کردن کانالت و حریم خصوصی ارایه میاستانداردها و اطلاعاتی را برای حفظ امنی

ن وکار، تدوین استراتژی و قوانیهای کسبگردد و با تعیین ریسکوکار استفاده میخدمات و فرآیندهای کسب

 کند که مدل مرجع خدمات بر روی مسایل امنیتی نیز تمرکز دارد. امنیتی تضمین می

 برای کل مدل مرجع است و بر دو سوال اصلی تمرکز دارد:  مدل مرجع داده، یک پشتیبان پایه

 باشد.گذاری و استفاده مجدد در دسترس میچه اطلاعاتی برای به اشتراک 

 های اطلاعاتی نیاز به اصلاح دارند. چه شکاف 

ی تگذاری موثر اطلاعات دولپذیر برای به اشتراکمدل مرجع داده به منظور ارایه یک چارچوب مشترک انعطاف

ها و پشتیبانی از قابلیت همکاری با ها، افزایش یکپارچگی و نیز استفاده مجدد از فرصتدر سراسر سازمان

درنظر گرفتن امنیت، حفظ حریم خصوصی و استفاده مناسب از اطلاعات، طراحی شده است. مدل مرجع داده 

بندی و به اشتراک بگذارد. این مدل، قهها را توصیف، طبتواند دادهکند که میابزاری استاندارد را ارایه می

های موردنیاز برای برقراری امنیت و حفظ حریم خصوصی )به عنوان مثال تعیین ها و اطلاعات و نیز مدلداده

ند. کهای لازم برای ارزیابی احرازهویت الکترونیکی را فراهم میپذیری( و ورودیمحرمانگی، صحت و دسترس

های امنیتی مناسب برای حفاظت از ها و کنترلها، محدودیتالزامات، نیازمندی در مقابل، مدل مرجع امنیت

 نماید.  سازی و تبادل اطلاعات( را ارایه میآوری، ذخیرهها )جمعداده

زار و افهای مربوط به نرمبندی مبتنی بر مولفه است که استانداردها و فناوریافزار، یک طبقهمدل مرجع نرم

 کند و همچنین ازهای خدمت را پشتیبانی و فراهم میکند و قابلیتبندی میدستههایی را سیستم

های های کاربردی موجود سازمان و نیز استانداردسازی و استفاده مجدد از فناوری و مولفهسازی برنامهیکپارچه

 کند.میخدمت پشتیبانی 
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ها و امنیتی را جهت امن نمودن سرویس هایدر مقابل، مدل مرجع امنیت، اطلاعات، استانداردها و آزمون

 کند. های کاربردی فراهم میبرنامه

ها، استانداردها و ابزارهای فناوری اطلاعات در بندی فناوریمدل مرجع فناوری، دربردارنده ساختار طبقه

ها و استانداردهای فناوری بندی همه فناوریهای فاوا به ذینفعان است. این مدل، طبقهراستای ارایه سرویس

 هاییی برای استفاده از آن در سطح دستگاههااطلاعات را با نگاه سرویس محور ارایه نموده و اصول و رهنمون

نماید تا در مرحله نماید. در واقع این مدل تصویر کلان معماری فناوری دولت را ترسیم میاجرایی ارایه می

سازی این نقشه کلان را در قالب جزییات معماری سازمانی خود بعد هر دستگاه اجرایی جزییات و نحوه پیاده

های فناوری و نیز محصولات مجاز موردنیاز جهت ماید.  این مدل استانداردها و کنترلسازی نتدوین و پیاده

کند. در مقابل، مدل مرجع امنیت، استانداردها و پشتیبانی از الزامات امنیتی و حریم خصوصی را ارایه می

 کند. اطلاعات امنیتی جهت امن نمودن فناوری و زیرساخت را ارایه می

ها های مرجع با مدل امنیت و ارتباط مدل مرجع امنیت با سایر مدلارتباط بین سایر مدلدر سطح بالا، 

 ( بیان شده است.16 -2( و )15 -2اشکال )به ترتیب در 
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  های مرجع با مدل مرجع امنیتارتباط سایر مدل(: 15 -2) شکل

مدل مرجع 
عملکرد

فراهم کردن معیارهای هدف برای اندازه گیری کارایی و اثربخشی•

مدل مرجع 
خدمات

اطلاعات و سیستم های اطلاعاتیفراهم کردن ورودی ها برای فرایند دسته بندی امنیتی•

مدل مرجع   
داده

(CIA)ورودی برای تعیین محرمانگی، صحت، در دسترس پذیری •

ورودی برای ارزیابی احرازهویت الکترونیکی•

مدل مرجع 
نرم افزار

فراهم کردن فهرستی از دارایی های خاص•

فراهم کردن محصولات مجاز•

مدل مرجع 
فناوری

ارائه شبکه و محصولات مجاز•
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 های مرجعارتباط مدل مرجع امنیت با سایر مدل(: 16 -2شکل )

 

 

 

 

 

  

:مدل مرجع عملکرد

و  فراهم نمودن چارچوبی برای نظارت و ارزیابی پیاده سازی کنترل های امنیتی
سرمایه گذاری امنیتی

:مدل مرجع خدمات

تضمین تمرکز کردن کسب وکار بر روی اولویت ها و مسائل امنیتی حیاتی

:مدل مرجع داده

پوشش الزامات، نیازمندی ها و کنترل های امنیتی مناسب برای داده

:مدل مرجع نرم افزار

فراهم نمودن استانداردهایی برای ارائه قابلیت های نرم افزار

:مدل مرجع فناوری

فراهم نمودن استانداردهایی برای ارائه قابلیت های سخت افزاری

ت
نی

 ام
جع

مر
ل 

مد
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 دل بلوغ امنیتم -2-2

تواند از ن یک سازمان میآکند که توسط می ارائههای امنیت یک مدل مرجع برای دامنه ،چارچوب امنیتی

حفاطتی مختلفی، از های تواند درجه، میت خود محافظت کند. در هر دامنهو زیرساخ افزارنرمها، افراد، داده

ی های امنیتحلتوسعه راه برایها یا مقاصد خود ها در قابلیتباشد. سازمان و بهینه وجود داشته ویژهتا  پایه

مکن م یسازمان به عنوان مثال، شان متفاوت هستند.پذیریریسکها و تجربه، مجموعه مهارت، بسته به بودجه

ناوری با ف مانند کنترل دسترسید، کاربر داشته باشهای دسترسی است چندین سال تجربه درباره کنترل

شود. در همان زمان، ممکن است بهینه در دامنه افراد مستقر می حفاظتی پیشرفته خودکاری که در سطح

یه از اولحفاظتی در سطح  احتمالاًین د، بنابراافزار نظارتی باشنرمیک ازی از سپیاده مرحله در اولینسازمان 

 ن دامنه هستند.آامنیت در 

ر داخل هر دامنه، مدل بلوغ دهنده سطوح بلوغ دهای امنیتی نشانجهت کمک به روشن شدن کنترل

 .ستمده اآ (16 -2)ل در شک امنیت

اده حفاظت از د منظوربهیک سطح پایه  داده نماینده پایگاه ، رمزنگاری و کنترل دسترسیبه عنوان مثال

تی را توسعه دهد که یهای امنحل. برای داشتن یک سطح بهینه از امنیت داده، سازمان باید راهباشندمی

 .نماید، را فراهم اندهنشان داده شد (13 -2) شکلو بهینه که در  ویژهح پایه، وها در سطکنترل
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 امنیتی: درک

 تحلیل جریان

 و اطلاعات امنیتی مدیریت رویداد

 ثبت وقایع مدیریت

 تحلیل جریان داده  -

 های دولتیداده -

 مدیریت کلید رمزنگاری -

 تشخیص جعل -

 هاپذیریهمبستگی آسیب -

 پویش ترکیبی -

محافظت چندوجهی از  -

 شبکه

 تشخیص ناهنجاری -

سازی امن کردن و مقام -

 هاسیستم

 هویت دولتی -

 مدیریت کاربر مجاز -

و  مجوزهاتعیین  -

 یئها به صورت جزنقش

 

 داده سازیپنهان -

نظارت بر فعالیت  -

 دادهپایگاه

 جلوگیری از گم شدن داده -

های حفاظت از برنامه-

 کاربردی وب

 پویش کد منبع-

 سازی ت مجازیامنی -

 مدیریت دارایی -

مدیریت امنیت شبکه/  -

 نقاط انتهایی

 تخصیص کاربر -

 دسترسیمدیریت  -

 احرازهویت قوی -

 رمزنگاری -

کنترل دسترسی به  -

 دادهپایگاه

 افزارپویش نرم -
 امنیت محیط -

 ویروس ضد -
 مدیریت دایرکتوری -

 افراد زیرساخت افزارنرم داده

 

 مدل بلوغ امنیت(: 13 -2) شکل

پایه

ویژه

بهینه
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 طراحی معماری امنیتاصول 
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 اصول طراحی معماری امنیتی -3
 

طراحی معماری امنیت خود اصولی را در تمام سطوح چارچوب معماری در نظر  یک سازمان بایستی هنگام

 داشته باشد که عبارتند از:

 1باز بودن 

شامل پشتیبانی از تمام های اصلی در یک محیط سازمانی است. باز بودن باز بودن یکی از اولویت

ها ها، پشتیبانی از استانداردهای اصلی )مهم( صنعت، الگوریتمهای اجرا و زبانهای اصلی، زمانپلتفرم

های تهدید و اعتماد مستند شده و پشتیبانی های منتشر شده، اجتناب از امنیت با ابهام، مدلو رابط

 باشد.از معیارهای مشترک و غیره می

 2فرضپیش امنیت به طور 

اضافه شود )یا به آن فکر شود(. این  فناوری اطلاعاتهای حلبه راه عنوان یک ضمیمهبهامنیت نباید 

های قشها، یک مجموعه سازگار و منسجم از نوضعیت به وسیله تعریف و مدیریت منسجم پیکربندی

 شود.پذیر میمدیریت امنیت منسجم امکان کاربرییک رابط  امنیتی در تمام محصولات و

 3طراحی پاسخگویی 

، این مساله مهم است که تمام اقدامات مربوط به پذیریقهای زیاد در زمینه تطابنیازمندیبا وجود 

شود، زیرساخت ممیزی و حسابرسی به منظور رسیدگی به این  ممیزیامنیت بتواند ذخیره )ثبت( و 

 و اطلاعات ممیزی تغییرناپذیر باشد. بودهپذیر رویدادها بایستی مقیاس

 4حی مقرراتاطر 

و در طول زمان  کردهبیان  فناوری اطلاعاتهای امنیت در پروژه را هامقررات، اکثر الزامات و نیازمندی

ی است که هایکنند. رسیدگی و بررسی این وضعیت نیازمند پشتیبانی منعطف از محدودیتتغییر می

                                                           
1 Openness 
2 Security by Default 
3 Design for Accountability 
4 Design for Regulations 
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 بانیپشتینیازمند همچنین  شوند وتوسط قوانین و مقررات دولتی و استانداردهای صنعتی وضع می

مورد استفاده در تی امنیو کار و های کسباستانداردها و سیاست مقررات، پیگیریهای از قابلیت

 باشد.می سازیپیاده

 1طراحی حفظ حریم خصوصی 

بایستی موارد استفاده ها حلگذاری داده، حریم خصوصی بسیار مهم است. راهدر حال حاضر در اشتراک

رسانی، ها را مشخص کنند و اصول اطلاعهای حفاظت از دادهاطلاعات شناسایی شخصی و مکانیزم از

 .نمایندحق انتخاب و دسترسی را فراهم 

 2قابلیت توسعه با طراحی 

های های مختلف در چارچوباز مکانیزم پشتیبانی به منظورهستند و  مؤلفههای خوب مبتنی بر حلراه

یافته باید امکان های توسعهکنند. سیستمجدا می هامکانیزمخود ها را از یت مکانیزممدیرمشابه، 

 های جدید در داخل چارچوب مدیریتی موجود را داشته باشند.افزایش و گسترش مکانیزم

  3مشترکطراحی 

 سرویسبهره ببرند، مانند یک مرکز  فناوری اطلاعاتتوانند از یک محیط های متعددی میحلراه

های امنیتی و مدیریتی باید قادر به پوشش چندین مشترک. برای دستیابی به این هدف، سرویس

ها و غیره را ها، مدلهای امنیتی، هویتطور بالقوه مجموعه سیاستکه هر دامنه به دامنه باشند

 کند. می ارائهبرای خودش  صورت مستقلبه

 4دهاستفا طراحی با هدف قابلیت 

. این باشنداستفاده قابل های امنیتی باید به آسانی و راحتی توسط مخاطبان مختلف تمام سرویس

های های امنیتی، سیستمرا با سرویس کاربردی هایبرنامهنویسانی هستند که مخاطبان شامل برنامه

 کنند و دیگر مصنوعات امنیتی،روزرسانی و مدیریت میهای امنیتی را ایجاد، بهه سیاستمدیریتی ک

                                                           
1 Design for Privacy 
2 Design for Extensibility 
3 Design for Sharing 
4 Design for Consumability 
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های امنیتی را مدیریت، که فعالیت باشندمی افرادیشامل سازند و همچنین توسعه و یکپارچه می

 .کنندشده را ممیزی میبع محافظت های امنیتی و دسترسی به منافعالیت

 )1محافظت چند سطحی )سطوح مختلف محافظت 

های دفاعی، مسیر دسترسی نفوذگر به کلی است که با افزایش تعداد لایه دفاع در عمق یک اصل

 سازد. منطقه حساس و کلیدی را دشوار می

 2امنیتی اجرا و مدیریت تفکیک 

های مدیریت امنیت )هویت، مجوزدهی، حسابرسی و غیره( از طریق یک زیرساخت امنیتی سرویس

شوند و امکان نظارت و اجرای سازگار و منسجم را می ارائه ،اختصاصی و به اشتراک گذاشته شده

ود شمی انجام ها یا جداسازی فیزیکیاجرا نیز خود از طریق رمزنگاری، اجرای سیاست د.نکنفراهم می

 شود.داری میو محدود به منابع نگه

 3هاهای امنیتی آنمنابع امنیتی و آگاهی از زمینه 

های فیزیکی و یا منطقی( و وضعیت )از جمله مکان خودشانباید از محیط همیشه منابع و بازیگران 

 .آگاه باشند هاامنیتی آن

 4افزارنرم هایمؤلفهها و سازگاری در رویکردها، مکانیزم 

م سد بخشد. اما استفاده از دو مکانیامنیت را بهبو تواندمیبرای یک منبع، محافظتی مستقل  دو لایه

ها با شکست مواجه نآاحتمال این که حداقل یکی از  ،برای دو منبع یک هدف مشابهمختلف برای 

 دهد(.قرار می تأثیرعلاوه مدیریت را نیز تحت )به دهدشود را افزایش می

                                                           
1 Multiple levels of protection 
2 Separation of security management, enforcement 
3 Security-critical resources and awareness of their security context 
4 Consistency in approaches, mechanisms, and software components 
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 های معماری امنیتیانواع چارچوب
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 SABSAمدل امنیتی  -1-4

کار و مشخصات وامنیتی است که برای نیازهای کسب چارچوب معماری و روشی برای ایجاد معماری یک

یافته و در سال توسعه 1335در سال  John Sherwoodریسک سازمان ساخته شده و برای اولین بار توسط 

 منتشر شده است. "روشی برای توسعه استراتژی و معماری امنیتی فراسازمانی" SABSAبه عنوان  1336

معماری امنیتی ، (Contextualای )شامل شش لایه است و شامل موارد معماری امنیتی زمینه SABSAمدل 

ی ای، معماری امنیتی عملیاتمؤلفهمعماری امنیتی ، معماری امنیتی فیزیکی، معماری امنیتی منطقی، مفهومی

 توان به موارد زیر اشاره کرد:می SABSAهای مدل امنیتی شود. از ویژگیمی

  مدلSABSA و کار، اطلاعات، کاربردی، کسب) دهدها را پوشش میها یا دامنهتمامی دیدگاه

 تکنولوژی(

 SABSA  مستقل از چارچوبZachman باشد.توسعه داده شده اما دارای ساختاری مشابه می 

 (: OSA) 1امنیتی بازمعماری  -2-4

OSA ی، های کاربردکار )استراتژی و فرآیندها(، برنامهوی فراسازمانی است که در آن کسبیک معماری امنیت

یک مجموعه  OSAاند. چارچوب اطلاعات )مخزن داده( و تکنولوژی )معماری شبکه( پوشش داده شده

ده باشد که محدوانداز معماری امنیتی میاطلاعات، چشمترین بخش این اساسی .نمایدمی ارائهاطلاعات کلی را 

 کند.تعریف می OSA ای را برای چارچوبمشخص شده

عنوان بهتواند نمی ،نمایدمی ارائهسازی های کمی را برای پیادهدستورالعمل کهبه دلیل این OSA معماری

باشند . اگرچه هریک از الگوها در کتابخانه الگو دارای برخی از توضیحات مییک متدولوژی درنظر گرفته شود

 نمایند، اما هیچ دستورالعمل کلی برای معماری وجود ندارد. می ارائهو تعدادی دستورالعمل را نیز 

                                                           
1 Open Security Architecture 
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 (: ESA-O) 1معماری امنیت فراسازمانی باز -3-4

O-ESAهای کاربردی شبکه در سال ، برای اولین بار به عنوان معماری امنیت فراسازمانی کنسرسیوم برنامه

معرفی شد. اعضای این کنسرسیوم یک معماری امنیتی فراسازمانی سیاست محور را مطرح کردند که  2114

  .باشداین معماری قادر به مقابله با پیچیدگی و تغییرات سریع در داخل سازمان می

عبارتند از:  هاحوزهدهد. این از معماری امنیت فراسازمانی را شرح می حوزه، چندین ESA-O معماری

 عملیات امنیت. امنیت، فناوری، مدیریت برنامه امنیت، کنترل امنیت، 2وکارهای کسبمحرک

اری امنیتی، شود که معمباعث می امر ایندر نتیجه  .باشدمی فناوری حوزهبر روی  O-ESAتمرکز اصلی 

  .باشد (SABSAیک معماری امنیتی عمومی مانند  برخلافمنظوره )یک معماری امنیتی تک

وان عنتواند بهنمی ،نفعان برای ایجاد یک معماریاقدامات و الزامات ذیبه دلیل عدم تعریف  O-ESAاگرچه 

  .شودیک چارچوب درنظر گرفته عنوان به دتوانمی امامتدولوژی برای معماری امنیتی در نظر گرفته شود، 

 معماری امنیت اطلاعات فراسازمانی گارتنر -4-4

گارتنر یک روش تعیین شده برای ارزیابی و توسعه معماری امنیت جامع فناوری اطلاعات و توسعه 

 وبچارچ بندی مشابهباشد. گارتنر یک طبقههایی از جمله معماری مدیریت هویت و دسترسی میاستراتژی

Zachman یک فرآیند مشابه ،TOGAF  باشد. می معماری فراسازمانی فدرالو یک متدولوژی مشابه 

 رود:این مدل برای انتقال برخی اصول مهم از معماری امنیتی به کار می

 ریزی و طراحی از طریق تکرارهای متعدد باشد. )سطوح نامهچارچوب معماری امنیتی باید قادر به بر

 زی سطوح(انتزاعی یا جداسا

 ای از سطوح مختلف انتزاعی ها، اصول و الزامات مستند شدهمصنوعات معماری امنیتی شامل مدل

 باشد. می

                                                           
1 Open Enterprise Security Architecture 
2 Business drivers 
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 کار و فنی را پوشش دهد. وهای اطلاعات، کسبدیدگاه ،معماری بایستی حداقل 

 کار باشدوهای امنیتی بایستی زمینه کسبیریزنقطه شروع برای تمام برنامه. 

 وکار، اطلاعات و فنیکسب سه دیدگاه مختلف و سازیپیادهدر معماری گارتنر سه سطح مفهومی، منطقی و 

 .وجود دارد

 :1معماری فراسازمانی فدرال -8-4

ها قانونی موسوم به کلینگر کوهن در کنگره آمریکا به تصویب رسید که مطابق آن، همه وزارتخانه 1336در سال 

آمریکا ملزم شدند معماری فناوری اطلاعات خود را ایجاد کنند. مسئولیت تدوین، اصلاح های فدرال و سازمان

و اجرای معماری فناوری اطلاعات یکپارچه در هر سازمان بر عهده مدیر ارشد اطلاعاتی آن سازمان قرار گرفت. 

عه، پشتیبانی بر اساس همین قانون شورای مدیران ارشد اطلاعاتی موظف شدند که جهت توس 1332در سال 

دهد. چارچوب معماری  ارائههای دولتی، راهکار واحدی را سازی معماری اطلاعات سیستمو تسهیل پیاده

ریکا تهیه توسط شورای مدیران ارشد اطلاعاتی دولت ایالات متحده آم 1333سازمان فدرال در سپتامبر سال 

 است.انجام شده  2113روزرسانی آن در سال و تنظیم شد و آخرین به

کاربردی، زیرساخت و امنیت  برنامهوکار، داده، های معماری مرجع عملکرد، کسبمدلاین معماری دارای 

دهد که معماری امنیت را در تمام سطوح معماری فدرال مرجع امنیتی به طراحان اجازه می . مدلباشدمی

ببرند. مدل مرجع امنیت فدرال دارای سه  ، برنامه کاربردی و غیره( به کارسامانه، مؤلفه)فدرال، ملی، سازمان، 

 گیرد.میهای مرجع فوق از سایر مدل باشد و ورودی خود رابعد اهداف، ریسک و کنترل می

 : TOGAF 9.1مدل  -6-4

TOGAF یک چارچوب معماری سازمانی است. چارچوب معماری سازمانی که توسط Open Group هئارا 

های معماری سازمانی ابزاری برای کمک به پذیرش، تولید، استفاده و نگهداری طرح TOGAFشده است. 

                                                           
1 Federal Enterprise Architecture Framework 
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که توسط بهترین راهکارهای عملی و  باشدپذیر میبر پایه یک مدل فرآیندی تکرار TOGAFباشد. می

 گردد.ای از اجزای معماری با قابلیت استفاده مجدد، پشتیبانی میمجموعه

بر پایه چارچوب معماری فنی وزارت دفاع ایالات متحده آمریکا  1335، در سال TOGAFاولین نسخه 

 Open ( ایجاد شد. با شروع کردن از این پایه، انجمن معماری1TAFIMبرای مدیریت اطلاعات )

Group های موفقی از نسخهTOGAF آخرین نسخه های زمانی معین ایجاد کرد. را در دورهTOGAF 9.1 

 منتشر شد. 2111در دسامبر سال 

TOGAF معماری برنامهکار، معماری دادهوکسبدهد: معماری توسعه چهار حوزه معماری را پوشش می ، 

هایی از یک معماری سازمانی کلی پذیرفته عنوان زیرمجموعهبه هاکاربردی و معماری فناوری. این حوزه

 شوند.می

به طراحان فراسازمانی و مسئولین امنیت به منظور اجتناب از نادیده در مدل مرجع، راهنمایی برای کمک 

معمار )طراح( فراسازمان را از آنچه  ،راهنماتی در نظر گرفته شده است. این گرفته شدن ملاحظات امنیتی حیا

کند. در طول مراحل توسعه معماری، معمار امنیت در طول اجرای معماری امنیت نیاز خواهد داشت، آگاه می

 ارائهآوری شود و مراحلی که باید انجام شود، هایی در مورد اطلاعات خاص امنیتی که باید جمعدستورالعمل

 شده است. 

 : NISTمدل معماری فراسازمانی  -1-4

در جهت مدیریت اطلاعات آغاز شده و  1322یک مدل مرجع برای معماری فراسازمانی است که در سال 

و گروه کاربران  IEEE، انجمن کامپیوتر ACM( با همکاری NISTملی استاندارد و فناوری ) مؤسسهتوسط 

کار، معماری ویه تشکیل شده است:  معماری کسبمدیریت داده فدرال تدوین شده است. این مدل از پنج لا

های تحویل داده که معماری داده را پشتیبانی سامانههای اطلاعاتی، معماری داده و اطلاعات، معماری سیستم

                                                           
1TAFIM: Technical Architecture Framework for Information Management 
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صورت حوزه جدا در نظر گرفته نشده و در سطح معماری اطلاعات یند. در این مدل معماری امنیت بهنمامی

 ملزومات امنیتی در نظر گرفته شود.باید اصول، اهداف و 

 :1داریرچوب معماری فراسازمانی خزانهچا -2-4

TEAF داری را از نظر داری بوده که فرآیندهای کسب و کار خزانهیک چارچوب معماری فراسازمانی خزانه

شده است. این  ساخته C4ISR وفدرال ، Zachmanو بر اساس چارچوب  نمایدمحصولات پشتیبانی می

منتشر شده است  2111داری توسعه داده شده و در جولای سال رچوب توسط بخش ایالت متحده خزانهچا

 باشد.مدیریت بودجه و مدیریت مالی می، داریخزانههای سامانهکه مناسب 

شود، شامل که جهت تدوین یک ساختار ساده و یکسان برای کل چارچوب استفاده می TEAF ماتریس    

ریز، مالک، طراح و مهعنوان ستون و چهار دیدگاه )برنا)عملکرد، اطلاعات، سازمان و زیربنا( بهچهار جنبه 

 دا در نظرگرفته نشدهعنوان یک لایه جمعماری، امنیت به این باشد. درعنوان سطرهای ماتریس میسازنده( به

 شود.عنوان یک دیدگاه عرضی بر روی تمام دیدگاه اعمال میاست، اما به

 

                                                           
1 Treasury Enterprise Architecture Framework 
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 های امنیت فضای تبادل اطلاعاتسازمان

 و استانداردهای امنیتی ملی
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 های امنیت فضای تبادل اطلاعاتسازمان

 ای کشور )ماهر(مرکز امداد و هماهنگی رایانه 

 ناپذیراجتنابهای مختلف در زمینه امنیت فضای تبادل داده، امری رسانی، آموزش و هماهنگیامروزه اطلاع 

شود. لذا شرکت فناوری اطلاعات، در راستای ایجاد یک نقطه کانونی در سطح وزارت ارتباطات و قلمداد می

اقدام به ایجاد یک  های هماهنگ راهبری رخدادهای فضای تبادل داده،فناوری اطلاعات، برای انجام فعالیت

نموده است.  "ماهر"یا به اختصار " ایمرکز مدیریت امداد و هماهنگی عملیات رخداد رایانه"مرکز با عنوان 

ای در سطح کشور، اطلاعات های امنیتی و مراکز امداد رایانههای فوریتاین مرکز با ایجاد هماهنگی با سایر تیم

. یدنمابودن این دانش را تضمین می روزبهها قرارداده و یار سایر گروهیکسان در اخت صورتبهارزشمند خود را 

های لازم را از یک قلمرو تعریف شده برای جلوگیری، بررسی و پاسخگویی به خدمات و پشتیبانیدر واقع 

برای  مؤثرامنیتی رخ دهد، داشتن یک راه کار  هنگامی که یک حادثه آورد.حوادث امنیت رایانه به عمل می

پاسخ به حادثه، بسیار حیاتی است. سرعت عمل سازمان در تشخیص، تحلیل و پاسخ به یک حادثه، باعث 

تی را امنی تیم امداد، پاسخ سریع به یک حادثه کاهش یابد. سامانهبازیابی  شود که میزان خسارت و هزینهمی

های مورد حمله آشنا بوده و در سامانهتی و کند. این تیم با حوادث امنیرا بازیابی می سامانههدایت کرده و 

های های پاسخ به حمله را هماهنگی کند. همچنین تیمتواند به خوبی عملیات بازیابی و استراتژینتیجه می

های امنیتی مرتبط، در ارتباط هستند و اخطارهای امنیتی را بسیار سریع مبادله امداد با یکدیگر و دیگر سازمان

ها کارمندان سازمان را مورد کنند. این تیمها پیشگیری میکان قبل از وقوع حملات، از آنالامکرده و حتی

 شوند.امنیتی موجب پیشگیری از حملات آینده می مشاوره ارائهدهند و با رسانی قرار میآموزش و آگاهی

 محافظت در اکثر موارد د.گردمتناسب با اهداف سازمان و جامعه قلمرو آن تعیین می مرکز، اهداف در واقع   

ن کردعنوان هدف بنیادین مورد قبول بوده و لذا در صورت وقوع حادثه، حداقلهای حیاتی اطلاعات بهاز سرمایه

، بازیابی اطلاعات و جلوگیری از حوادث مشابه در آینده، به عنوان اهداف مؤثرها و کنترل آن، پاسخ خرابی

  باشد.اساسی مورد اجماع می



 

33 
 

ه 
ار

شم
ت 

وس
پی

1
 

 مدل مرجع امنیت

های پذیریهای امنیتی و آسیباز حوادث، ضعفجهت تحقق اهداف فوق، اطلاعات جامعی  مرکز این   

نماید و به آوری میمانی و جامعه قلمرو را جمعهای سازساختافزارهای مورد استفاده در زیررمها و نسامانه

ن یک پایگاه مرکزی اطلاعات، به عنوا همچنین این مرکز گردد.یک نقطه کانونی و منبعی قابل اعتماد تبدیل می

و ساماندهی نماید. این امر فرصتی  آوریجمعیابد که کلیه موارد مرتبط با امنیت را در سطح سازمان اجازه می

رده رسند را فراهم آودهی کلیه وقایع که هر یک به تنهایی مرتبط به نظر نمیجهت تجزیه و تحلیل و ارتباط

 بخشد.تلفات و مخاطرات ارتقاء می کاهشرا به عنوان یک عنصر کلیدی در  آن و نقش

 جمهوری ریاست( افتا) اطلاعات تبادل و تولید فضای امنیت راهبردی مدیریت مرکز 

ای هو حفظ زیرساخت فضای مجازیمین امنیت أمنظور ایفای نقش حاکمیت در تمی ایران بهدر جمهوری اسلا

ه موریت یافتأمحیاتی کشور در مقابل حملات الکترونیکی، مرکز مدیریت راهبردی افتای ریاست جمهوری 

 .های حیاتی اقدام کندهای دستگاهسازی زیرساختهای ذیربط، نسبت به امناست در تعامل با دستگاه

اجرایی و بخش خصوصی های این مرکز نقش حلقه واسط بین سه بخش اصلی یعنی مراجع حاکمیتی، دستگاه

را در حوزه افتا برعهده دارد. در زمینه هماهنگی با بخش حاکمیتی، این مرکز با شورای عالی و مرکز ملی 

های اجرایی کشور، فضای مجازی و نیز شورای عالی امنیت ملی مرتبط است. از سوی دیگر، کلیه دستگاه

عنوان حوزه تولید محصولات و خصوصی نیز بهه مصرف محصولات فتا و خدمات افتا و بخش عنوان حوزبه

  .باشندخدمات مذکور با این مرکز مرتبط می

 :بندی نمودتوان در محورهای ذیل دستهای کلی این مرکز را میهسیاست

 هاگیری از آنای نوین و بهرههاشراف بر فناوری 

 حوزه افتا در سطح کشور)تنظیم مقررات(، ساماندهی، نظارت و هماهنگی  انجام امور رگولاتوری 

 هموقع، مقابلت امنیتی، تشخیص بهگیری از تدابیر صحیح و فنی، جهت پیشگیری از مخاطرابهره 

 صحیح و هوشمندانه با مخاطرات

 های سلبیدر حد امکان دوری از رویکردها و های ایجابی در انجام ماموریتتوجه اکید به رویکرد 

 ل اطلاعات به منظور عدم توقف استمرار ارائه خدمات سازی مدبرانه فضای تولید و تبادامن 
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 انجام اقدامات حمایتی از صنعت افتا بومی کشور 

 ها با رویکرد نظارتی و کنترلیسیس مراکز افتا در استانأت  

 موریت مرکز افتا عبارت است از:أو همچنین م

 مورد نظر در چارچوب های اجرایی تدوین راهبردها، راهکارها و سیاست -های راهبردیماموریت

 های حاکمیتیسیاست

  های حیاتیسازی زیرساختابلاغ طرح امنتدوین و 

 تدوین نظام ارزیابی امنیتی محصولات فتا و خدمات افتا 

 سازی استانداردهای ارزیابی امنیتیبومی 

 های ارتقاء امنیتنامهها و آئینها، دستورالعملتدوین بخشنامه 

 ابله با حوادث فضای مجازیتدوین نظام پیشگیری و مق 

 های کلی نظام در حوزه افتاسیاست ارزیابی راهبردی  

 ها و راهکارهای ابلاغیها، دستورالعملنظارت بر حسن اجرای بخشنامه -نظارتی 

 های مدیریت امنیت اطلاعاتممیزی سامانه  (ISMS) 

 های حیاتیسازی زیرساختنظارت در اجرای طرح امن 

  هاهای ارزیابی امنیتی و شرکتعملکرد آزمایشگاهنظارت بر 

 های اجرایی کشورپیشگیری و مدیریت حوادث سایبری در دستگاه -عملیاتی 

 هااندازی تیم امداد رایانه برای زیرساختراه 

 هازیرساخت پذیریملیات ارزیابی امنیتی و رصد آسیباجرای ع 

 هابدافزار برای زیرساختلیلی حوزه ارایه خدمات تخصصی فارنزیکی و تح 

 هابدافزارهای ناشناخته در زیرساختتوان شناسایی و مقابله با  ارتقا 

 های تخصصی داخلیتکیه بر فناوری بومی و توانمندیبا هدف  -سازی حمایتی و فرهنگ 
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 بخش خصوصی و  های آموزشی و جلسات توجیهی برای مدیرانها، کارگاهبرگزاری همایش

 سازیها در سطح کشور به منظور فرهنگنیز مدیران دستگاه

 های توجیهی امنیتی برای صیانت از مدیران و کارشناسان بخش خصوصیبرگزاری دوره 

 رسانو توزیع خبرنامه و سامانه پیام رسانی از طریق تهیهآگاهی 

 ولاتهای آزمایشگاهی ارزیابی امنیتی محصمشارکت در تأمین هزینه 

 های فاواییبرای بخش خصوصی جهت انجام پروژه تسهیل فرایند اداری 

 های استانیتاسیس مراکز استانی جهت حمایت از ظرفیت 

  پدافند غیرعامل کشورسازمان 

ا ب اًصرفپذیری در هنگام بحران، بدون استفاده از اقدامات نظامی و پدافند غیرعامل به معنای کاهش آسیب

، ندگیپراک، پوششهای غیرنظامی، فنی و مدیریتی است. اقدامات پدافند غیرعامل شامل گیری از فعالیتبهره

باشد. ن میهای امو سازه اختفاء، استتار، استحکامات، قابلیت بقا، اعلام خبر، یابیمکان، فریبتفرقه و جابجایی، 

 ثری ایفا کنندؤتوانند نقش مو حتی مردم عادی میها، صنایع در پدافند غیرعامل تمام نهادها، نیروها، سازمان

های ضدهوایی و هواپیماهای رهگیر، تنها نیروهای مسلح مسئولیت سامانهمانند  پدافند عاملکه در  در حالی

 .برعهده دارند

و کشوری( به منظور افزایش بازدارندگی، )نهاد( حاکمیتی )لشکری سازمان پدافند غیرعامل کشور یک سازمان 

 باشد.های ضروری میپذیری و تداوم فعالیتکاهش آسیب

  

https://fa.wikipedia.org/wiki/%D9%BE%D9%88%D8%B4%D8%B4
https://fa.wikipedia.org/wiki/%D9%BE%D9%88%D8%B4%D8%B4
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D8%A7%DA%A9%D9%86%D8%AF%DA%AF%DB%8C
https://fa.wikipedia.org/wiki/%D9%81%D8%B1%DB%8C%D8%A8
https://fa.wikipedia.org/wiki/%D9%81%D8%B1%DB%8C%D8%A8
https://fa.wikipedia.org/w/index.php?title=%D9%85%DA%A9%D8%A7%D9%86_%DB%8C%D8%A7%D8%A8%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D9%82%D8%A7%D8%A8%D9%84%DB%8C%D8%AA_%D8%A8%D9%82%D8%A7&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D9%82%D8%A7%D8%A8%D9%84%DB%8C%D8%AA_%D8%A8%D9%82%D8%A7&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%AA%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%AA%D8%A7%D8%B1
https://fa.wikipedia.org/w/index.php?title=%D8%A7%D8%AE%D8%AA%D9%81%D8%A7%D8%A1&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D8%A7%D8%AE%D8%AA%D9%81%D8%A7%D8%A1&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%D9%BE%D8%AF%D8%A7%D9%81%D9%86%D8%AF_%D8%B9%D8%A7%D9%85%D9%84
https://fa.wikipedia.org/wiki/%D9%BE%D8%AF%D8%A7%D9%81%D9%86%D8%AF_%D8%B9%D8%A7%D9%85%D9%84
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 قرارگاه پدافند سایبری کشور 

ها و تعاملات اقتصادی، تجاری، فرهنگی، اجتماعی و حاکمیتی کشور، ای از فعالیتدر حال حاضر، بخش عمده

و نهادهای دولتی و حاکمیتی، در فضای سایبری انجام سسات غیردولتی ؤدر کلیه سطوح، اعم از افراد، م

های حیاتی و حساس کشور، یا خود، بخشی از فضای سایبری کشور را تشکیل ها و سامانهگیرد. زیرساختمی

شوند و عمده اطلاعات حیاتی و حساس برداری میدهند و یا از طریق این فضا، کنترل، مدیریت و بهرهمی

ه این فضا ای بهای رسانهگرفته است. عمده فعالیتدر این فضا، شکل  اساساًمنتقل و یا  کشور نیز، به این فضا

های گیرد و نسبت قابل توجهی از وقت و فعالیتبیشتر مبادلات مالی از طریق این فضا انجام می و منتقل شده

ی سایبر در تولید وکارهای فضاگردد. سهم درآمد حاصل از کسبمیشهروندان، صرف تعامل در این حوزه 

گی یافتهای تعیین شده برای سنجش میزان توسعهگیر یافته و از میان شاخصناخالص ملی افزایش چشم

های اند. بخش قابل توجهی از سرمایهای را به خود اختصاص دادههای حوزه سایبر، سهم عمدهکشور، شاخص

ز درآمدهای مادی و اکتسابات معنوی مادی و معنوی کشور، صرف این حوزه شده و بخش قابل توجهی ا

پذیرد. به عبارت دیگر، وجوه مختلف زندگی عمده می تأثیرشهروندان نیز از این حوزه کسب شده و یا 

ثباتی، ناامنی و چالش در این حوزه، مستقیماً شهروندان، به معنای واقعی، با این فضا در آمیخته و هرگونه بی

 ه مخاطره خواهد انداخت.وجوه مختلف زندگی شهروندان را ب

نگ ویژه جسایبری و بهضرورت و اهمیت صیانت از فضای سایبری کشور، در مقابل انواع تهدیدات و تهاجمات 

ساس های حیاتی، حقرارگاه پدافند سایبری کشور با هدف تمرکز بر دفاع از زیرساختتا سایبری، موجب گردید 

ات سایبری ایجاد شود. قرارگاه پدافند سایبری کشور وظیفه و مهم کشور در مقابل انواع تهدیدات و تهاجم

های حیاتی و زیرساخت سازیایمندر حوزه  ویژهبهصیانت از مرزهای سایبری کشور در حوزه غیرنظامی و 

 حساس واقع شده در این فضای سایبری را بر عهده خواهد داشت.

   وظایف قرارگاه پدافند سایبری کشور

 سایبری کشورپایش تهدیدات  (1
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 بردر برابر تهدیدات سایبری و نظارتها دستورالعمل تخصصی آمادگی دستگاه تهیه، تدوین و تصویب (2

 حسن اجرای آن

 منظور تولید محصولات امنیتی و دفاعی کشوراندازی مرکز پدافند سایبری کشور بهراه (3

مناطق ویژه در تعیین ، هااستانا، ههای لازم با کمیته پدافند غیرعامل دستگاهتعامل و هماهنگی (4

 سناریوهای محتمل درحوزه پدافند سایبری ها وفرضیه

 های پدافند غیرعامل حوزه سایبریدایت، نظارت و ارزیابی اجرای طرحه (5

 های اجرایی پدافند غیر عامل حوزه سایبرییزی لازم برای تعیین و اجرای طرحربرنامه (6

های کشور به منظور تبادل اطلاعات و هماهنگی و دستگاهبرقراری ارتباط با مراکز پدافند سایبری  (3

 هاهدایت کلی آن

 وظایف مراکز پدافند سایبری

 شناسایی اهداف امنیت اطلاعات مرتبط با زیرساخت  -

 امنیتیبر فضای سایبری با توجه به اهداف های مبتنیاسایی تهدیدهای مرتبط با زیرساختشن -

های مبتنی بر فضای سایبری با توجه به اهداف و زیرساختهای مرتبط با پذیریآسیبشناسایی  -

 تهدیدها

 پذیریتحلیل مخاطرات مرتبط با هر آسیب -

 گزارش به کمیته پدافند ارائههای امنیتی موردنیاز در جهت مقابله با مخاطرات و نیازمندی شناسایی -

 و قرارگاه پدافند سایبری کشور ویژه منطقه، استان، غیرعامل دستگاه

 منطقه ویژه، استان، دستگاههای امنیتی شناسایی شده در نیازمندی تأمیننظارت بر  -

 های موجود در جهت تحقق راهبرد امنیتی دفاع در عمقتحلیل و بررسی زیرساخت -

 سازی و اعزام تیم واکنش سریع در مواقع وقوع رخداد در جهت مدیریت آنآماده -

 آشنایی با آخرین رخدادهای امنیتی فضای سایبری در سطح جهانکسب  -

 های عمومی و مدیریتی در زمینه امنیت فضای سایبریرسانیاطلاع -
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 های آموزشی پدافند سایبری برای کارکنان متناسب با نیاز دستگاهبرگزاری دوره -

 شورها به قرارگاه پدافند سایبری کگزارش موارد کشف بدافزارها و آسیب پذیری -

ها و قطع گزارش هرگونه حادثه سایبری از جمله سرقت هویت افراد مجاز و ورود غیرمجاز به شبکه -

 خدمات به قرارگاه پدافند سایبری

 پلیس فضای تولید و تبادل اطلاعات ناجا 

از  کنندگانکشور و افزایش کاربران و استفادههای فناوری اطلاعات و ارتباطات در روزافزون زیرساخت توسعه

های های ثابت و همراه، شبکههای اطلاعاتی، ارتباطی و مخابراتی نظیر خطوط تلفناینترنت و سایر فناوری

 سازوکاری برای برقراری دلایلی است که لزوم ایجاد و توسعه ای از جملهی، ارتباطات ماهوارهکشوری و محل دیتا

 .کندران را توجیه میلاعات جمهوری اسلامی ایفضای تولید و تبادل اط امنیت در

خدمات الکترونیک در کشور نظیر دولت الکترونیک، بانکداری الکترونیک، تجارت الکترونیک،  همچنین توسعه

ی نیروی انتظام آموزش الکترونیک و سایر خدمات از این دست، نیز لزوم ایجاد پلیسی تخصصی در مجموعه

ار پیوندند را آشکله با جرایمی که در این فضا به وقوع میجمهوری اسلامی ایران را برای تأمین امنیت و مقاب

  .کندمی

ای هفضای تولید و تبادل اطلاعات کشور )فتا( مثل کلاهبرداری از سوی دیگر، با گسترش جرایم در حوزه

ها، هک و نفوذ به ها و عناوین، سرقت اطلاعات، تجاوز به حریم خصوصی اشخاص و گروهاینترنتی، جعل داده

اقتصادی، اجتماعی  یافتهو جرایم اخلاقی و برخی جرایم سازمان 1نگاریای و اینترنتی، هرزههای رایانهمانهسا

انه داشته ح بالای فناورجویی و رسیدگی به جرایم سطکند که پلیس تخصصی که توان پیو فرهنگی ایجاب می

 .وجود آیدباشد، به

ایران یا پلیس سایبری ایران با نام مختصر فتا، که یک واحد تخصصی پلیس فضای تولید و تبادل اطلاعات 

 2است که وظیفه آن جلوگیری و مبارزه با ایجاد کلاهبرداری اینترنتی نیروی انتظامی جمهوری اسلامی ایران

                                                           
1 Pornography 
2 Phishing 

https://fa.wikipedia.org/wiki/%D9%86%DB%8C%D8%B1%D9%88%DB%8C_%D8%A7%D9%86%D8%AA%D8%B8%D8%A7%D9%85%DB%8C_%D8%AC%D9%85%D9%87%D9%88%D8%B1%DB%8C_%D8%A7%D8%B3%D9%84%D8%A7%D9%85%DB%8C_%D8%A7%DB%8C%D8%B1%D8%A7%D9%86
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تجاوز به حریم  خصوصبهو  نگاریهرزهای، م سازمان یافته رایانهیجراو نفوذ،  هکو جعل، سرقت اینترنتی، 

های بانکی اشخاص، همچنین دسترسی غیرمجاز، برداشت اینترنتی غیرمجاز از حساب خصوصی افراد است.

ای و مخابراتی، استفاده غیرمجاز های رایانهها و سامانهای، تخریب و اخلال در دادهشنود غیرمجاز، جعل رایانه

اب افزارهای ارتکا یا نرمالمللی برای برقراری ارتباطات مخابراتی، تولید و آموزش بدافزارهبیناز پهنای باند 

گیرد. جرایم سایبری و گذرواژه و اطلاعات کاربران از جمله موضوعاتی است که مورد پیگیری پلیس فتا قرار می

بر پایه اظهارات رئیس پلیس فتا، این پلیس مسئولیت تأمین نظم و امنیت و آسایش عمومی و فردی در فضای 

  مجازی را بر عهده دارد. 

 

 

https://fa.wikipedia.org/wiki/%D9%87%DA%A9
https://fa.wikipedia.org/wiki/%D9%87%DA%A9
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 های ملیاستاندارد

 ؤسسهم مقررات و قوانین اصلاح قانون 3ه ماد یک بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسه

 تعیین، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهمن مصوب ایران، صنعتی و تحقیقات استاندارد

های مختلف تدوین دارد و استانداردهایی را در حوزه عهده به را استانداردهای ملی )رسمی( ایران نشر و تدوین

و همچنین ( 1در جدول ) منتشر شده از سوی این مؤسسهحوزه امنیت نموده است. لیست استانداردهای 

  آمده است.( 2در جدول )مرتبط با حوزه امنیت  لیست اسناد بالادستی

 ایران صنعتی تحقیقات و استاندارد مؤسسه امنیت حوزه (: لیست استانداردهای1جدول )

شماره 

 استاندارد
 موضوع

سال 

 تصویب

 1332 چارچوب -1قسمت  -مدیریت کلید -فنون امنیتی -فناوری اطلاعات 11222-1

 1332 مدیریت کلید گروهی -5قسمت  -مدیریت کلید -فنون امنیتی -فناوری اطلاعات 11222-5

 1331 کلیات -1هستار قسمت احراز هویت  -فنون امنیتی -فناوری اطلاعات 11225-1

11225-2 
کننده از ارهای استفادهسازوک -2قسمت  احراز هویت هستار -فنون امنیتی -فناوری اطلاعات

 سازی متقارنهای پوشیدهالگوریتم
1331 

11225-3 
کننده از فنون سازوکارهای استفاده -3احراز هویت هستار قسمت  -فنون امنیتی -فناوری اطلاعات

 رقمی )دیجیتال(امضای 
1331 

11225-5 
 فنون از کنندهاستفاده سازوکارهای: 5 قسمت -هستار هویت احراز –امنیتی فنون –فناوری اطلاعات

 صفر -دانش
1332 

11225-6 
های استفاده از انتقال دستی سازوکار -6احراز هویت هستار قسمت  -فنون امنیتی -فناوری اطلاعات

 هاداده
1331 

11211-3 
سازی ارتباطات بین امن -3مت قس -امنیت شبکه فناوری اطلاعات -فنون امنیتی -فناوری اطلاعات

 های امنیتیها با استفاده از دروازهشبکه
1333 

 1333 ایمنی دسترسی از راه دور -4قسمت  -وری اطلاعاتاامنیت شبکه فن -فنون امنیتی -عاتوری اطلاافن 11211-4

 1334 چارچوب  -لقسمت او -ر زمانیخدمات مه -فنون امنیتی -اطلاعاتفناوری  11311-1

 1334 قابلیت ردیابی منابع زمانی -4قسمت  -های مهر زمانیخدمت -منیتفنون ا -فناوری اطلاعات 11311-4

 1331 مرور کلی و مفاهیم -1قسمت  -امنیت شبکه -فنون امنیتی -فناوری اطلاعات 14266-1
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 تصویب

16136-2 
-سازوکار: 2 قسمت -پیام بازیابی با( دیجیتال) رقمی امضای هایطرح –امنیتی فنون  –اطلاعاتفناوری 

 صحیح اعداد تجزیه بر مبتنی های
1332 

INSO-ISO-

IEC 27033-5 
تاسر شبکه ها با استفاده ارتباطات امن ساز سر -5قسمت  -امنیت شبکه -فنون امنیتی -فناوری اطلاعات

 (VPNsمجازی)های خصوصی از شبکه
1332 

INSO-ISO-

IEC 27037 
، اکتساب و حفاظت از شواهد آوریمع، جراهنماهایی برای شناسایی -فنون امنیتی -فناوری اطلاعات

 رقمی )دیجیتال (
1333 

INSO-ISO-

IEC 27038 
از ها با استفاده سازی ارتباطات بین شبکهامن -4امنیت شبکه قسمت  -فنون امنیتی -فناوری اطلاعات

 های امنیتیدروازه
1333 

INSO-ISO-

IEC 27039 
فوذ گیری نهای آشکارسازی و پیشاستقرار و عملیات سامانه ،انتخاب -فنون امنیتی -فناوری اطلاعات

(IDPS) 
1335 

INSO-ISO-

IEC 27042 
 1335 راهنماهایی برای تحلیل و تفسیر شواهد رقمی )دیجیتالی ( -فنون امنیتی -وری اطلاعاتافن

INSO-ISO-

IEC 9797-1 
کارهای استفاده از وساز – 1قسمت   (MACکدهای احراز هویت پیام -فنون امنیتی -فناوری اطلاعات

 (گذاری بلوکیرمز
1331 

INSO-ISO-

IEC13888-1 
 1331 کلیات -1قسمت  -سلب انکار -فنون امنیتی فناوری اطلاعات

INSO-ISO-

IEC13888-2 
 1331 کارگیری فنون متقارنسازوکارهای به -2قسمت  -سلب انکار -اطلاعات فنون امنیتی فناوری

INSO-ISO-

IEC13888-3 
 1331 کارگیری فنون نامتقارنسازوکارهای به -3قسمت  -سلب انکار -فناوری اطلاعات فنون امنیتی

 1331 مدل مرجع مدیریت داده -فناوری اطلاعات 16221

 1331 معماری امنیتی -2قسمت  -مدل مرجع پایه -های بازاتصال متقابل سامانه -های پردازش اطلاعاتسامانه 16234-2

 1331 پروتکل امنیتی لایه شبکه -های بازاتصال متقابل سامانه -عاتفناوری اطلا 16235

16311-1 
-های بازهای کاری امنیتی برای سامانهچارچوب -های بازاتصال متقابل سامانه -ری اطلاعاتفناو

 مرورکلی
1331 

16311-3 
-های بازهای کاری امنیتی برای سامانهچارچوب -های بازاتصال متقابل سامانه -فناوری اطلاعات

 چارچوب کاری ممیزی امنیت و هشدارها
1331 

 1331 پروتکل امنیت لایه انتقال -هامخابرات و تبادل اطلاعات بین سامانه -فناوری اطلاعات 16312

 1331 الزامات به همراه راهنمای استفاده -های مدیریت امنیتـ آمادگی و استمرارسامانه –سازمانیپذیری تنش 16345

 1333 الزامات پروتکل درخواست صدور گواهی در زیر ساخت کلید عمومی ایران 13114
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 1334 سنجی مسیر گواهی دیجیتالیالزامات تشکیل و اعتبار -فناوری اطلاعات 13115

 1332 عمومی -1قسمت  -اصالت سنجی هستار ناشناس -فنون امنیتی -اطلاعاتوری افن 13253-1

13253-2 
سازوکارهایی براساس  -2قسمت  -اصالت سنجی هستار ناشناس -فنون امنیتی -فناوری اطلاعات

 .کنندیک کلید عمومی گروهی استفاده می امضاهایی که از
1333 

13521 
امنیت شبکه حسگر -ارتباطات سامانه باز خدمات و کاربردهای ایمن امنیت و  ها،های دادهشبکه xسری 

 الزامات امنیتی برای مسیریابی شبکه حسگر بی سیم -همه جاگاه 
1333 

INSO-ISO-

IEC 15408-1 
معرف و مدل  -1قسمت -معیارهای ارزیابی امنیت فناوری اطلاعات  -فنون امنیتی -فناوری اطلاعات

 عمومی
1331 

INSO-ISO-

IEC 15408-2 
های مؤلفه -2مت قس -ای ارزیابی امنیت فناوری اطلاعاتمعیاره -فنون امنیتی -اوری اطلاعاتفن

 کارکردی امنیت
1331 

INSO-ISO-

IEC 15944-8 
الزامات حفاظت از حریم خصوصی  شناسایی -2قسمت -دیدگاه عملکردی کسب و کار -فناوری اطلاعات

 کاروهای کسبتراکنشهای خارجی در عنوان محدودیتبه
1332 

INSO-ISO-

IEC 23005-3 
 1332 اطلاعات حسی -3قسمت  -کنترل و محتوی رسانه-فناوری اطلاعات

INSO-ISO-

IEC 23005-4 
 1332 های شی دنیای مجازیمشخصه -4قسمت  -کنترل و محتوی رسانه-ری اطلاعات فناو

INSO-ISO-

IEC 24767-2 
پروتکل ارتباطی امن برای  -خدمات امنیت داخلی -2قسمت  -خانگیامنیت شبکه  -وری اطلاعاتافن

 (SCPMمیان افزار)
1331 

INSO-ISO-

IEC -27000 
 1334 مرور کلی و واژگان -های( مدیریت امنیت اطلاعاتهای )سامانهسیستم -فنون امنیتی -فناوری اطلاعات

INSO-ISO-

IEC 27007 
 1331 های مدیریت امنیت اطلاعاتراهنماهایی برای ممیزی سامانه -یفنون امنیت -فناوری اطلاعات

INSO-ISO-

IEC 27010 
 1332 مدیریت امنیت اطلاعات برای ارتباطات درون بخشی و درون سازمانی -فنون امنیتی-فناوری اطلاعات 

INSO-ISO-

IEC 27013 
-ISO-IEC27001,ISOسازی یکپارچه استانداردهای راهنمای پیاده -فنون امنیتی -فناوری اطلاعات

IEC20000-1 
1333 

INSO-ISO-

IEC 27014 
 1332 حاکمیت امنیت اطلاعات -فنون امنیتی -فناوری اطلاعات

INSO-ISO-

IEC 27033-3 
فنون  -تهدیدها -بندی مرجعهای شبکهفرانامه -3امنیت شبکه قسمت  -فنون امنیتی -فناوری اطلاعات

 مسائل کنترلیطراحی و 
1333 

INSO-ISO-

IEC 27033-4 
ها با استفاده از سازی ارتباطات بین شبکهامن -4امنیت شبکه قسمت  -فنون امنیتی -فناوری اطلاعات

 های امنیتیدروازه
1333 

 IP 1331ارتباط  -4پروتکل کنترل شبکه قسمت  -اوری اطلاعاتفن 13616-4



 

113 
 

ه 
ار

شم
ت 

وس
پی

1
 

 مدل مرجع امنیت

شماره 

 استاندارد
 موضوع

سال 

 تصویب

13613 
سازوکار  -های بازاتصال متقابل سامانه -هاتبادل اطلاعات بین سامانه مخابرات و -فناوری اطلاعات

 شناسایی پروتکل انتقال
1332 

 1331 های رمز نگاشتیتصدیق پروتکل -ن امنیتیفنو -فناوری اطلاعات 13641

 1332 واژگان و مفاهیم -1قسمت  -چارچوب کاری برای مدیریت هویت -فنون امنیتی -فناوری اطلاعات 13642-1

 1334 الزامات و معماری مرجع -2قسمت  -چارچوبی برای مدیریت هویت -فنون امنیتی -فناوری اطلاعات 13642-2

 1332 چارچوب کاری حریم خصوصی -فنون امنیتی -اتوری اطلاعافن 13643

 1333 ذیرپحدودی گمنام تا حدودی غیر پیوند سنجی تاالزامات برای اصالت -فنون امنیتی -فناوری اطلاعات 13342

 1333 تضمین اصالت سنجی هستارچارچوب  -فنون امنیتی -فناوری اطلاعات 13313

13314-2 
های استفاده سازوکار -2قسمت( MACsکدهای اصالت سنجی پیام ) -فنون امنیتی -فناوری اطلاعات

 ساز اختصاصیکننده از تابع در هم
1333 

12433-1 

-1قسمت )ارتباط میدان نزدیک  امنیت -هال اطلاعات بین سامانهمخابرات و تباد -فناوری اطلاعات

روتکل و واسط ارتباط میدان پ - (NFC-SEC)امن  پروتکل و خدمات امنیتی ارتباط میدان نزدیک

 (NFCIP-1نزدیک )

1333 

12433-2 

 -2قسمت  -امنیت ارتباط میدان نزدیک -هاهمخابرات و تبادل اطلاعات بین سامان -فناوری اطلاعات

-های بیضوی دیفیکارگیری منحنیبا به( NFC-SECاستاندارد رمزنگاری ارتباط میدان نزدیک امن )

 (AESبندی پیشرفته )رمزو استاندارد (  ECDHهلمن )

1333 

12313 
برای خدمات کننده پروتکل حفظ حریم مصرف -شناسایی و مدیریت اقلام سیار -فناوری اطلاعات

 سیار( RFIDشناسایی بسامد رادیویی )
1333 

 1333 نگاریهای رمززامات امنیت برای پودمانال -فنون امنیت -فناوری اطلاعات 12321

 1334 کلیات-1قسمت  -ناشناس امضاهای رقمی )دیجیتالی( -فنون امنیتی -فناوری اطلاعات 12322-1

12322-2 
سازوکارهایی با استفاده  -2قسمت  -سناشنا امضاهای رقمی )دیجیتالی( -فنون امنیت -فناوری اطلاعات

 از یک کلید عمومی گروهی
1333 

 1333 سنجی شدهمرزگذاری اصالت -فنون امنیتی -اتفناوری اطلاع 12314

 1333 مفاهیم و تعاریف -1قسمت  -افزارنرمآزمون  -هاو سامانه افزارنرممهندسی  13143-1

 1333 فرایندهای آزمون -2قسمت  -افزارنرمآزمون  -هاو سامانه افزارنرممهندسی  13143-2
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 1334 سازی آزمونمستند -3قسمت  -افزارنرمآزمون  -هاو سامانه افزارنرممهندسی  13143-3

 1333 چارچوب کاری معماری حریم -فنون امنیتی -فناوری اطلاعات 13154

 1333 پذیریافشای آسیب -امنیتیفنون  -فناوری اطلاعات 13155

 1333 سازوکارهای استفاده از فنون نامتقارن -4قسمت  -نگاری سبکرمز -فنون امنیتی -فناوری اطلاعات 13263-4

 1331 الزامات امنیتی -1امنیت شبکه خانگی قسمت  -وری اطلاعاتافن 13516-1

 1335 پذیریآسیبفرایندهای ساماندهی  -فنون امنیتی -فناوری اطلاعات 21132

 1335 سنجشیحفاظت اطلاعات زیست -فنون امنیتی -فناوری اطلاعات 21216

 1331 الزامات عمومی -ایمنی قسمت اول -وری اطلاعاتاتجهیزات فن 5233-1

 1333 تغذیه توان از دور -21قسمت  -ایمنی -تجهیزات فناوری اطلاعات 5233-21

 1332 شوندتجهیزاتی که در فضای باز نصب می -22قسمت  -ایمنی -تجهیزات فناوری اطلاعات 5233-22

 1332 هاسازی دادههیزات در اندازه بزرگ برای ذخیرهتج -23قسمت  -ایمنی -تجهیزات فناوری اطلاعات 5233-23

 1331 ساز اختصاصیتوابع درهم -3قسمت  -سازتوابع درهم -فنون امنیتی -فناوری اطلاعات 3532-3

INO-ISO-IEC 

27032 
 1333 راهنماهایی برای امنیت فضای مجازی-فنون امنیتی -فناوری اطلاعات

INSO - ISO- 

IEC 27041 
 1335 راهنماهایی برای تضمین مناسب بودن و کفایت روش تحقیقات رخداد -فنون امنیتی -وری اطلاعاتافن

INSO ISO 

IEC 27036-2 
 1335 الزامات -2قسمت  -کنندهتأمینامنیت اطلاعات برای روابط با  -فنون امنیتی -وری اطلاعاتافن

INSO -ISO-

IEC -27001 
 1334 الزامات -امنیت اطلاعات سامانه )سیستم ( مدیریت -امنیتیفنون  -فناوری اطلاعات

INSO-IEC- 

18045 
 1331 امنیت فناوری اطلاعات روشگان برای ارزشیابی -فنون امنیتی -اطلاعاتفناوری 

INSO-IEC 

27005 
 1332 ات امنیت اطلاعاتمخاطر مدیریت -امنیتی فنون -تفناوری اطلاعا
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INSO-

IEC14888-3 
سازوکارهای بر پایه  -3امضاهای رقمی )دیجیتال ( با پیوست قسمت  -فنون امنیتی -فناوری اطلاعات

 لگاریتم گسسته
1331 

INSO-

IEC16206-7 
 1332 اطلاعات امنیت رخداد مدیریت  –امنیتی فنون  –فناوری اطلاعات

INSO-IEC-TR 

27008 
 1331 های امنیت اطلاعاتراهنماهایی برای ممیزان در کنترل -فنون امنیتی -فناوری اطلاعات

INSO-ISO-

IEC - 27034-1 
 1334 مرور کلی و مفاهیم -1قسمت  -امنیت برنامه کاربردی -فنون امنیتی -فناوری اطلاعات

INSO-ISO-

IEC - 27036-3 
راهنماهایی برای  -3قسمت  -کنندهتأمینامنیت اطلاعات برای روابط  -فنون امنیتی -فناوری اطلاعات

 فناوری اطلاعات و ارتباطات تأمینامنیت زنجیره 
1333 

INSO-ISO-

IEC14888-2 
پایه سازوکارهای بر  -2با پیوست قسمت  )دیجیتالی( امضاهای رقمی -فنون امنیتی -فناوری اطلاعات

 بندی صحیحعامل
1331 

INSO-ISO-

IEC-27002 
 1334 های امنیت اطلاعاتآیین کار برای کنترل -فنون امنیتی -فناوری اطلاعات

INSO-ISO-

IEC-27033-2 
سازی امنیت راهنماهایی برای طراحی و پیاده -2امنیت شبکه قسمت  -تینیفنون ام -فناوری اطلاعات

 شبکه
1332 

INSO-ISO-

IEC27035 
 1332 اطلاعات امنیت رخداد مدیریت  –امنیتی فنون  –فناوری اطلاعات

INSO-ISO-

IEC27036-1 
 1333 مفاهیم مرور کلی و -1قسمت  -کنندهتأمینامنیت اطلاعات برای روابط  -امنیتیفنون  -فناوری اطلاعات

INSO-ISO-

IEC-29341-

13-11 

پروتکل کنترل امنیت - 11-13قسمت- UPnP اجرامعماری افزاره جامع اتصال  -فناوری اطلاعات

 خدمت کنسول امنیت -افزاره
1331 

INSO-ISO-

IEC-TR 27015 
 1332 راهنماهای مدیریت امنیت اطلاعات برای خدمات مالی -فنون امنیتی -فناوری اطلاعات

INSO-ISO-

IEC-TR 27016 
 1333 سازمانیاقتصادهای  -مدیریت امنیت اطلاعات -فنون امنیتی -فناوری اطلاعات

INSO-ISO-

IEC-TR-

27019 

های کنترل فرایند راهنماهای مدیریت امنیت اطلاعات برای سامانه -فنون امنیتی -فناوری اطلاعات

 ISO-IEC 27002خاص صنایع انرژی همگانی مبتنی بر استاندارد 
1333 

INSO-ISO-

IEC-TR-

27031 

آمادگی فناوری اطلاعات و ارتباطات به منظور تداوم راهنماهایی برای  -فنون امنیتی -فناوری اطلاعات

 کاروکسب
1331 
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 1323 ا(افت) ارتباطات و اطلاعات تولید و تبادل فضای امنیت یکل یهاسیاست 42251

 1333 کشور امنیت و اطلاعات قانون اصلاح قانون سازمان 6633

 1335 کشور امنیت و اطلاعات قانون مربوط به تشکیل سازمان 6243

 1323 کشور اطلاعات تولید و تبادل یفضا امنیت یتعیین سند راهبرد 33363

 یهاکشور در محیط عاتاطلا تولید و تبادل یدر فضا امنیت یبرقرار یسند راهبرد ینامه اصلاح 63351

 یارایانه
1324 

 1323 هاهدستگا در اطلاعات تبادل یفضا امنیت یبخشنامه درخصوص برنامه عملیات 25114

24315 

 یفضا امنیت یبرنامه عملیات ارائهدر خصوص  یاجرای یهابخشنامه به کلیه دستگاه

 یفضا یسازایمن یهامرتبط با خود، هدایت برنامه یهاحوزه اطلاعات تبادل

در محیط و  یدولت اطلاعات یو استقرار نسخه اصل یها و مراکز خصوصشرکت اطلاعات تبادل

 ... و یداخل یهامراکز میزبان

1323 

 

 

http://law.dotic.ir/AIPLaw/lawview.do?reqCode=lawView&lawId=190135&isLaw=1&type=all&searchText=%D8%A7%D9%85%D9%86%D9%8A%D8%AA+%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA&synonyms=
http://law.dotic.ir/AIPLaw/lawview.do?reqCode=lawView&lawId=113829&isLaw=1&searchText=%D8%A7%D9%85%D9%86%D9%8A%D8%AA+%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA&synonyms=
http://law.dotic.ir/AIPLaw/lawview.do?reqCode=lawView&lawId=113829&isLaw=1&type=all&searchText=%D8%A7%D9%85%D9%86%D9%8A%D8%AA+%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA&synonyms=
http://law.dotic.ir/AIPLaw/lawview.do?reqCode=lawView&lawId=114014&isLaw=1&searchText=%D8%A7%D9%85%D9%86%D9%8A%D8%AA+%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA&synonyms=
http://law.dotic.ir/AIPLaw/lawview.do?reqCode=lawView&lawId=114014&isLaw=1&type=all&searchText=%D8%A7%D9%85%D9%86%D9%8A%D8%AA+%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA&synonyms=
http://law.dotic.ir/AIPLaw/lawview.do?reqCode=lawView&lawId=122500&isLaw=1&searchText=%D8%A7%D9%85%D9%86%D9%8A%D8%AA+%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA&synonyms=
http://law.dotic.ir/AIPLaw/lawview.do?reqCode=lawView&lawId=122500&isLaw=1&type=all&searchText=%D8%A7%D9%85%D9%86%D9%8A%D8%AA+%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA&synonyms=
http://law.dotic.ir/AIPLaw/lawview.do?reqCode=lawView&lawId=188552&isLaw=1&type=all&searchText=%D8%A7%D9%85%D9%86%D9%8A%D8%AA+%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA&synonyms=
http://law.dotic.ir/AIPLaw/lawview.do?reqCode=lawView&lawId=188552&isLaw=1&type=all&searchText=%D8%A7%D9%85%D9%86%D9%8A%D8%AA+%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA&synonyms=
http://law.dotic.ir/AIPLaw/lawview.do?reqCode=lawView&lawId=108239&isLaw=1&type=all&searchText=%D8%A7%D9%85%D9%86%D9%8A%D8%AA+%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA&synonyms=
http://law.dotic.ir/AIPLaw/lawview.do?reqCode=lawView&lawId=107940&isLaw=1&type=all&searchText=%D8%A7%D9%85%D9%86%D9%8A%D8%AA+%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA&synonyms=
http://law.dotic.ir/AIPLaw/lawview.do?reqCode=lawView&lawId=107940&isLaw=1&type=all&searchText=%D8%A7%D9%85%D9%86%D9%8A%D8%AA+%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA&synonyms=
http://law.dotic.ir/AIPLaw/lawview.do?reqCode=lawView&lawId=107940&isLaw=1&type=all&searchText=%D8%A7%D9%85%D9%86%D9%8A%D8%AA+%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA&synonyms=
http://law.dotic.ir/AIPLaw/lawview.do?reqCode=lawView&lawId=107940&isLaw=1&type=all&searchText=%D8%A7%D9%85%D9%86%D9%8A%D8%AA+%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA&synonyms=
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 های امنیتیسازمانمعرفی 

های مدرن اطلاعاتی است. امروزه کننده در اکثر سازمانفناوری اطلاعات دارای یک نقش حیاتی و تعیین

طور فزاینده بر تعداد دشمنان و مهاجمانی هبکه  اندقرار گرفته ها در محیطیسازمان زیرساخت فناوری اطلاعات

ملات گردد. حد، افزوده مینباشهای کامپیوتری نمیمند به حضور مستمر، مطمئن و سودمند سیستمکه علاقه

ها قادر به واکنش مناسب در مقابل تهدیدات امنیتی صعودی داشته و متاسفانه اغلب سازمان سیری کاملاً

  باشند.های کامپیوتری خود نمیاز سوءاستفاده از سیستم جدید در زمان مطلوب و قبل

های مشترک وری، از جمله خواستهبهرهکاهش مدت زمان لازم به منظور برخورد با تهدیدات امنیتی و افزایش 

هایی در یافته با تهدیدات امنیتی، سازمانباشد. به منظور برخورد مناسب و ساختها و کاربران میسازمان

ها اند که در ادامه برخی از این سازمانهای مختلف شکل گرفتهوین استانداردهای امنیتی در حوزهجهت تد

 و های مختلف منتشر کردهها استانداردهایی را در حوزهاند. لازم به ذکر است که برخی از سازمانمعرفی شده

 اند.طور خاص بر روی یک حوزه امنیتی تمرکز کردهبهبرخی 

  1استانداردها و تکنولوژیبنیاد ملی (NIST) 

ده وزارت بازرگانی ایالات متحزیر نظر گیری استانداردها و یک سازمان غیرنظارتی است که یک آزمایشگاه اندازه

 NISTسیس شد. هدف کلی أتبه عنوان اداره ملی استاندارد  1311در سال  مؤسسه. این کندفعالیت می آمریکا

 در مؤثرتر ر رقابتصنعت در ایالت متحده از طریق ابزارها و اطلاعات مربوط به استانداردها به منظو ءارتقا

، برق ها از جمله شبکه هوشمندفناوریای از طیف گسترده NISTباشد. استانداردهای میجهانی  هایبازار

 کنند. علوم نانو و ابزارهای نیمه هادی را استفاده می

 2استاندارد سازمان بین المللی (ISO) 

تاسیس شده است، دبیرخانه مرکزی  1343فوریه سال  24المللی است که در بینو یک سازمان غیر دولتی  

ازی سهای ملی استانداردسسهؤکشور سوئیس مستقر است. این سازمان متشکل از م این سازمان، در شهر ژنو

                                                           
1 National Institute of Standards and Technology 
2 International Organization for Standardization 

https://fa.wikipedia.org/wiki/%D9%88%D8%B2%D8%A7%D8%B1%D8%AA_%D8%A8%D8%A7%D8%B2%D8%B1%DA%AF%D8%A7%D9%86%DB%8C_%D8%A7%DB%8C%D8%A7%D9%84%D8%A7%D8%AA_%D9%85%D8%AA%D8%AD%D8%AF%D9%87_%D8%A2%D9%85%D8%B1%DB%8C%DA%A9%D8%A7
https://fa.wikipedia.org/wiki/%D9%88%D8%B2%D8%A7%D8%B1%D8%AA_%D8%A8%D8%A7%D8%B2%D8%B1%DA%AF%D8%A7%D9%86%DB%8C_%D8%A7%DB%8C%D8%A7%D9%84%D8%A7%D8%AA_%D9%85%D8%AA%D8%AD%D8%AF%D9%87_%D8%A2%D9%85%D8%B1%DB%8C%DA%A9%D8%A7
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این سازمان  باشد. وظیفه اصلیمناطق دنیا میصنعتی و در حال توسعه از کلیه  کشور بزرگ و کوچک و 131

للی کالاها و المکننده نسبت به تبادلات بینهای مرتبط در جهان با نگرشی تسهیلو فعالیت توسعه استاندارد

از تولیدکننده و های اقتصادی و حمایت اطلاعاتی و فعالیت خدمات، بهبود همکاری در محدوده علمی، فنی،

این  .تدوین استانداردهای فنی و اختیاری را بر عهده دارد المللی استانداردسازمان بین باشد.کننده میمصرف

ثرتر، ؤبه ساخت و عرضه کالاها و خدمات مو  دهندرا پوشش می های فناوریتمامی حوزه استانداردها تقریباً

تر تر و صحیحآسانتجارت و بازرگانی بین کشورها را  ISO استانداردهای نماید.میکمک تر بهداشتیتر و ایمن

که  ISO به عبارت دیگر اقدامات کند.میکنندگان کالاها و خدمات حمایت کلی از مصرفطورکند و بهمی

 شود.المللی چاپ میبه صورت استانداردهای بین المللی گشته، نهایتاًبینهای نامهموافقتبه  منجر

 1ابراتالمللی مخاتحادیه بین (ITU) 

کشور سوئیس  محل اصلی آن در شهر ژنوکه است  سازمان ملل متحدالمللی وابسته به یک سازمان بین 

این  برهای ارتباطی و مخابراتی و خدمات مبتنیهایی برای شبکهالمللی توصیهباشد. این سازمان بینمی

نهاد بخش خصوصی و  311کشور و بیش از  133دهد و دارای اعضایی از می ارائهها را در سطح جهانی شبکه

 باشد. سسات آموزشی میؤم

 : سازمان عبارتند از هایی از استانداردهای تدوین شده توسط ایننمونه

 هایسری :E ایاقدامات شبکه 

 هایسری :H  تصویری و چند رسانه ای شامل -های صوتیسامانه H.323 و پروتکل VoIP 

 هایسری :I شبکه دیجیتالی خدمات یکپارچه  (ISDN) 

 هایسری :Q دهی شاملو سیگنالیچینگ ئاستانداردهای سو SS7 ،دهیسیگنالISDN PRI  ،

هخدمات پیشرفته تماس و غیر

                                                           
1 International Telecommunication Union 

https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D8%B2%D9%85%D8%A7%D9%86_%D9%85%D9%84%D9%84_%D9%85%D8%AA%D8%AD%D8%AF
https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D8%B2%D9%85%D8%A7%D9%86_%D9%85%D9%84%D9%84_%D9%85%D8%AA%D8%AD%D8%AF
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 هایسری :X های باز شاملهای داده، ارتباطات و امنیت شبکهشبکه X.25ای برای ، پروتکل بسته

 .های داده و غیرهشبکه

 مؤسسه مهندسان برق و الکترونیک (IEEE) 

یف وسیعی از ط مؤسسهسسات مهم استانداردسازی در دنیاست. استانداردسازی این ؤماز  مؤسسهاین 

 و نانوفناوری گیرد از جمله: مهندسی پزشکی، فناوری اطلاعات، مخابرات، حمل و نقل، موضوعات را در بر می

 . غیره

کند و شمار ر زمینه برق و کامپیوتر منتشر میلیفات جهان را دأتحدود سی درصد از کل  مؤسسهاین 

درصد  45کشور جهان دارد که  161هزار نفر عضو در  411همچنین بیش از  رسد.های آن به صد میژورنال

 .هستند ت متحدهایالااین اعضا خارج از 

 OWASP 1 

 هایبرنامه توسعه، تجارت، در امنیت ایجاد در سعی اختصاصی طوربه که است باز انجمن یک مؤسسه، این

های امنیتی متداول در پذیریدر جهت برطرف نمودن آسیبدارد و  ادارات و هاسازمان اهداف و کاربردی

 افزارهانرم در امنیت ایجاد با تا دارد قصد انجمن این .استهای کاری نرم افزار توسعه داده شده قالبتمامی 

 حالت زندگی به ریزیبرنامه قابل تجهیزات و هوشمند وسایل کردن نزدیک با بشر، استفاده مورد تجهیزات و

 . بدهد مکانیکی

 2نیروی کار مهندسی اینترنت (IETF) 

بخشد. این و بهبود می تدوین کردهرا  اینترنتاستانداردهای  گروهی است که(، IETFگروه مهندسی اینترنت )

 ISO/IECه وسوم بم المللی استانداردسازیسازمان بین و W3C 3موسوم به نیکنسرسیوم وب جها گروه با

                                                           
1 Open Web Application Security Project 
2 Internet Engineering Task Force 
3 World Wide Web Consortium 

https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D8%A7%D9%84%D8%A7%D8%AA_%D9%85%D8%AA%D8%AD%D8%AF%D9%87
https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D8%B2%D9%85%D8%A7%D9%86_%D8%A8%DB%8C%D9%86%E2%80%8C%D8%A7%D9%84%D9%85%D9%84%D9%84%DB%8C_%D8%A7%D8%B3%D8%AA%D8%A7%D9%86%D8%AF%D8%A7%D8%B1%D8%AF%D8%B3%D8%A7%D8%B2%DB%8C
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 مؤسسه کند. این گروه یککار می مجموعه پروتکل اینترنت طور ویژه بر رویبههمکاری نزدیکی داشته و 

 باز بوده که هیچ عضویت رسمی و یا شرایط عضویتی ندارد. استاندارد

 کنسرسیوم وب جهانی (W3C) 

مخترع وب رهبری و در سال  1لی توسط برنرزکه  های وب استاستانداردالمللی ایجاد و توسعه بین سازمان

ر ها دها است تا وب سایتهایی برای وب سایتدکلی هدف آن ایجاد استاندارطوربهسیس شده است. أت 1334

هایی است که وب فناوریترین تمامی مرورگرهای سراسر دنیا سازگار باشند. وی مخترع تعدادی از اصلی

کننده مشخص یا 2URL توان بهها میها به شکل امروزی خود در آمده است. از جمله این فناوریدست آنبه

 اشاره کرد.  HTML3 و قرارداد انتقال ابرمتن یکتای منبع،

 4یافتهسازمان ترویج استانداردهای اطلاعات ساختار (OASIS) 

 

باشد که توسعه و تصویب استانداردهای باز را برای جامعه یک کنسرسیوم غیرانتفایی می OASISسازمان 

المللی را برای امنیت، اینترنت اشیا، محاسبات ، استانداردهای بینOASISآورد. اطلاعات جهانی فراهم می

 دهد. تقا میها، ارهای محتوا، مدیریت اضطراری و دیگر حوزههای کلان، انرژی، فناوریابری، داده

 کمیسیون بین المللی الکتروتکنیک (IEC)8 

با همت دانشمندان، متخصصان و مجامع الکتروتکنیک  1316که در سال  المللی الکتروتکنیکسازمان بین

در حوزه گسترده  IEC المللیتدوین و انتشار استانداردهای بینکشورهای مختلف تاسیس شده است، وظیفه 

در شهر لندن بود که از  1342های مرتبط را بر عهده دارد. مقر این سازمان تا سال زمینهبرق و الکترونیک و 

آن سال به بعد به شهر ژنو در کشور سوئیس منتقل شد. با توجه به روند جهانی ایجاد هماهنگی در 

عنوان به IEC المللی از جملهاستانداردهای ملی کشورهای مختلف و پذیرش هرچه بیشتر استانداردهای بین

                                                           
1 Timothy John Berners-Lee 
2 Uniform Resource Locator 
3 HyperText Markup Language 
4 Organization for the Advancement of Structured Information Standards 
5 International Electrotechnical Commission 

https://fa.wikipedia.org/wiki/%D9%85%D8%A4%D8%B3%D8%B3%D9%87_%D8%A7%D8%B3%D8%AA%D8%A7%D9%86%D8%AF%D8%A7%D8%B1%D8%AF
https://fa.wikipedia.org/wiki/%D9%85%D8%A4%D8%B3%D8%B3%D9%87_%D8%A7%D8%B3%D8%AA%D8%A7%D9%86%D8%AF%D8%A7%D8%B1%D8%AF
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منظور های ارزیابی انطباق و گواهی محصولات برقی و الکترونیکی بهپایه استانداردهای ملی و مبنای فعالیت

المللی، درشرایط حاضر بیشترین تلاش کشورها، مصروف مشارکت فعال در مراحل تدوین تسهیل تجارت بین

ای طور فزایندهبهای ملی کشورهای مختلف شود. بدین لحاظ اکثر استانداردهاستانداردهای بین المللی می

 باشند.می IEC براساس و معادل با استانداردهای

 1المللی آمریکاهای کاری از مؤسسه استاندارد بینهای فرعی و گروهکمیته (ANSI) 

استانداردهای ملی آمریکا اولین سازمان برای حمایت از توسعه استانداردهای فناوری در ایالت متحده  مؤسسه

ندارد ایالت متحده و المللی استاهای صنعتی کار کرده و عضو سازمان بینبا گروه مؤسسهباشد. این می

 باشد. المللی الکتروتکنیک میکمیسیون بین

 2گروه باز 

این باشد. سازمان عضو می 511طرف فناوری و تولیدکننده با بیش از کنسرسیوم صنعتی بیگروه باز یک 

شده این  ارائهخدمات  افزار باز ادغام شد، شکل گرفت.با بنیاد نرم X/Openکه زمانی 1336سازمان در سال 

 باشد.توسعه آزمون میها و نامهاستراتژی، مدیریت، نوآوری، پژوهش، استانداردها، گواهی سازمان شامل

 شود.دارند، پرداخته مییک حوزه امنیتی تمرکز  روییی که طور خاص برهاسازمان ادامه به معرفی در

 کلان هایدهنده استاندارد برای دادههئاراهای سازمان

همکار از های نفعان چند جانبه سازمانزمینه مورد علاقه برای طیف وسیعی از ذی عنوان های کلان بهداده

های منبع باز مشغول هستند، ، کنسروسیوم صنایع و سازمان3استانداردها جمله کسانی که در روند قانونی

ها سهمی اما تمامی آن دارندکز تمر یهای مختلفو بر جنبه متفاوت عمل کردهها است. این سازمان ایجاد شده

ی هاهای کلان همراه با تلاشهای اضافی دادهطرحسازی های کلان دارند. یکپارچهدادهپیشبرد حوزه در 

های های مشترکی که رسیدگی به نیازمندیفقیت این امر است. شناسایی طرحوممشترک در حال انجام، کلید 

                                                           
1 American National Standards Institute 
2 Open Group  
3 Jure standards process 
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اند، نقطه شروع که هنوز مورد بررسی قرار نگرفته ییهانیازمندیدهد و یا معماری را مورد توجه قرار می

 .باشدفعان چند جانبه در آینده مینهای مشترک ذیتلاش

ند، کنهای کلان کار میهای توسعه استاندارد پیشرو که بر روی استانداردهای مربوطه به دادهبرخی از سازمان

 باشد:شامل موارد زیر می

 1گروه داده کاوی (DMG) 

ری مدل گذازبان نشانهدهد. این گروه، کاوی را توسعه میاوی، استانداردهای مربوط به دادهکگروه داده

های برنامه کاربردی برای توصیف مدل ارائهمنظور به XML3بر (، که یک قالب مبتنیPMML) 2بینیپیش

  دهد.باشد را توسعه میهای یادگیری ماشین و داده کاوی میتوسط الگوریتمتولید شده 

 TM Forum 

که یک انجمن عضو جهانی برای کسب و کار باشد می 4در واقع یک انجمن مدیریت از راه دور TMانجمن 

باشد. این انجمن یک کتاب راهنما برای تجزیه و تحلیل داده کلان که بهترین رویه را بر روی دیجیتالی می

  نماید، منتشر نمود.داده کلان توصیف می

 محاسبات ابریدهنده استاندارد برای هئاراهای سازمان

 8اتحادیه امنیت ابر (CSA) 

CSA ها و باشد که به تعریف و بالا بردن سطح آگاهی نسبت به بهترین رویهیک سازمان پیشرو در جهان می

سازمان  است. منظور کمک به حصول اطمینان نسبت به محیط محاسبات ابری امن، اختصاص داده شده به

CSA، نامه، ا در زمینه پژوهش، آموزش، صدور گواهیها و افراد رها، صنعتگران، شرکتها، دولتانجمن

ای ، مزایای عمدهCSAهای سازمان فعالیت آورد.رویدادها و محصولات خاص امنیت ابر، تحت کنترل در می

                                                           
1 Data Mining Group 
2 Predictive Model Markup Language 
3 Extensible Markup Language 
4 Tele Management Forum 
5 Cloud Security Alliance 
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و صنعتگران  1مردان، کارآفرینانبرای دولت چنینکنندگان خدمات ابر و همدهندگان و مصرفارائهرا برای 

آورد تا بتواند برای چنین یک انجمنی را از طریق احزاب گوناگون فراهم میاین سازمان هم آورد.فراهم می

 ، با یکدیگر فعالیت داشته باشند.2ایجاد و حفظ اکوسیستم ابر قابل اعتماد

 SNIA 

اهداف این  باشد.می یسازی ابرفقیت بازار در زمینه ذخیرهؤ، کمک به رشد و مSNIA مؤسسهمأموریت 

 سازمان به شرح زیر است: 

 یسازی ابراستانداردهای ذخیرهشده در زمینه رسمیت شناختهتبدیل شدن به قدرت به 

 یسازی ابرمنظور ذخیرهآموزش جامعه کاربران و تولیدکنندگان به 

 یسازی ابرمنظور برجسته کردن مزایای ذخیرهتوسعه بازار به 

 یسازی ابرصنعتی در زمینه فنی ذخیرههای همکاری با سایر انجمن 

 

 3  سازمانDMTF 

سازی، شبکه، ، مجازییابرپردازش  هایی مانندزی را در حوزه، استانداردهای قابل مدیریت باDMTFسازمان 

ا را المللی، استانداردههای عضو این سازمان و شرکای ائتلاف بینکند. شرکتمی منتشر غیرهدهنده و سرویس

 عیانتفایک انجمن غیر DMTFدهند. در واقع منظور بهبود مدیریت سازگار فناوری اطلاعات، توسعه میبه

ده ش تشکیلها ها و سازمانسامانهترویج مدیریت و قابلیت همکاری  جهت خصوصیاز اعضای صنعتی  است که

 کنند.های مختلفی است که هر یک بر روی زمینه خاصی تحقیق میاست و دارای کمیته

o  کمیته فرعیJTC1( ،SG 27؛ در حال توسعه استانداردهایی برای حفاظت از اطلاع) ات و فناوری

رسیدگی منظور هایی بهها و دستورالعملکه شامل متدهای عمومی، فناوریاست اطلاعات و ارتباطات 

                                                           
1 Entrepreneurs 
2 Trusted cloud ecosystem 
3 Distributed Management Task Force  
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که  باشدمی ICTهای امنیت و حریم خصوصی یکی از جنبه .باشدمی امنیت و حریم خصوصیبه 

  های کلان نیز مورد استفاده قرار گیرد.تواند در زمینه دادهمی

o  1، کمیته فنی مشــترک 2114در نوامبر ســال(JTC 1 )ISO/IEC 32، گروه کاری (WG 9 را ) در

 :ایجاد نمود ن به منظور موارد زیرهای کلادادهحوزه 

 باشد.های کلان میتی که محوریت آن بر مبنای استانداردسازی دادهاخدم ارائه 

    ستانداردهای بنیادی برای داده سعه ا ستانداردهایی   –های کلانتو از جمله معماری مرجع و ا

ــعه تلاش منظور به  -برای واژگان و فرهنگ لغت    ــاس آن،   JTC1های کمیته   توسـ که بر اسـ

 تواند توسعه یابد.استانداردهای دیگر داده کلان می

    سایی نهادهای سازمان  JTC1شنا ستانداردها و مفاهیم مرتبط    هاو دیگر  که در حال توسعه ا

 هستند.های کلان با داده

        تعامل با جامعه خارج ازJTC1  ــویق آن جوامع برای همکاری با   منظور به که در   JTC1تشـ

 .های کلان تلاش کنندتانداردگذاری دادهزمینه اس

o کمیته SC 38 ، ــازی می ــتانداردس ــترک  یک کمیته فرعی اس ــی از کمیته فنی مش ــد که بخش باش

ISO/IEC JTC 1 المللی از ســازمان بینISO المللی و کمیســیون بینIEC دهدرا تشــکیل می .

ست عمومی     ISO/IEC JTC 1/SC 38کمیته  ش سال   ISO/IEC JTC 1در ن ، 2113در اکتبر 

ستاندارد بین   ISO/IEC JTC 1/SC 38المللی تشکیل شد. دبیرخانه بین    3المللی آمریکا، مؤسسه ا

(ANSI  یالات متحده می ــد. ( واقع در ا در زمینه   ISO/IEC JTC 1/SC 38حوزه فعالیت    باشـ

 .استشده و محاسبات ابری بسترهای توزیع

 های کنترل صنعتیسامانهدهنده استاندارد برای ارائههای سازمان

                                                           
1 Joint technical committee 1 
2 Working group 9 
3 American National Standards Institute 
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 1اتوماسیون المللی بین انجمن (ISA) 

سیون  المللیبین انجمن ستم    دقیق، ابزار جامعه عنوان به قبلاً که ،(ISA) اتوما سیون  و هاسی  اتوما

ساتید  تجار، ها،تکنسین  مهندسین،  برای غیرانتفاعی فنی یک جامعه شد، می شناخته  س دانش و ا  تپژوهان ا

 ISA. دقیق هســتند ابزار مانند صــنعتی، اتوماســیون به امور و حرفه مندعلاقه یا و مطالعه در حال کار، که

  که شد  سیس تأ پنسیلوانیا  پیتسبورگ،  در ،1345 سال  آوریل 22 تاریخ در امریکا ابزار انجمن عنوانبه رسماً 

سیاری  شامل  و شود می شناخته  ISA آن، مخفف نام با معمولاً شته  از ب سی  و فنی هایر ست  مهند  ISA .ا

ستانداردها  تعیین برای جهان در ایحرفه هایسازمان  از یکی صان   آموزش و ا ص سیون  در صنعت  متخ  اتوما

 .باشدمی

 2ت شرکNERC 

NERC ستقر  غیرانتفاعی شرکت  یک ست که  آتلانتا، در م   ،2116 سال  مارس 22 تاریخ در جورجیا

 یک تاریخ در اصلی NERC. شکل گرفت شمالی آمریکای الکتریک اطمینان قابلیت شورای جانشین عنوانبه

ــال ژوئن ــنعت تجهیزات الکتریکی به 1362 س ــیله ص ــرفت برای  وس ــنعت انتقال اعتبارپیش  در قدرت ص

 سیستم اطمینان قابلیت از اطمینانحصول  NERC ماموریت. گرفت شکل شمالی مریکایآ برق هایسیستم

 باشد.شمالی می آمریکای قدرت

 حوزه سلامتدهنده استاندارد برای هئاراسازمان های 

 سسه استاندارد آزمایشگاهی و کلینیکیمؤ (CLSI) 

ســازمان برای بهبود وضــعیت مند به نمایندگی از پانزده پزشــک و دانشــ، ســی و یک 1362در ســال 

  CLSI، 1333هم جمع شدند و در سال  توسعه یک فرآیند استانداردسازی گردرسیدگی به بیماران و 

سسه است که    یک مؤ CLSI( به رسمیت شناخته شد.    ANSIملی استاندارد آمریکا )  مؤسسه  توسط  

 ها و راهنماهایی برایاستفاده در آزمایشگاه صورت داوطلبانه به ترویج استاندارد موردمنفعت و به بدون

                                                           
1 The International Society of Automation 
2 North American Electric Reliability Corporation 
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های کلینیکی و آزمایشگاهی توسعه شیوه این سازمان مأموریت پردازد.مراقبت پزشکی میهای سازمان

 .باشدها در سراسر جهان میو ترویج استفاده از آن

 انجمن پیشرفت ابزار دقیق پزشکی  (AAMI) 

توسط رابرت  1365های پزشکی است که در سال از فناوری مؤثریک سازمان برای توسعه و استفاده ایمن و 

ای از استانداردهای ایمنی برای برای تنظیم مجموعه  AAMIتاسیس شد. 2و رابرت جی آلن 1دی هال

 .کندها فعالیت میهای پزشکی در مرحله طراحی و استفاده از آندستگاه

 اینترنت اشیادهنده استاندارد برای هئاراهای سازمان

 OneM2M 

های اینترنت اشیا های امنیتی و فناوریحل، راهAPIیک سازمان جهانی است که الزامات، معماری، مشخصات 

 کند.و قابلیت همکاری برای نقاط انتهایی را فراهم می

ها از قبیل شهر های کاربردی و سرویسای از برنامهاین سازمان چارچوبی را برای پشتیبانی طیف گسترده

 کند. را فراهم می غیره شبکه هوشمند، امنیت عمومی و سلامت و هوشمند،

 IERC 

 هایپروژه اجرای و طراحی آن هدف که استاینترنت اشیا  برای اختصاصی تحقیقات مرکز یک IERCسازمان 

 یک ارائه نهایت در و جهان سطح در اینترنت اشیا فناوری توسعه روی پیش هایچالش زمینه رفع در متعدد

 اصلی اهداف جمله زا .باشد اروپا استانداردهای با مطابق کاملاً که است این فناوری برای ثابت دیدگاه و تعریف

  توان به موارد ذیل اشاره نمود: می این مرکز

o تبدیل و اروپا در اینترنت اشیا فعالیت برای پژوهش اندازمچش و همکاری چارچوب یک ایجاد 

 .فناوری این زمینه در تحقیقات و اطلاعات ورود دروازه بزرگ یک به شدن

                                                           
1 Robert D. Hall 
2 Robert J. Allen 



 

112 
 

 مدل مرجع امنیت

ه 
ار

شم
ت 

وس
پی

2
 

o در نوآوری ایجاد و اینترنت اشیا حوزه در همکاری برای المللیینب استراتژی یک تعریف 

 در که هایینوآوری انواع روی کنترل و مشاهده و فناوری این مرتبط با گوناگون هایزمینه

 .گیردمی صورت جهانی سطح

o ر د متفاوت هایپروژهبا  اینترنت اشیا حوزه در شده انجام هاینوآوری نمودن هماهنگ 

 اطلاعات و ارتباطات یورافن

o فناوری از یبهتر درک به منجر که آموزشی هایکارگاه و وگوگفت بحث، سازماندهی و ایجاد 

  .شودمی ابر فناوری و 5G همچون هاییفناوری و اینترنت اشیا

  اینترنت اشیای منبع بازOSIOT   : 

 باشد. یک سازمان با هدف توسعه و ترویج استانداردهای منبع باز و آزاد برای ظهور اینترنت اشیا می
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 استانداردهای امنیتی

و  موبایل، اینترنت اشیا افزار،های مختلف )شبکه، نرموزهدر این قسمت لیست کلی استانداردهای امنیتی ح

 مشخص شده است: (1شماره ) امنیتی در جدوللیست کلی استانداردهای  است.( مشخص شده غیره

 لیست استاندارهای امنیتی(: 1جدول )

شماره 

 استاندارد
 نام استاندارد

سازمان 

منتشر 

 کننده

 هدف

SP 800-64 

Security Considerations in the System 

Development Life Cycle, Rev.2 (2008) 
NIST هاسامانهچرخه حیات توسعه  درسازی امنیت پیاده 

 سامانه حیات توسعه ملاحظات امنیتی در چرخه

SP 800-51 

Guide to Using Vulnerability Naming 

Schemes, Rev.1 (2011) 

NIST 

گذاری هایی در نحوه استفاده از نامراهنمایی ارائه

محصولات  ارائهگذاری در های نامپذیری و طرحآسیب

گذاری های نامراهنمایی برای استفاده از طرح و خدمات

 پذیری آسیب

SP 800-61 

Computer Security Incident Handling 

Guide, Rev. 2 (2012) 
NIST 

ها در کاهش خطرات ناشی از حوادث کمک به سازمان

هایی در پاسخ به حوادث راهنمایی ارائهکامپیوتری با 

بندی و و کارآمد، تشخیص، تحلیل، اولویت مؤثر

 کنترل حوادث
 کامپیوتری یتیبه حوادث امن یدگیرس یراهنما

SP 800-36 

Guide to Selecting Information Technology 

Security Products (2003) 
NIST 

لیستی از محصولات امنیتی فناوری اطلاعات و  ارائه

 معیارهای انتخاب محصول
 راهنمای انتخاب محصولات امنیتی فناوری اطلاعات

SP 800-35 

Guide to Information Technology Security 

Services (2003) 

NIST 

ها در انتخاب، اجرا و مدیریت کمک به سازمان

های فناوری اطلاعات در مراحل مختلف سرویس

 های امنیتی فناوری اطلاعاتسرویسراهنمای  های امنیتی فناوری اطلاعاتچرخه حیات سرویس

SP 800-56a 

Recommendation for Pair-Wise Key 

Establishment Schemes Using Discrete 

Logarithm Cryptography, (2013) 
NIST 

مشخصاتی جهت ایجاد جفت کلید با استفاده از  ارائه

 لگاریتم گسسته
اده از استفهای تولید جفت کلید با ای برای طرحتوصیه

 رمزنگاری لگاریتم گسسته
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شماره 

 استاندارد
 نام استاندارد

سازمان 

منتشر 

 کننده

 هدف

SP 800-57 

Recommendation for Key Management  

Part 1: General, (2016) 

Part 2: Best Practices for Key Management 

Organization, (2005) 

Part 3: Application-Specific Key 

Management Guidance, (2015) 

NIST 
-برای انتخاب و استفاده از مکانیزمهایی چارچوب ارائه

 ای برای مدیریت کلیدتوصیه مربوط به مدیریت کلید  مسائلهای رمزنگاری و 
 : کلیات1بخش 
 : بهترین روش برای سازمان مدیریت کلید2بخش 
هایی جهت مدیریت کلید خاص راهنمایی: 3بخش 

 افزارحوزه نرم

SP 800-14 

Generally Accepted Principles and Practices 

for Securing Information Technology 

Systems (1996) 
NIST 

امنیتی و اصول  ایهای پایهدرکی از نیازمندی ارائه

شده عمومی برای امنیت ها و اصول پذیرفتهروش های کامپیوتریسامانهامنیت  پایه

 های فناوری اطلاعاتسامانه

SP 800-70 

National Checklist Program for IT Products: 

Guidelines for Checklist Users and 

Developers, Rev.3 (2016) 

NIST 

هایی جهت انتخاب چک لیست از راهنمایی ارائه

مخزن چک لیست ملی برای کاربران و تنظیم 

های عمومی برای ها و نیازمندیها و روشسیاست

امنیتی برای شرکت در برنامه چک لیست 

 دهندگانتوسعه

برنامه چک لیست ملی برای محصولات فناوری 

اطلاعات: راهنمایی برای چک لیست کاربران و 

 دهندگانتوسعه

SP 800-68 

Guide to Securing Microsoft Windows XP 

Systems for IT Professionals: A NIST 

Security Configuration Checklist, Rev.1 

(2008) NIST 
-سامانههایی جهت تنظیمات امن برای راهنمایی ارائه

 XPهای مایکروسافت ویندوز 
 XPهای مایکروسافت ویندوز سامانهراهنمای امنیت 

 برای متخصصان فناوری اطلاعات

SP 800-58 

Security Considerations for Voice Over IP 

Systems (2005) 
NIST 

 VOIPهای برای ایجاد شبکههایی راهنمایی ارائه

 VOIP فناوریو  امن
 VOIPهای سامانهملاحظات امنیتی برای 

SP 800-48 

Guide to Securing Legacy IEEE 802.11 

Wireless Networks, Rev.1 (2008) 
NIST 

های امنیت شبکه جهت هابرای سازمان ییراهنما ارائه

WLAN  استاندارد براساسخود IEEE 802.11  به

 IEEEدلیل عدم توانایی استفاده از استاندارد 

802.11i   
 سیمبی هایشبکه امنیت تأمین برای راهنمایی

IEEE 802.11    

SP 800-47 

Security Guide for Interconnecting 

Information Technology Systems (2002) 
NIST 

ه راهنمایی برای توسعه یک برنامه جهت ئارا

سازی ارتباطات سیستمی و تعریف فرآیند ایجاد پیاده

 ارتباطات 
های فناوری راهنمای امنیت برای ارتباطات سیستم

 اطلاعات
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 کننده

 هدف

SP 800-46 

Guide to Enterprise Telework, Remote 

Access, and Bring Your Own Device 

(BYOD) Security, Rev.2 (2016) 
NIST 

های سازمانی های مرتبط با فناوریکاهش ریسک

استفاده در دورکاری مانند دسترسی از راه دور  مورد

های ها، دورکاری دستگاهدهندهسرویس

 گیرنده و ارتباطات راه دورسرویس

ها، دسترسی از برای امنیت دورکاری سازمان ییراهنما

 گیرندهسرویسهای دستگاه دورکاری راه دور و

SP 800-45 

Guidelines on Electronic Mail Security, V.2 

(2007) 
NIST 

هایی برای اقدامات امنیتی در طراحی، توصیه ارائه

های عمومی های ایمیل در شبکهسازی سیستمپیاده

 راهنمایی در مورد امنیت پست الکترونیک و خصوصی

SP 800-44 

Guidelines on Securing Public Web 

Servers, V.2 (2007) 
NIST 

هایی در مورد اقدامات امنیتی برای توصیه ارائه

در  های وبدهندهسرویسسازی طراحی و پیاده

-مربوط به زیرساخت مسائلدسترس عموم، از جمله 

 های شبکه

 های وبدهندهراهنمایی در مورد امنیت سرویس

 عمومی

SP 800-41 

Guidelines on Firewalls and Firewall Policy 

(2009) 
NIST 

و  هاهای فناوریها در درک قابلیتکمک به سازمان

های توسعه سیاستهای دیواره آتش، سیاست

و نیز انتخاب، پیکربندی، آزمون،  های آتشدیواره

  های آتشاستقرار و مدیریت دیواره
 آنهای آتش و سیاست هایی در مورد دیوارهراهنمایی

SP 800-40 

Guide to Enterprise Patch Management 

Technologies Rev.3 (2013) 
NIST 

در درک کمک به سازمان هایی جهت راهنمایی ارائه

و های مدیریت وصله سازمان اصول اولیه فناوری

 سازمانهای مدیریت وصله راهنمایی برای فناوری های ذاتی در انجام مدیریت وصلهبررسی چالش

SP 800-33 

Underlying Technical Models for 

Information Technology Security (2001) 
NIST 

 های امنیتییک مدل در طراحی و توسعه قابلیت ارائه

 مدل فنی بنیادی برای امنیت فناوری اطلاعات فنی

SP 800-31 

Intrusion Detection systems 

NIST 

تشخیص نفوذ جهت  هایروشدرک اهداف امنیتی 

ای های تشخیص نفوذ برنتخاب و پیکربندی سیستما

 های تشخیص نفوذسیستم های خاصها و شبکهسیستم

SP 800-28 

Guidelines on Active Content and Mobile 

Code, V.2 (2008) 
NIST 

های محتوای فعال و کد تکنولوژییک دید کلی  ارائه

 های امنیت فناوریگیریتصمیمموبایل و درکی برای 

 فعال و کد موبایل یراهنما در مورد محتوا های خوداطلاعات آگاهانه در برنامه

SP 800-55 

Performance Measurement Guide for 

Information Security, Rev.1 (2008) 
NIST 

-نحوه استفاده از معیارها در سرمایهمشخص نمودن 

، های امنیتیشناسایی کنترلگذاری امنیت اطلاعات، 

 راهنمای سنجش عملکرد برای امنیت اطلاعات هاها و رویهسیاست

SP 800-37 

Guide for Applying the Risk Management 

Framework to Federal Information Systems: 

a Security Life Cycle Approach, Rev.1 

(2014) NIST  

گواهی و مجوز رسمی از سیستم راهنمایی برای امنیت 

 اطلاعات فدرال
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SP 800-53A 

Assessing Security and Privacy Controls in 

Federal Information Systems and 

Organizations: Building Effective 

Assessment Plans, Rev. 4 (2014) 
NIST 

های ارزیابی برای ایجاد طرح هاییراهنمایی ارائه

ها برای اثر جامعی از روش و مجموعه مؤثرامنیتی 

های امنیتی به کار گرفته شده در بخشی کنترل

 های اطلاعاتیسیستم

های امنیتی و حریم کنترلراهنمایی برای ارزیابی 

های اطلاعات فدرال: سیستمو ها خصوصی در سازمان

 مؤثرهای ارزیابی ایجاد طرح

SP 800-67 

Recommendation for the Triple Data 

Encryption Algorithm (TDEA) Block 

Cipher, Rev.1 (2012) 
NIST 

مراحل رمزنگاری موردنیاز به منظور حفاظت تعریف 

الگوریتم رمزگذاری داده از اطلاعات با استفاده از 

 گانهسه
گانه ای برای الگوریتم رمزگذاری داده سهتوصیه

(TDEAرمز قطعه )ای 

SP 800-38A 

Recommendation for Block Cipher Modes 

of Operation: Methods and Techniques 

(2001) 
NIST 

راهنمایی مرتبط با مد عملیاتی با استفاده از  ارائه

ها و ای: روشای برای مدهای عملیاتی رمز قطعهتوصیه ای کلید متقارنالگوریتم رمزنگاری قطعه

 هاتکنیک

SP 800-38B 

Recommendation for Block Cipher Modes 

of Operation: the CMAC Mode for 

Authentication (2016) 
NIST 

مبتنی بر  (MAC)الگوریتم کد تصدیق پیام  ارائه

ای: مد ای برای مدهای عملیاتی رمز قطعهتوصیه کلید متقارن ایقطعهرمزنگاری 

CMAC برای احرازهویت 

SP 800-38C 

Recommendation for Block Cipher Modes 

of Operation: the CCM Mode for 

Authentication and Confidentiality (2007) 
NIST 

برای الگوریتم رمزنگاری  CCMمد عملیاتی  ارائه

اطمینان از محرمانگی و  ای کلید متقارن وقطعه

 های کامپیوترصحت داده
ای: مد ای برای مدهای عملیاتی رمز قطعهتوصیه

CCM برای احرازهویت و محرمانگی 

SP 800-22 

A Statistical Test Suite for Random and 

Pseudorandom Number Generators for 

Cryptographic Applications, Rev 1a (2010) 
NIST 

مولد عدد  آزمونمعیارهایی جهت انتخاب و  ارائه

یک مجموعه آزمون آماری برای مولد اعداد تصادفی و  تصادفی و شبه تصادفی

 های کاربردی رمزنگاریشبه تصادفی برای برنامه

SP 800-21 

Guideline for Implementing Cryptography 

in the Federal Government 
NIST 

هایی به سازمان جهت انتخاب راهنمایی ارائه

های های رمزنگاری را برای محافظت از دادهکنترل

 سازی رمزنگاری در دولت فدرالراهنمایی برای پیاده حساس طبقه بندی نشده

SP 800-20 

Modes of Operation Validation System for 

the Triple Data Encryption Algorithm 

(TMOVS): Requirements and Procedures 

(2012) NIST 
و بررسی  TMOVSطراحی اولیه و پیکربندی 

 الگوریتم رمزنگاری داده سه گانه
عملیاتی برای الگوریتم  مدسیستم اعتبارسنجی 

 ها(: الزامات و روشTMOVSگانه )رمزنگاری داده سه
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SP 800-12 

An Introduction to Computer Security, 

Rev.1 (2017) 
NIST 

ز ا کامپیوترامنیت  هایی در رابطه باراهنمایی ارائه

 ،افزار و منابع اطلاعاتیافزار، نرمامنیت سخت جمله

ه و نات هزیظمفاهیم مرتبط با امنیت کامپیوتر، ملاح

 های امنیتی ابط بین کنترلور
 ای بر امنیت کامپیوترمقدمه

SP 800-34 

Contingency Planning Guide for Federal 

Information Systems, Rev.1 (2010) 

NIST 

قوع ریزی واطلاعاتی در روابط متقابل بین برنامه ارائه

حادثه احتمالی سیستم اطلاعات و انواع دیگر از 

 های وقوعامنیت و مدیریت اضطراری مربوط به برنامه

پذیری سازمانی، و چرخه حادثه احتمالی، انعطاف

 حیات توسعه سیستم 

های ریزی وقوع حادثه احتمالی سیستمبرنامهراهنمای 

 اطلاعاتی فدرال

SP 800-27 

Engineering Principles for Information 

Technology Security (A Baseline for 

Achieving Security), Revision A, Rev. A 

(2004) 
NIST 

لیستی از اصول امنیتی در سطح سیستم در  ارائه

 برداری از یک سیستم اطلاعاتیطراحی، توسعه و بهره

 اصول مهندسی برای امنیت فناوری اطلاعات

SP 800-65 

Integrating IT Security into the Capital 

Planning and Investment Control Process,  

2005  
NIST 

سازی امنیت یکپارچه کمک به سازمان فدرال جهت

ذاری گریزی سرمایه و کنترل سرمایهفرایندهای برنامه

های گذاریجهت کمک به مدیریت و سنجش سرمایه

 امنیتی

سازی امنیت فناوری اطلاعات در فرایند یکپارچه

 گذاریریزی سرمایه و کنترل سرمایهبرنامه

SP 800-60 

 

Guide for Mapping Types of Information 

and Information Systems to Security 

Categories, 2008  
NIST 

 تأثیرها به منظور نگاشت سطوح کمک به سازمان

های راهنمایی برای نگاشت انواع اطلاعات و سیستم های اطلاعاتیامنیت به انواع اطلاعات و سیستم

 امنیتهای اطلاعاتی به دسته

SP 800-59 

 

Guideline for Identifying an Information 

System as a National Security System, 2003  
NIST 

های توسعه یافته در رابطه با وزارت راهنمایی ارائه

دفاع، از جمله سازمان امنیت ملی، برای شناسایی یک 

 سیستم اطلاعاتی به عنوان سیستم امنیت ملی

راهنمایی برای شناسایی یک سیستم اطلاعاتی به عنوان 

 یک سیستم امنیت ملی 

SP 800-23 

 

Guidelines to Federal Organizations on 

Security Assurance and Acquisition/Use of 

Tested/Evaluated Products, 2000  

NIST 

های فدرال جهت برای سازمانهایی دستورالعمل ارائه

دستیابی و استفاده از محصولات امنیتی فناوری 

 اطلاعات

 های فدرال جهت تضمینهایی برای سازمانراهنمایی

بررسی یا و کسب یا استفاده از محصولات  امنیت

 ارزیابی شده

SP 800-66 

 

An Introductory Resource Guide for 

Implementing the Health Insurance 

Portability and Accountability Act (HIPAA) 

Security Rule, 2008  NIST 
استانداردهای امنیتی موجود در یک دید کلی از  ارائه

 HIPAAقانون امنیتی 
تی امنی قوانینسازی پیاده جهتمنابع مقدماتی  معرفی

 بهداشت و درمانپاسخگویی و انتقال بیمه قانون 
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SP 800-30 

 

Risk Management Guide for Information 

Technology Systems 
NIST 

ها برای مدیریت بهتر ریسک مربوط کمک به سازمان

ازی سبه فناوری اطلاعات و همچنین توانایی یکپارچه

 سیستم چرخه حیات توسعه
های فناوری مدیریت ریسک برای سیستمراهنمای 

 اطلاعات

SP 800-53 

Recommended Security and Privacy 

Controls for Federal Information Systems 

and Organizations, Rev 4 (2013) 
NIST 

های امنیتی و حفظ حریم کاتالوگی از کنترل ارائه

های اطلاعات فدرال و خصوصی برای سیستم

ها و های امنیتی و حریم خصوصی برای سازمانکنترل هاسازمان

 های اطلاعاتی فدرالسیستم

SP 800-18 

 

Guide for Developing Security Plans for 

Federal Information Systems, 2006  

NIST 
ریزی امنیت اطلاعات، بهبود حفاظت از هدف از طرح

های امنیتی برای راهنمایی برای توسعه برنامه منابع سیستم اطلاعات است.

 های اطلاعاتی فدرالسیستم

SP 800-50 

 

Building an Information Technology 

Security Awareness and Training Program, 

2003  
NIST 

فناوری  برنامه آموزشی و آگاهی از امنیتایجاد یک 

فناوری  ایجاد یک برنامه آموزشی و آگاهی از امنیت اطلاعات

 اطلاعات 

SP 800-16 

 

A Role-Based Model for Federal 

Information Technology/Cybersecurity 

Training, Rev. 1, 2014  
NIST 

 آموزش امنیت فناوریجهت  یچارچوب جدید ارائه

یک مدل مبتنی بر نقش برای آموزش امنیت سایبری/  اطلاعات

 فناوری اطلاعات فدرال

SP 800-100 

Information Security Handbook: A Guide 

for Managers 
NIST 

 یای از عناصر برنامهآشنایی مدیران با طیف گسترده

ریزی امنیتی، امنیت از جمله:مدیریت ریسک، برنامه

 کتاب امنیت اطلاعات: راهنمایی برای مدیران غیره احتمالی فناوری اطلاعات وهای طرح

SP 800-81  

Secure Domain Name System (DNS) 

Deployment Guide, Rev 2, (2013)  

NIST 

ها در درک توسعه امن راهنمایی برای سازمان ارائه

 DNSهای سرویس
 راهنمای استقرار امن سیستم نام دامنه

SP 800-92 

Guide to Computer Security Log 

Management, (2006)  

NIST 

 سازیراهنمای کاربردی برای توسعه، پیادهیک  ارائه

های مدیریت وقایع در سراسر از روش مؤثرو حفاظت 

 امنیتی کامپیوتر وقایعراهنمایی برای مدیریت  یک سازمان 
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SP 800-94  

Guide to Intrusion Detection and 

Prevention Systems (IDPS), Rev 1, (2012) 
 

NIST 

های سیستم ها در فهم فناوریکمک به سازمان

و  2و سیستم تشخیص نفوذ 1پیشگیری از نفوذ

 سازی،سازی، پیکربندی، امنهمچنین طراحی، پیاده

 هاپایش و حفاظت این سیستم

های تشخیص و پیشگیری از راهنمایی برای سیستم

 نفوذ

SP 800-95 

Guide to Secure Web Services, (2007)  

NIST 

های ها در درک چالشکمک به سازمان

های امنیت اطلاعات در طراحی سازی روشیکپارچه

های گرا و توسعه براساس سرویسمعماری سرویس

 وب
 های وبراهنمایی برای امنیت سرویس

SP 800-97 

Establishing Wireless Robust Security 

Networks: A Guide to IEEE 802.11i, (2007)  

NIST 

های امنیتی و قابلیت راهنمایی درباره ویژگی ارائه

از طریق چارچوب آن  IEEE 802.11iهای مرتبط با 

سیم: راهنمایی های امنیتی مستحکم بیایجاد شبکه های امن مستحکمبرای توسعه شبکه

 IEEE 802.11iبرای 

SP 800-113 

Guide to SSL VPNs, (2008)  

NIST 

 SSL VPNهای ها در فهم فناوریکمک به سازمان

سازی، پایش و سازی، پیکربندی، امنو طراحی، پیاده

 هاهای این فناوریحلنگهداری راه
خصوصی مجازی مبتنی بر لایه راهنمایی برای شبکه 

 سوکت امن

SP 800-119 

Guidelines for the Secure Deployment of 

IPv6, (2010)  

NIST 

و بیان  مشخصات  ،IPv6پروتکل  راهنمایی برای

 IPv6راهنمایی برای توسعه امن  ملاحظات امنیتی مرتبط با آن

SP 800-120 

Recommendation for EAP Methods Used in 

Wireless Network Access Authentication, 

(2009)  

NIST 

های امنیتی اصلی برای متدهای نیازمندی ارائه

برای احراز هویت  3پذیرتوسعهپروتکل احراز هویت 

 سیم و ایجاد کلیددسترسی بی

های پروتکل احراز هویت هایی برای روشتوصیه

که دسترسی به شب کار رفته در احرازهویتپذیر بهتوسعه

 سیمبی

SP 800-123 

Guide to General Server Security, (2008)  

NIST 

و ها دهندهسرویسسازی نیاز به امنضرورت  بررسی

 حفظسازی و هایی برای انتخاب، پیادهتوصیه ارائه

 دهنده عمومیبرای امنیت سرویس ییراهنما لازم های امنیتیکنترل

SP 800-125B 
Secure Virtual Network Configuration for 

Virtual Machine (VM) Protection, (2016) 

 

NIST 

تحلیل مزایا و معایب چهار حوزه پیکربندی شبکه 

بندی شبکه، افزونگی مسیر مجازی از جمله بخش

                                                           
1 intrusion prevention system 
2 intrusion detection system 
3 Extensible Authentication Protocol 
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حفاظت ماشین  جهتپیکربندی امن شبکه مجازی 

 مجازی

، کنترل ترافیک با استفاده از دیواره آتش و 1شبکه

پایش ترافیک ماشین مجازی از نقطه نظر امنیتی و 

ها جهت استفاده از هایی برای سازمانتوصیه ارائه

 تنظیمات پیکربندی

SP 800-127 

Guide to Securing WiMAX Wireless 

Communications, (2010)  

NIST 

ها در خصوص فراهم نمودن اطلاعاتی برای سازمان

 سیم با استفاده ازهای امنیتی ارتباطات بیقابلیت

هایی برای های وایمکس و فراهم نمودن توصیهشبکه

 WiMAXسیم سازی ارتباطات بیبرای امن راهنمایی هااستفاده از این قابلیت

SP 800-128 

Guide for Security-Focused Configuration 

Management of Information Systems, 

(2011)  

NIST 

سازی خانواده مدیریت راهنمایی برای پیاده ارائه

های امنیتی تعریف شده در پیکربندی کنترل

 تامنیمتمرکز بر راهنمایی برای مدیریت پیکربندی  NIST SP 800-53استاندارد 

 اطلاعاتی هایسیستم

SP 800-150 

Guide to Cyber Threat Information Sharing, 

(2016)  

NIST 

گذاری اطلاعات تهدید راهنمایی برای به اشتراک

سایبری داخل یک سازمان، استفاده از اطلاعات 

تهدید سایبری دریافت شده از منابع خارجی و تولید 

ها انسازمتواند با سایر اطلاعات تهدید سایبری که می

 به اشتراک گذاشته شود

گذاری اطلاعات تهدید راهنمایی برای به اشتراک

 سایبری

SP 800-153 

Guidelines for Securing Wireless Local 

Area Networks (WLANs), 2012))  

NIST 

هایی برای بهبود پیکربندی امنیتی و توصیه ارائه

 و تجهیزات متصل به سیممحلی بیهای پایش شبکه

 سیمهای محلی بیسازی شبکهراهنمایی برای امن هااین شبکه

SP 800-171  

Protecting Controlled Unclassified 

Information in Nonfederal Systems and 

Organizations, Rev 1, (2016)  

NIST 

های توصیه شده موسسات فدرال با نیازمندی ارائه

 بندی نشدهاز محرمانگی اطلاعات طبقهبرای حفاظت 

حفاظت از اطلاعات غیرمحرمانه کنترل شده در  کنترل شده

 های غیر فدرالها و سیستمسازمان

SP 800-175A 

Guideline for Using Cryptographic 

Standards in the Federal Government: 

Directives, Mandates and Policies, (2016) 

 

NIST 

رمزنگاری و  هایی جهت استفاده ازراهنمایی ارائه

توسط دولت فدرال  NISTاستانداردهای رمزنگاری 

برای حفاظت از اطلاعات حساس دیجیتالی و 

                                                           
1 Network Path Redundancy 
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راهنمایی برای استفاده از استانداردهای رمزنگاری در 

 هاها، تعهدات و سیاستدولت فدرال: دستورالعمل

بندی نشده در هنگام انتقال و در حین طبقه

سازی، شناسایی الزامات مورد نیاز برای ذخیره

 بهای از قوانین و مقررات  مربوط رمزنگاری و خلاصه

 حفاظت از اطلاعات حساس دولت فدرال

 

SP 800-175B 

Guideline for Using Cryptographic 

Standards in the Federal Government: 

Cryptographic Mechanisms, (2016)  

NIST 

های موجود راهنمایی درباره متدها و سرویس ارائه

رمزنگاری برای حفاظت از اطلاعات حساس دولت 

 NISTفدرال و مروری از استانداردهای رمزنگاری 
های رمزنگاری در راهنمایی برای استفاده از استاندارد

 های رمزنگاریدولت فدرال: مکانیسم

 

SP 800-184 

Guide for Cybersecurity Event Recovery, 

(2016)  

NIST 

ای مستقل از تکنولوژی ها به شیوهکمک به سازمان

در بهبود برنامه بازیابی وقایع سایبری، فرآیندها و 

تر عملیات ها با هدف بازگشت سریعهای آنرویه

 نرمال خود
 راهنمایی برای بازیابی رویداد امنیت سایبری

SP 800-82 
Guide to Industrial Control Systems (ICS) 

Security, Rev 2 (2015) NIST 

های امنیتی برای امنیت تمام ها و کنترلروش ارائه

 سیستم کنترل صنعتی 
 یکنترل صنعتهای ستمیس تیامن رایب ییراهنما

SP 500-291 

NIST Cloud Computing Standards 

Roadmap, (2013) 
NIST استانداردهای موجود در زمینه محاسبات ابری  ارائه 

 NISTنقشه راه استانداردهای محاسبات ابری مؤسسه 

SP 500-292 

NIST Cloud Computing Reference 

Architecture, (2011) 
NIST 

منظور فراهم آوردن معماری مرجع محاسبات ابری به

 خدمات و فناوری محاسبات ابری ارائه
 NISTمعماری مرجع محاسبات ابری 

SP 500-293 

US Government Cloud Computing 

Technology Roadmap ,(2014)  
NIST 

نقشه راه فناوری محاسبات ابری دولت ایالات  ارائه

متحده با هدف کاهش عدم اطمینان و نیز تسهیل 

 نقشه راه فناوری محاسبات ابری دولت ایالات متحده  توسعه بیشتر مدل محاسبات ابری
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SP 500-299 

NIST Cloud Computing Security Reference 

Architecture,(2013) 
NIST 

های متقابل در بین خدمات درک درستی از وابستگی ارائه
دولت آمریکا در  ی مورد نیازهانیازمندیها و ابر، عامل

 NISTمعماری مرجع امنیت محاسبات ابری مؤسسه  مختلفبدست آوردن خدمات ابر با سطوح امنیتی 

SP 800-144 

Guidelines on Security and Privacy in 

Public Cloud Computing,(2011) 
NIST 

 هاییک دید کلی از محاسبات ابری عمومی و چالش ارائه
 یراهنمای امنیت و حریم خصوصی در محاسبات ابر عموم  مورد نیازحریم خصوصی و نیز امنیت 

SP 800-145 

The NIST Definition of Cloud Computing, 
(2012) 

NIST 
منظور  بهابری مهمی از محاسبات  هایجنبه ارائه

 از محاسبات ابری NISTتعاریف  بهترین استفاده از محاسبات ابری آوریفراهم

SP 800-146 

Cloud Computing Synopsis and 

Recommendations, ( 2012) 
NIST 

 هارائچنین های محاسبات ابری و همفناوری حوزهتوصیف 
  یمحاسبات ابرها و مرور اجمالی بر توصیه  گیرندگان فناوری اطلاعاتهایی برای تصمیمنامهتوصیه

SP 800-125 

Guide to Security for Full Virtualization 

Technologies, (2011) 
NIST 

های فناوری های موجود در زمینهرسیدگی به نگرانی
گیرنده و نیز سازی کامل برای سرویسمجازی
 کامل سازیهای مجازیفناوریراهنمای امنیت برای  سازی دسکتاپ مجازی

Interagency 

Report 7904 
 

Trusted Geolocation in the Cloud: Proof of 

Concept Implementation, (2015) 
NIST 

های منظور رسیدگی به چالشاثبات اجرای مفاهیم به ارائه
عنوان یک های زیرساخت بهمناطق جغرافیایی و فناوری

 اجرای مفاهیمقابل اعتماد در ابر: اثبات جغرافیایی منطقه   خدمت محاسبات ابری

 

Cybersecurity Framework Manufacturing 

Profile (Draft), (2016) 
NIST 

 سایبری امنیت چارچوب سازیپیاده جزئیات ارائه

 تولیدی محیط برای یافته توسعه
 مشخصات تولیدی چارچوب امنیت سایبری  

IR 8089 

An Industrial Control System Cybersecurity 

Performance Testbed (2015) 
NIST 

بستر آزمایشی برای بررسی عملکرد امنیتی  ارائه

های کنترل صنعتی بر اساس الزامات و سیستم

 های امنیتیکنترل
 تمسیسیک  یبریسا تیعملکرد امن یشیبستر آزما

  یکنترل صنعت

 

Framework for Improving  Critical 

Infrastructure Cybersecurity, Version 1.1 

(draft) (2017) 
NIST 

ک برای مدیریت یک رویکرد مبتنی بر ریس ارائه

های رساختیز یبریسا تیبهبود امن یبرا یچارچوب ریسک امنیت سایبری

 یاتیح

IR 7628 

Guidelines for Smart Grid Cyber Security 

(2014) 

NIST 

 سایبری امنیت برای راهنمایی جلدی، سه گزارش این

 برق است: هوشمند هایشبکه

 بالای الزامات سطح و معماری استراتژی، - 1 جلد

 هوشمند  شبکه امنیت سایبری

 هوشمند شبکه و خصوصی حریم حفظ - 2 جلد

 حمایت منابع ها وتحلیل و تجزیه - 3 جلد

 شبکه هوشمند برقراهنمایی برای امنیت سایبری  
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IR 7761 

NIST Smart Grid Interoperability Panel 

Priority Action Plan 2: Guidelines for 

Assessing Wireless Standards for Smart 

Grid Applications, Rev. 1 
NIST 

 طراحان به کمک برای هاییروش و کلیدی ابزار ارائه

 رد آگاهانه گیریتصمیم در هوشمند شبکه سیستم

 ظهور حال در و سیم موجودبیهای وریافن مورد
 :های هوشمنداقدامات پنل تعاملی شبکهطرح اولویت 

 مسی بی استانداردهای ارزیابی برای هاییدستورالعمل

 هوشمند شبکههای کاربردی برای

SP 1058 

 

Using Host-Based Antivirus Software on 

Industrial Control Systems: Integration 

Guidance and a Test Methodology for 

Assessing Performance Impacts 
NIST 

 اجرا و پیکربندی، های نصب،لعملدستورا ارائه

 سیستم یک روی بر ویروسآنتی افزار نرم نگهداری

 کنترل صنعتی
 روی رب میزبان بر مبتنی ویروسآنتی افزارنرم از استفاده

 روش وها دستورالعمل: صنعتی کنترلهای سیستم

 عملکرد اثرات ارزیابی برای یآزمون

SP 1108R3 

NIST Framework and Roadmap for Smart 

Grid Interoperability Standards, Release 3.0 

(2014) 
NIST 

برای به روز کردن  هاای از دستورالعملمجموعه

های هوشمند برق و ایجاد امنیت سایبری در شبکه

 ها آن
برای استانداردهای قابلیت  NISTچارچوب و نقشه راه 

 های هوشمندهمکاری شبکه

FIPS 140-2 

Security Requirements for Cryptographic 

Modules, 2001 
NIST 

امنیتی در رابطه با طراحی های نیازمندی ارائه

 اجرای ماژول رمزنگاری
 های رمزنگاریهای امنیتی برای ماژولنیازمندی

FIPS 196 

Entity Authentication Using Public Key 

Cryptography 
NIST 

هایی برای احرازهویت موجودیت با پروتکل ارائه

با استفاده از رمزنگاری کلید احرازهویت موجودیت  استفاده از رمزنگاری کلید عمومی

 عمومی

 

FIPS 180-4 

Secure Hash Standard (SHS) (2015) 

NIST 
امن جهت  سازیدرهمهای الگوریتم ارائه

 هاسازی پیامخلاصه
 امن سازیدرهماستاندارد 

 

FIPS 186 

Digital Signature Standard (DSS), (2013) 

NIST 
ها برای امضای ای از الگوریتممجموعه ارائه

 دیجیتال
 استاندارد امضای دیجیتال

 

FIPS 197 

Advanced Encryption Standard (AES), 

(2001) 
NIST 

اطمینان از محرمانه بودن اطلاعات جهت 

 تصویب شده است الکترونیکی
 استاندارد رمزگذاری پیشرفته
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FIPS 198 

The Keyed-Hash Message Authentication 

Code (HMAC), (2008) NIST 
یک مکانیسم برای تایید پیام با استفاده از  ارائه

 توابع هش رمزنگاری
 سازیام برپایه درهمپی سنجیاصالتکد 

FIPS 191 
 Guideline for The Analysis Local Area 

Network Security NIST 
راهنمایی در  ارائهدرک نیاز به امنیت شبکه، و 

 های محلیراهنمایی جهت تحلیل امنیت شبکه امنیتی شبکههای تعیین کنترل

FIPS 199 

 

Standards for Security Categorization of 

Federal Information and Information 

Systems, 2004 
NIST 

امنیت اطلاعات  بندیاستانداردهایی برای طبقه ارائه

 هایبندی امنیت سیستمدستهاستانداردهایی برای  های اطلاعاتیو سیستم

 فدرال  اطلاعاتی و اطلاعات

FIPS 200 

Minimum Security Requirements for 

Federal Information and Information 

Systems, 2006 

NIST 

های امنیتی برای اطلاعات و حداقل نیازمندی ارائه

 ندیفرآ یکو پشتیبانی از  های اطلاعاتیسیستم

 یتیامن یهاانتخاب کنترل یبرا سکیبر ر یمبتن

 یتیامن یهایازمندیحداقل ن یبرقرارجهت  ازیمورد ن

 ی واطلاعات هایستمیس یبرا یتیامن الزاماتحداقل 

 اطلاعات فدرال

 

IEEE Std 

1686 

 

IEEE Standard for Substation Intelligent 

Electronic Devices (IEDs) Cyber Security 

Capabilities (2013) 
 IEEE 

 نیکیالکتروهای دستگاه در ییهاویژگی و توابع تعریف

 برای جای دادن های فرعیایستگاه هوشمند

  حیاتیهای زیرساختاز  حفاظتهای برنامه
امنیت سایبری های برای قابلیت IEEEاستاندارد 

  در ایستگاه فرعیهوشمند الکترونیکی های دستگاه

IEEE P1711 

Standard for a Cryptographic Protocol for 

Cyber Security of Substation Serial Links 

(2010) 
IEEE 

 برای رمزنگاری پروتکل یک برای استانداردی ارائه

 تاستانداردی برای یک پروتکل رمزنگاری برای امنی یهای فرعسریال ایستگاه پیوندهای سایبری امنیت

 ی فرعیهاسایبری پیوندهای سریال ایستگاه

IEEE 

P1711.3 

Standard for Secure SCADA 

Communications Protocol (SSCP) (2013) 

IEEE 

یک  (،SSCP) امن اسکادا ارتباطات تعریف پروتکل

 یمحرمانگ و یکپارچگی ارائه برای رمزنگاری پروتکل

ارتباطات پیوندهای  سایبری امنیت برای اختیاری

 همه پیام حمایت از فرعی بدون هایایستگاه سریال

   های زمانیگونه نیازمندی هیچ بدون و پخشی

 ارتباطات امن اسکادا استانداردی برای پروتکل

IEEE Std 

1815 

IEEE Standard for Electric Power Systems 

Communications-Distributed Network 

Protocol (DNP3) 
IEEE 

 1توزیع شده شبکه پروتکل برای استانداردی ارائه

 شدهبرای پروتکل شبکه توزیع IEEEاستاندارد  الکتریکی های برقسیستم ارتباطات

 های برقمتارتباطات سیس

                                                           
1 Distributed Network Protocol (DNP3) 

http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=4453837
http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=4453837
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P2301 

Guide for Cloud Portability and 

Interoperability Profiles, (2014) 

IEEE 

استفاده  ،توسعه، ساختندگان و کاربران در کمک به تولیدکن
افزایش  با هدفاز محصولات و خدمات محاسبات ابری 

و قابلیت همکاری  1گذاریاشتراکبه قابلیت حمل، قابلیت 
 های محاسبات ابری سیستم

مشخصات قابلیت حمل و قابلیت برای  هاییدستورالعمل
 (CPIP) همکاری ابر

P2302 

Standard for Inter cloud Interoperability 

and Federation, (2011) 

IEEE 
خاص در زمینه مربوط  فنی توسعه استانداردهای حوزه ارائه

 یابر بینو قابلیت همکاری  سازییکپارچه برای یاستاندارد  ن ابریبیو قابلیت همکاری  سازیمنظور یکپارچهبه به ابر
(SIIF) 

RFC 6272 

Internet Protocols for the Smart Grid 

IETF 

سلسله  از کلید های زیرساختپروتکل شناسایی

مند هوش شبکه در استفاده برای های اینترنتپروتکل

 های اینترنت برای شبکه هوشمند برقپروتکل برق

RFC 4130 

MIME-Based Secure Peer-to-Peer Business 

Data Interchange Using HTTP, 

Applicability Statement 2 (AS2), 2005 

IETF 

ای هنحوه مبادله داده یک بیانیه کاربردی برای  ارائه

کسب و کار ساخت یافته به صورت امن با استفاده از 

 ،SMTPبه جای پروتکل  HTTPپروتکل انتقال 

مشخصات آن،  ارائهو  MIME EDIراهنمایی برای 

 B2Bهای کاربر تضمین قابلیت همکاری میان عامل

EC 

بر های کسب و کار نظیر به نظیر مبتنیمبادله امن داده

MIME با استفاده از ،HTTP  بیانیه کاربردی ، 

 

  

                                                           
1 Commonality 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwiZo-GfvfHRAhWjK5oKHeO9DiQQFggZMAA&url=https%3A%2F%2Ftools.ietf.org%2Fhtml%2Frfc6272&usg=AFQjCNG3S6aVbhH5m9i8XM7GSW1tmM-bDQ&bvm=bv.146073913,d.bGs
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RFC 4033 

DNS Security Introduction and 

Requirements, (2005) 
IETF 

 ، نهدامسیستم نام امنیت هایی  برای سرویس معرفی 

 هاها و محدودیتقابلیت
 DNSها و معرفی امنیت نیازمندی

RFC 4034 

Resource Records for the DNS Security 

Extensions, (2005) 
IETF 

امضای  ،کنندهءامضا ئتیه ، میتعریف کلید عمو

وجود رکوردهای منبع دیجیتال رکورد منبع و انکار 

و تشریح جزئیات هدف و قالب هر رکورد  شدهتصدیق 

 و بیان یک نمونه از هر رکورد منبع
 DNS توسعه امنیترکوردهای منبع برای 

RFC 4035 

Protocol Modifications for the DNS Security 

Extensions, (2005) 
IETF 

و مفهوم یک  DNSSECپروتکل  اصلاحاتتوصیف 

همراه با  الزاماتی برای خدمت و  شده  ءامضامنطقه 

 DNS توسعه امنیتپروتکل برای  اصلاحات  DNSSECبا استفاده از  مسائلسازی برطرف

RFC 4398 

Storing Certificates in the Domain Name 

System (DNS), (2006) 
IETF 

های نامهسازی رکوردهای گواهیبررسی ذخیره

 DNSرمزنگاری ذخیره شده در 
 (DNSها در سیستم نام دامنه )سازی گواهینامهذخیره

RFC 4255 

Using DNS to Securely Publish Secure Shell 

(SSH) Key Fingerprints, (2006)  
IETF 

با  SSHروش تایید کلیدهای میزبان شرح یک 

یک رکورد منبع  و تعریفDNSSEC استفاده از 

DNS  جدید، حاوی اثرانگشت کلیدSSH 
 SSHهای کلید برای انتشار اثر انگشت DNSاستفاده از 

 به صورت امن

RFC 6698 

The DNS-Based Authentication of Named 

Entities (DANE) Transport Layer Security 

(TLS) Protocol: TLSA, (2012) 
IETF 

های روشی به منظور احراز هویت موجودیت ارائه

بدون یک  TLSدهنده گیرنده و سرویسسرویس

 (CAمرکز اعطای گواهینامه )
( DANEهای نام )پروتکل احراز هویت موجودیت

 TLSAامنیت لایه انتقال: 

RFC 7671 

The DNS-Based Authentication of Named 

Entities (DANE) Protocol: Updates and 

Operational Guidance, (2015) 

IETF 

توصیه به مجموعه کوچکتری از ترکیب بهترین 

اقدامات به منظور ایجاد سادگی در طراحی، پیاده 

 سازی و استقرار

های موجودیت DNSپروتکل احراز هویت مبتنی بر 

(: راهنمایی عملی و DANE) گذاری شدهنام

 هابروزرسانی

RFC 7513 

 

Source Address Validation Improvement 

(SAVI) Solution for DHCP, (2015) 
IETF 

های هایی برای ایجاد اتصالاتی میان آدرسروش ارائه

IP  تخصیص داده شده بهDHCPv4/DHCPv6  و

لنگر متصل کننده روی یک دستگاه بهبود 

 اعتبارسنجی آدرس مبدا
 DHCPبرای  1آدرس مبداءراه حل بهبود اعتبارسنجی 

                                                           
1 Source Address Validation Improvement 
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RFC 7610 

DHCPv6-Shield: Protecting against Rogue 

DHCPv6 Servers, (2015) 

IETF 

ه های متصل بمعرفی مکانیزمی برای محافظت میزبان

های دهندههای سوئیچی در برابر سرویسشبکه

DHCPv6  بهترین اقدامات  ارائهمتقلب و همچنین

 DHCPv6سازی پوشش محافظ برای پیاده

؛ حفاظت در برابر DHCPv6پوشش محافظ 

 DHCPv6های متقلب دهندهسرویس

RFC 6353 

Transport Layer Security (TLS) Transport 

Model for the Simple Network Management 

Protocol (SNMP), (2011) 
IETF 

و  TLS/DTLSو  SSHتعریف دو پروتکل انتقال 

 استفاده از مشخصات مدل امنیت انتقال
 SNMPبرای پروتکل  TLSمدل انتقال 

RFC 7454 

BGP Operations and Security, (2015) 

IETF 
، BGPهای اقداماتی به منظور حفاظت از نشست ارائه

 کنترل بهتر جریان اطلاعات مسیریابی
 BGPامنیت و اقدامات 

RFC 5077 

Transport Layer Security (TLS) Session 

Resumption without Server-Side State, 

(2008) 

IETF یک روش به منظور شروع مجدد یک نشست  ارائه

TLS بدون نیاز به وضعیت یک نشست خاص در  

دهندهسرویس بدون در نظرگیری وضعیت سمت  TLSنشست مجدد  

 دهندهسرویس

 

RFC 7301 

Transport Layer Security (TLS) 

Application-Layer Protocol Negotiation 

Extension, (2014) 

IETF 
برای مذاکره پروتکل  TLSتوصیف ضمیمه پروتکل 

و ایجاد امکان   TLSلایه کاربرد در دست تکانی 

برای  TLSمذاکره پروتکل بکار رفته در داخل اتصال 

 مبتنی بر لایه کاربرد TLSضمیمه مذاکره پروتکل  لایه کاربرد

RFC 6242 

Using the NETCONF Protocol over Secure 

Shell (SSH), (2011) 

IETF 

در داخل نشست  NETCONFچگونگی کاربرد 

SSH  و استفاده از پروتکل اتصالSSH (RFC 

 (RFC 4253روی پروتکل انتقال ) (4254
بر روی پوسته امن  NETCONFاستفاده از پروتکل 

(SSH) 
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ISO/IEC 

17788 

Information technology -- Cloud computing 

-- Overview and vocabulary,(2014) 
ISO/IEC و واژگان این محاسبات  محاسبات ابری لاحاتطاص ارائه 

 مرور کلی و واژگان -محاسبات ابری -فناوری اطلاعات

ISO/IEC 

17789 

Information technology -- Cloud computing 

-- Reference architecture, (2014) 
ISO/IEC 

ها، اجزای ها، فعالیتنقشمعماری مرجع شامل  ارائه
 معماری مرجع -محاسبات ابری -فناوری اطلاعات عملکردی و روابط بین محاسبات ابری 

ISO/IEC 

27017 

Information technology -- Security 

techniques -- Code of practice for 

information security controls based on 

ISO/IEC 27002 for cloud services,(2015) 
ISO/IEC 

ا بمنظور استفاده از خدمات ابر هایی بهدستورالعمل ارائه
های برای کنترل کد عمل -فنون امنیتی -فناوری اطلاعات قابل اجرا های امنیت اطلاعاتکنترلتوجه به 

 ISO/IEC 27002 مبنای استاندارد برامنیت اطلاعات 
 خدمات ابر برای

ISO/IEC 

27018 

Information technology -- Security 

techniques -- Code of practice for protection 

of personally identifiable information (PII) 

in public clouds acting as PII processors, 

(2014) ISO/IEC 

ارچوب در چ های قابل اجراها و دستورالعملکنترل ارائه
دهندگان خدمات محیط ارائهامنیت اطلاعات  علیه تهدیدات

 و  ISO/IEC 29100بر استانداردهای مبتنی عمومیابر 
ISO/IEC 27002. 

جهت حفاظت از کد عمل  -فنون امنیتی -فناوری اطلاعات
به که  ابرهای عمومی در (PII) شخصیاطلاعات شناسایی 

 کنند.عمل می PIIهای عنوان پردازنده

ISO/IEC 

17826 

Information technology -- Cloud Data 

Management Interface (CDMI),(2016) ISO/IEC 
رسی به فضای منظور دستبه هاییواسط مشخص نمودن

 ابر هایرابط مدیریت داده -فناوری اطلاعات شده در آن های ذخیرهچنین دادهسازی ابر و همذخیره

ISO/IEC 

27036-2 

Information technology-- Security 

techniques-- Information security for 

supplier relationships-- Part 2: 

Requirements, (2014) ISO/IEC 

سازی، اجرا، برای تعریف، پیاده امنیت اطلاعات بنیادی ارائه
کننده کالا داری و بهبود روابط عرضهنظارت، بازنگری، نگه

امنیت اطلاعات برای  -امنیتیفنون  -فناوری اطلاعات از جمله خدمات محاسبات ابری و خریدار
 هانیازمندی: دومبخش  -کنندگانعرضه روابط

ISO/IEC 

27036-4 

Information technology -- Security 

techniques -- Information security for 

supplier relationships -- Part 4: Guidelines 

for security of cloud services,(2016) 
ISO/IEC 

تهدیدات امنیت  دربارههایی ها و کنترلدستورالعمل ارائه
گویی به این تهدیدات در رابطه پاسخنحوه اطلاعات و نیز 

 خدمات ابر  کنندگانعرضهبا مشتریان و 
 وابطرامنیت اطلاعات برای  -امنیتیفنون  -فناوری اطلاعات

امنیت خدمات  برای بخش چهارم: راهنمایی -کنندگانعرضه
 ابر

ISO/IEC 

27040 

Information technology -- Security 

techniques -- Storage security, (2015) 
ISO/IEC 

راهنمای فنی دقیق در مورد کاهش ریسک با  ارائه
 ریزی،کارگیری رویکرد اثبات شده در زمینه برنامهبه

 سازیامنیت ذخیره -فنون امنیتی -فناوری اطلاعات دهسازی داسازی امنیت ذخیرهمستندسازی و پیادهطراحی، 
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ISO TR 

17791 

Health informatics -- Guidance on standards 

for enabling safety in health software (2013) 
ISO 

 

 زا منسجم مجموعه یک راهنمایی برای شناسایی ارائه

 و اجرا توسعه، به مربوط المللیبین استانداردهای

راهنمای استانداردهایی برای قابلیت  -اطلاعات سلامت سلامت افزارنرم امن استفاده

افزار سلامتایمنی در نرم  

ISO 14971 

Medical devices -- Application of risk 

management to medical devices (2007) 

ISO 
فرایندی برای شناسایی خطرات مرتبط با  ارائه

کاربرد مدیریت ریسک در  -های پزشکیدستگاه های پزشکیدستگاه

های پزشکیدستگاه  

ISO/IEC 

20547-4 

Information technology -- Big data 

reference architecture -- Part 4: Security 

and privacy fabric, (2019) 
ISO/IEC 

 پایهحریم خصوصی و امنیت های تأمین روش توصیف
 از جمله مدل مرجعهای در تمامی جنبه اعمال شده

 ها و اجزای عملکردی کلان، فعالیت های دادهنقش
بخش  -های کلانداده معماری مرجع -فناوری اطلاعات

 چهارم: امنیت و حریم خصوصی

ISO/IEC 

27000 

Information technology – Security 

techniques – Information security manage 

systems – Overview and vocabulary,(2016) 
ISO/IEC 

های مدیریت امنیت اطلاعات، واژگان سیستم بررسی کلی
استانداردهای  و تعاریف مشترک مورد استفاده در مجموعه

1ISMS روش -فناوری اطلاعات سیستم -های امنیتی های مدیریت 
مرور کلی و واژگان  -امنیت اطلاعات  

ISO/IEC 

29100 

Information technology – Security 

techniques – Privacy framework,(2011) 

ISO/IEC 

یک چارچوب حریم خصوصی برای اشخاص حقیقی و  ارائه
داری و ، نگهآزمونهای درگیر در طراحی، توسعه، سازمان

چارچوب حریم   -های امنیتیروش -فناوری اطلاعات ها و خدمات فناوری اطلاعات و ارتباطات.اجرای سیستم
 خصوصی

 

The Big Data Analytics Guidebook, (2015) 

TMF 

یک مدل مرجع،  ارائهمنظور هایی بهدستورالعمل تعریف
و تجزیه و تحلیل مخزن های سازنده بخش، کاربردموارد 

 کتاب راهنمای تجزیه و تحلیل داده کلان های کلان های دادهتحلیل جهتهای کلان داده

 

  

                                                           
1 Information Security Manage Systems 



 

136 
 

 مدل مرجع امنیت

ه 
ار

شم
ت 

وس
پی

2
 

شماره 

 استاندارد
 نام استاندارد

سازمان 

منتشر 

 کننده

 هدف

Y.3600 

Big data standardization roadmap,(2016) 
ITU-T 

های دادهها و مفاهیم کلی از اکوسیستم ویژگی توصیف
 های کلاناستانداردسازی داده راه قشهن کلان

Y.BigDataE

X-reqts 

Big data exchange framework and 

requirements, (2017) 
ITU-T 

های کلان و الزامات چارچوب تبادلات داده مشخص نمودن
اساس موارد استفاده و سناریوها، تجزیه و تحلیل  برها آن

و شناسایی الزامات عملکردی در میان  موجودهای شکاف
 اکوسیستم ارتباطات راه دور 

 های کلانتبادل داده الزاماتچارچوب و 

Y.BdaaS-

arch 

Functional architecture of Big data as a 

Service, (2016) 
ITU-T 

اجزای عملیاتی، معماری عملیاتی و نیز نقاط مرجع  توصیف
 عنوان یک خدمتهای کلان بهاز داده

 عنوان یک خدمتهای کلان بهمعماری عملکردی داده

 

Y.bDDN-req 

Requirement of big data-driven networking 

)bDDN), (2018) 
ITU-T 

های بر دادههای مبتنیهای شبکهنیازمندی مشخص نمودن
 اطلاعات با ارزش شبکهاز  مؤثراستفاده هدف  با کلان
 های کلانبر دادههای مبتنیهای شبکهنیازمندی شبکه  توسط

Y.bDDN-fr 

Framework of big data driven networking 

based on DPI,(2018) 
ITU-T 

بر های کلان مبتنیهای دادهچارچوبی برای شبکه ارائه
DPI   های کلان بر اساس بر دادههای مبتنیبرای شبکهچارچوبی

DPI 

Y.dsf-reqts 

Requirements and capabilities for data 

storage federation,(2018) 
ITU-T 

سازی ههای یکپارچبررسی کلی، الزامات و قابلیت توصیف و
سازی سازی ذخیرهمنظور یکپارچهبه ییهاالزامات و قابلیت سازی داده ذخیره

 هاداده

Y.bDPI-Mec 

Mechanism of deep packet inspection 

applied in network big data context,(2018) 
ITU-T 

به  های کلاندر داده هابازرسی عمیق بستهپرداختن به 
ی سنت هایدر روش هامسمکانیاین  نامناسب بودندلیل 
 هااین دادهبرای 

مورد استفاده در  یهادقیق بستهمکانیسم بازرسی عمیق و 
 های کلان شبکهزمینه داده

Y.SDN-

ARCH 

Functional architecture of software-defined 

networking, (2017) 
ITU-T 

افزار شامل بر نرمهای مبتنیشبکه چارچوب توصیف
ها و نیز نیازمندی های سطح بالا،تعاریف، اهداف، قابلیت

 افزاربر نرمهای مبتنیمعماری عملکردی شبکه  SDN معماری سطح بالا

Y.bdp-reqts 

Big data – Requirements for data 

provenance, (2018) 
ITU-T 

لان های کدادهمنابع الزامات مورد نیاز  بیان بررسی کلی و
ها، منطق برنامه کاربردی و چارچوب ویژگیشامل 

 منابع دادهالزامات مورد نیاز  -های کلانداده عملکردی 

TU-T 

Y.3300 

Framework of software-defined 

networking, (2016) 
ITU-T 

ف، شامل تعاری افزاربر نرمتوصیف چارچوب شبکه مبتنی
ها و معماری سطح های سطح بالا، نیازمندیاهداف، قابلیت

 افزارنرمبر مبتنی هایچارچوب شبکه SDNبالا 

Y.IoT-

BigData-

reqts 

Specific requirements and capabilities of 

the Internet of Things for Big data,(2016) 
ITU-T 

های ی دادهبرااینترنت اشیا های ها و قابلیتتعیین نیازمندی
از منظر  IoTچارچوب کاربردی از یک  ارائهنیز  وکلان 

رسیدگی به  جهت IoTهای خاص ها و قابلیتنیازمندی
 های کلان زمینه دادهدر  هاچالش

های های خاص اینترنت اشیا برای دادهالزامات و قابلیت
 کلان
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Y.cceco 

Cloud Computing Ecosystem, use cases and  

general requirements,(2012) 

ITU-T 

در زمینه اکوسیستم ابر متمرکز  عمومیهای نیازمندی ارائه
حمایت از مدل محاسبات ابری و و نیز  سازیبر یکپارچه

های مخابراتی و فناوری اطلاعات و ها در محیطفناوری
  با توجه به موارد امنیتی مرتبط با ابر ،ارتباطات

 هایو نیازمندی کاربرد، موارد محاسبات ابری اکوسیستم
 ی و عمومیکل

Y.ccic 

Framework of inter-cloud computing for 

network and infrastructure, (2015) 
ITU-T 

 و هابر روی استفاده از منابع شبکه و زیرساخت تمرکز
 نمنظور متصل نمودبه ابری بینچارچوب  تصریح همچنین

  ابری برای شبکه و زیرساختچارچوب محاسبات بین  Naas و  IaaSوکار کسبتعداد زیادی از اپراتورهای 

Y.ccra 

Cloud Computing Reference Architecture, 
(2012) ITU-T 

 اسناد اساس برتوسعه معماری مرجع محاسبات ابری 

Y.CCEco و ISO/IEC WD 17789  معماری مرجع محاسبات ابری 

X.ccsec 

(ITU-T 

X.1601) 

Security framework for cloud computing, 
(2015) 

ITU-T 

 محاسبات ابری برایسطح بالا  ییک چارچوب امنیت ارائه
اطق های امنیتی و منبر تهدیدات امنیتی، نیازمندیمبتنی

 محاسبات ابری ی برایچارچوب امنیت امنیتی ابر 

X.goscc 

(ITU-T 

X.1642) 

 

Guidelines for the operational security of 

cloud computing, (2015) 
ITU-T 

امنیت عملیاتی  برای هاییدستورالعمل فراهم کردن
 1نامه سطح خدماتافقوراهنمای ت از جملهمحاسبات ابری 

(SLA و همچنین )امنیت عملیاتی محاسبات ابری برای یراهنمای محاسبات ابری در حفظ امنیت 

X.sfcse 

(ITU-T 

X.1602) 

Security functional  requirements for 

software as a service application 

environments,(2015) ITU-T 

عملکردی عمومی برای محیط کاربردی یک توصیف  ارائه
مستقل از  2امن یگراعنوان یک خدمت سرویسافزار بهنرم

محصولات و یا  افزار،عامل، میانانواع شبکه، سیستم
 های خاص حلراه

افزار برای محیط کاربردی نرمعملکردی امنیت های نیازمندی
 (SaaS) 3عنوان خدمتبه

X.idmcc 

Requirement of IdM in Cloud Computing, 

(2014) 
ITU-T 

اینترنت خدمات مخابراتی و  4سازیبر روی هماهنگ تمرکز
های مدیریت هویت مشترک در محیط زیرساختبرمبنای 

 محاسبات ابریهای مدیریت هویت در نیازمندی محاسبات ابری 

QCTIC 

Trusted inter-cloud computing framework 

and requirements, (2015) 
ITU-T 

قابل اعتماد و موارد  ابری بینچارچوب محاسبات  ارائه
 .Recدر  بر چارچوب مشخص شدهربردی مبتنیکا

Y.3511 قابل اعتماد ابری بینهای محاسبات ها و چارچوبنیازمندی توجه به برقراری الزامات امنیتی قابل اعتماد با 

M.mivrcc 

 

Requirements and analysis for management 

interface of virtualized resources in cloud 

computing, (2017) ITU-T 

برای رابط مدیریت بین ها ها و تحلیلنیازمندیتعیین 
عامل مدیریت ( و COSS) 5سیستم پشتیبانی عملیات ابر

مدیریت تنظیمات، مدیریت ( شامل VRM) 6منابع مجازی
 خطا و مدیریت عملکرد 

منابع مدیریت ابط های لازم برای رتحلیلها و نیازمندی
 مجازی در محاسبات ابری

                                                           
1 service level agreement  
2 secure service oriented Software as a Service 
3 Software as a Service 
4 Harmonization 
5 Cloud Operational Support System 
6 Virtualized Resource Management 
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X.CSCdataS

ec (ITU-T 

X.1641) 

Guidelines for cloud service customer data 

security, (2016)  
ITU-T 

اده استف نسبت بهحصول اطمینان  هایی جهتراهنمایی ارائه
های های امنیتی مناسب جهت امنیت دادهاز مکانیسم

 مشتری خدمات ابر هایهایی برای امنیت دادهدستورالعمل 1CSPمشتری خدمات ابر توسط 

X.dsms 

 

Data security requirements for the 

monitoring service of cloud computing, 

(2017) ITU-T 

ارت منظور نظهای امنیتی داده بهنیازمندی تجزیه و تحلیل
های داده، شامل نظارت بر حوزه ،بر خدمات محاسبات ابری

 ارائهو  هانظارت بر اکتساب داده، بر چرخه عمر دادهنظارت 
 ها سازی دادههای امنیتی در مورد نحوه ذخیرهنیازمندی

خدمات  بر منظور نظارتها بهامنیت دادههای نیازمندی
 محاسبات ابری

X.SRIaaS 

Security requirements of public 

infrastructure as a service (IaaS) in cloud 

computing,(2018) ITU-T 

منظور عمومی به IaaSهای امنیتی مستندسازی نیازمندی
ریزی، بهبود سطح امنیت کلی در سراسر مراحل برنامه

عنوان یک های عمومی بههای امنیتی زیرساختنیازمندی IaaSساخت و نیز مراحل عملیاتی بسترها و خدمات 
 خدمت در محاسبات ابری

Y.e2ecslm-

Req 
 

End-to-end cloud service lifecycle 

management requirements, (2016) 

ITU-T 

 های مدیریتجنبه ازالزامات عملکردی چرخه حیات  تعیین
، 3مدیریت سیاست، 2شامل مدیریت وقایع خدمات ابر

مدیریت اطلاعات مربوط به نقش، مدیریت منابع، مدیریت 
 بستر و مدیریت محتوا

 خدمات ابر انتها به انتها حیاتهای مدیریت چرخه نیازمندی

Q18 

Y.CCNaaS-

arch 

 

Cloud computing - Functional Architecture 

of Network as a Service, (2016) 
ITU-T 

ها، اجزای شامل قابلیت NaaSمعماری کاربردی  تعیین
بر ها و نقاط مرجع مبتنیچنین رویهو هم عملکردی
  Y.3512شده در سند های عملکردی مشخصنیازمندی

عنوان یک معماری عملکردی شبکه به -محاسبات ابری
 خدمت

Y.e2eccrmr 

 

Cloud computing framework for end-to-end 

resource management, (2015) ITU-T 

 ایمدیریت یکپارچه خدمات و منابع در شیوه فراهم آوردن
وی شده بر رانتها به انتها و با توجه به خدمات پیکربندی

 ارائهبا هدف نیز های ابری و یک یا تعدادی از سیستم
 چارچوب محاسبات ابری برای مدیریت منابع انتها به انتها  های بالاییهای کاربردی در لایهبرنامه

ISA / IEC-

62443ANSI / 

ISA-99 

Security for Industrial Automation and 

Control Systems 
ISA 

و  یهای فناز استانداردها، گزارش یسر کی فیتعر 

 سازیپیاده یبرا یروش ارائهجهت اطلاعات مرتبط 

 ونیاتوماسهای کنترل و سیستم امنی کیالکترون

 (IACS) یصنعت
 های کنترل و اتوماسیون صنعتیامنیت برای سیستم 

ANSI/ISA-

95 

Enterprise-Control System Integration 

ISA 

ی المللالمللی از جامعه بینیک استاندارد بین ارائه

ی یک رابط خودکار بین توسعه جهتاتوماسیون 

 سازی سیستم کنترل و شرکتیکپارچه های کنترل صنعتیشرکت و  سیستم

ISA100.11A 

Wireless Systems for Automation: Process 

control and related applications 
ISA 

 و فنیهای گزارش شده، توصیههای ایجاد روش

 سیمبیهای سیستم سازیپیاده برایمربوطه  اطلاعات

  های کنترلیمحیط و اتوماسیون در

سیم برای خودکارسازی: کنترل فرآیند های بیسیستم

  مربوطه های کاربردیبرنامهو 

                                                           
1 Cloud Service Provider 
2 Events management 
3 policy management 
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21 Steps to Improve Cyber Security of 

SCADA Networks 
DHS-

NCCIC, 

ICS-

CERT 

بهبود حفاظت  جهت ضروریگام شامل اقدامات  21

 دااسکاهای شبکه سایبری امنیت بهبود برای گام 21 های  اسکادا از شبکه

 

Recommended Practice: Creating Cyber 

Forensics Plans for Control Systems (2008) 
DHS- 

NCCIC, 

ICS-

CERT 

های خاص های همراه با پیچیدگیراهنمایی ارائه

یابی سایبری جرم هایطرح ارائههای توصیه شده: رویه  های کنترل صنعتیسیستمبرای یابی سایبری جرم

 های کنترلبرای سیستم

 

Recommended Practice: Developing an 

Industrial Control Systems Cybersecurity 

Incident Response Capability (2009) 

DHS- 

NCCIC, 

ICS-

CERT 

برای  یصنعت هایی برای کمک به تاسیساتتوصیه ارائه

توسعه یک قابلیت پاسخ به رویداد  توصیه شده: رویه سایبری  حوادثبه  بهتر واکنش

 های کنترل صنعتیامنیت سایبری برای سیستم

 

Recommended Practice Case Study: Cross-

Site Scripting (2007) 
DHS- 

NCCIC, 

ICS-

CERT 

علیه  Cross-Site Scriptingتشریح جرئیات حمله 

-Cross حمله مطالعه موردی: -های توصیه شدهرویه های کنترل صنعتی سیستم

Site Scripting 

 

Recommended Practice for Patch 

Management of Control Systems (2008) 
DHS- 

NCCIC, 

ICS-

CERT 

 های کنترلافزار سیستمتشریح مدیریت وصله نرم

ای هدیریت وصله سیستممهای توصیه شده برای رویه صنعتی

 کنترلی

 

Recommended Practice for Securing 

Control System Modems (2008) 
DHS- 

NCCIC, 

ICS-

CERT 

هایی برای تجزیه و تحلیل راهنمایی ارائه

ها های ارزیابی خطرات امنیتی درمورد مودممتدولوژی

 ها در یک سازمان و استفاده از آن

های امنیت مودم تأمینهای توصیه شده برای رویه

 سیستم کنترلی

 

Recommended Practice: Configuring and 

Managing Remote Access for Industrial 

Control Systems  (2010) 

DHS- 

NCCIC, 

ICS-

CERT 

های دسترسی از راه دور حلپشتیبانی برای راه ارائه

های توصیه شده: پیکربندی و مدیریت دسترسی رویه های کنترل صنعتی برای سیستم

 های کنترل صنعتیراه دور برای سیستم

 

Catalog of Control Systems Security: 

Recommendations for Standards Developers 

(2011) NCCIC, 

ICS-

CERT 

 توسط شدهی توصیههاوهیاز ش یقیتلف ارائه

ای هستمیس تیامن شیافزا یهای مختلف براصنعت

  و شبکه یکیزیحملات ف خود در برابر لیکنتر
 رایب هاییتوصیه: کنترلهای امنیت سیستم کاتالوگ

 هااستاندارد دهندگانتوسعه

 

Control Systems Cyber Security: Defense 

in Depth Strategies (2016) NCCIC, 

ICS-

CERT 

های  هایی برای توسعه استراتژیراهنمایی ارائه

بهبوددهنده تهدیدات سایبری ویژه و همچنین 

های برای ایجاد یک  برنامه امنیتی دفاع در توصیه

 های  سیستم کنترلی عمق برای محیط

 فاعهای داستراتژی: کنترلهای سایبری سیستم امنیت

  عمق در
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Cyber Security Assessments of Industrial 

Control Systems (2010) 
NCCIC, 

ICS-

CERT 

 برای درک ارزیابی فرآیند از کلی نمای یک ارائه 

 ICS سایبری  امنیت ارزیابی از چگونگی کاربران
 ی صنعت کنترلهای سیستم سایبری ارزیابی امنیت

 

FIREWALL DEPLOYMENT FOR 

SCADA AND PROCESS CONTROL 

NETWORKS (2005) 
CPNI 

های آتش، مدیریت و پیکربندی توضیح درمورد دیواره 

های کنترل شبکه و اسکادا برای آتشدیواره استقرار  کنترلی ها در معماری شبکهو به کارگیری آن

 فرآیند

 

NESCOR1 Guide to Penetration Testing for 

Electric Utilities (2014) 
EPRI های برقنحوه انجام آزمون نفوذپذیری در شبکه ارائه  

برای آزمون نفوذپذیری تجهیزات  NESCORراهنمای  

 الکتریکی

 

Object Linking and Embedding (OLE) for 

Process Control (OPC) standards OPC  

foundati

on 

 لتباد برای متقابل یک سری از استانداردهای تعامل

 اتوماسیون فضای در اطلاعات اعتماد قابل و امن

 استانداردهای کنترل فرآیند  برای OLE  دیگر صنایع در و صنعتی

AGA 

Standard 12 

Cryptographic Protection of SCADA 

Communications 
 AGA2 

 از محافظت برای ایتوصیه شدههای شیوه ارائه

 با تمرکز سایبری حوادث برابر در اسکادا ارتباطات

 ارتباطات بودن محرمانه از اطمینان حصول روی

 اسکادا

 رمزنگاری از ارتباطات اسکادا به وسیله محافظت

MTR070050 

MITRE TECHNICAL REPORT: 

Addressing Industrial Control Systems in 

NIST Special Publication 800-53 

MITRE 

Departm

ent 

 امنیت به SP 800-53 چگونگی پرداختن تحلیل

 با ،(ICS) صنعتی کنترل هایسیستم در سایبری

 NIST SP در صنعتی کنترلهای سیستم به پرداختن الکتریکی انرژیهای سیستم روی بر خاص تمرکز

800-53 

 

NERC CIP (critical infrastructure 

protection) 

CIP 

 نیازمندی 45 و استاندارد 3 شامل CIP NERC طرح

 حفاظت و الکترونیکی محیطی امنیت پوششجهت 

همچنین تعریف  و سایبری حیاتیهای دارایی از

 و امنیت مدیریت آموزش پرسنل، هایروش

  فاجعه بازیابی ریزیبرنامه

 های حیاتیزیرساخت از حفاظت

 

Power systems management and associated 

information exchange 
IEC 

 ایبر اطلاعات تبادل به منظور استانداردهایی توسعه

 از مرتبطهای سیستم دیگر و قدرتهای سیستم

 اتوماسیون اسکادا، انرژی، مدیریتهای سیستم جمله

 دور راه از محافظت و شدهتوزیع

 مربوطههای برق و تبادل اطلاعات مدیریت سیستم

                                                           
1 National Electric Sector Cybersecurity Organization Resource 
2 American Gas Association 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&sqi=2&ved=0ahUKEwi49daX0pTTAhVDCpoKHYotAdAQFggZMAA&url=http%3A%2F%2Fsmartgrid.epri.com%2Fdoc%2FNESCORGuidetoPenetrationTestingforElectricUtilities-v3-Final.pdf&usg=AFQjCNEOS3uOJOzo1ZMpxjq4wnXvq0DF9g&bvm=bv.152174688,d.bGs
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&sqi=2&ved=0ahUKEwi49daX0pTTAhVDCpoKHYotAdAQFggZMAA&url=http%3A%2F%2Fsmartgrid.epri.com%2Fdoc%2FNESCORGuidetoPenetrationTestingforElectricUtilities-v3-Final.pdf&usg=AFQjCNEOS3uOJOzo1ZMpxjq4wnXvq0DF9g&bvm=bv.152174688,d.bGs
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API 1164 

Pipeline SCADA Security, Second Edition 

(2009) 

America

n 

Petroleu

m 

Institute 

(API) 

 تنف لوله خطهای سیستم اپراتورهای برای راهنمایی

 امنیت و صحت مدیریت به منظور طبیعی گاز و

 امنیت اسکادای خط لوله   اسکادا سیستم

AUTO11-A2 

IT Security of In Vitro Diagnostic 

Instruments and Software Systems; 

Approved Standard- second edition (2014) 
CLSI1 

 ITیک چارچوب برای مسائل امنیت ارتباطات  ارائه

 و های تشخیص پزشکیبین فروشندگان سیستم

 هایابزار تشخیصی آزمایشگاهی و سیستم IT امنیت بهداشت و درمانهای سازمان

 افزارنرم

IEC 80001 

Application of risk management for IT-

networks incorporating medical devices 

(2010) 
IEC 

استانداردی برای پشتیبانی از مدیریت تجهیزات 

 اطلاعاتفناوری های شده با شبکهپزشکی ادغام
پزشکی های کاربرد مدیریت ریسک برای دستگاه

  ITهای شده با شبکهادغام

AAMI 

TIR57 

Principles for medical device security—Risk 

management (2016) 
AAMI2 

 امنیت ریسک مدیریت انجام برای راهنمایی ارائه

 ندفرآی زمینه در پزشکی دستگاه یک برای اطلاعات

های اصولی برای مدیریت ریسک امنیتی دستگاه ISO 14971 نیاز مورد 3"ایمنی ریسک مدیریت"

 پزشکی 

 

The Privacy and Security Gaps in Health 

Information Exchanges (2011) 
AHIMA

4 and 

HIMSS5 

بیان مسائل مربوط به مدیریت امنیت، امنیت فنی و 

م حری فیزیکی، مدیریت دسترسی، سلامت عمومی و

های حریم خصوصی و امنیت در مبادلات شکاف در انتقال اطلاعات پزشکی خصوصی

 اطلاعات سلامت

DSP0243 

Open Virtualization Format Specification, 
(2015) 

DMTF 

منظور پذیر بهقالب باز، قابل حمل، امن، کارآمد و توسعه ارائه

های اجرا در ماشین برای افزارو توزیع نرم بندیبسته

 (OVF)  سازی بازمجازی مشخصات قالب مجازی 

DSP0263 

Cloud Infrastructure Management Interface 

(CIMI) Model and REST Interface over 

HTTP, (2016) 
DMTF 

 ینتعامل مدیریت در ب منظورهبیک مدل و پروتکل  توصیف

و  عنوان یک خدمتبهابر  زیرساخت دهندهارائه یک

 IaaS کنندگان خدماتمصرف
 RESTرابط و  (CIMIمدل رابط مدیریت زیرساخت ابر )

  HTTP برروی پروتکل

 

                                                           
1 Clinical and Laboratory Standards Institute 
2 The Association for the Advancement of Medical Instrumentation 
3 Safety Risk Management 
4 American Health Information Management Association 
5 Healthcare Information and Management Systems Society 
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DSP0264 

Cloud Infrastructure Management Interface - 

Common Information Model (CIMI-CIM), 

(2013)  DMTF 

استفاده از فرا مدل مشترک با استفاده از  پذیر ساختنامکان
منظور توصیف مدل ( و بهCIMمدل اطلاعات مشترک )

 مدل اطلاعات مشترک -رابط مدیریت زیرساخت ابر CIMIمنطقی 

DSP2028 

Cloud Auditing Data Federation (CADF) Use 

Case, (2012) 
DMTF 

جهت فراهم در دنیای واقعی کاربرد ای از مواردمجموعه ارائه
 ع، شامل نوبر ابرمنابع مبتنیخاص ملاحظات ممیزی  کردن
 ممیزی داده ابر سازییکپارچه کاربردموارد  و تعاملات مورد انتظار توسط نهادهای مسئول  منبعداده، 

 
Open certification Framework, (2013) 

CSA 

های قابل نامهمنظور تولید گواهییک طرح صنعتی به ارائه
اعتماد، معتبر و جهانی و با توجه به اهداف کنترلی و 

 نامه بازچارچوب صدور گواهی دهندگان خدمات ابرارائهراهنماهای امنیتی توسط 

 

Trusted Cloud Initiative (TCI) Reference 

Architecture Model,(2011) CSA 
منظور ایجاد یک ترکیب بهترین الگوهای معماری به ارائه

 مدل معماری مرجع طرح ابر قابل اعتماد  رویکرد جامع برای امنیت ابر

 
Cloud Controls Matrix (CCM),(2017) 

CSA 
 دهنده خدماتارائههای امنیتی برای یک چارچوب کنترل ارائه

 های ابرماتریس کنترل  کننده آن خدماتابر و مصرف

 
Top Threats to cloud computing,(2017) 

CSA 

منظور بهها کمک به سازمان برایهای مورد نیاز زمینه ارائه
در زمینه مدیریت ریسک با توجه به  گیری درستتصمیم

 محاسبات ابری درتهدیدات مهم   تصویب رسیده در ابر بههای استراتژی

 

Security as a Service (SecaaS) Implementation 

Guidance, (2016) 
CSA 

های منظور اجرای امنیت در حوزههایی بهییراهنما ارائه
 طور خاصدسترسی و بهسازی، خدمات مدیریت طراحی، پیاده

 عنوان یک خدمتراهنمای اجرای امنیت به موارد اعمال شده در محاسبات ابری

 

Security Guidance for Critical Areas of Focus 

in Cloud Computing, (2015) 

CSA 

های کاری با استانداردهای که این حوزه حوزه کاری 14شامل 
راهنما  چنین اینکنند. همها، برابری میرویه صنعتی و بهترین

مدیریت استراتژیک خدمات ابر  در مهمعنوان یک عامل به
 کند.عمل می

بحرانی متمرکز در محاسبات  هایحوزهراهنمای امنیتی برای 
 ابری

 

Cloud Application Management for Platforms 

(CAMP), (2014) 
OASIS 

 که بایستی های کاربردیبرنامه مصنوعات و رابط تعریف
 اد،ایج مدیریت جهت عنوان یک خدمت ابربه پلتفرم توسط

 هاپلتفرم برایکاربردی ابر  هایمدیریت برنامه  شود. ارائههای کاربردی در ابر برنامه اجرا، نظارت و وصله

 
Identity in the Cloud (IDCloud),(2012) 

OASIS 

هماهنگی تعاریف، اصطلاحات و واژگان هویت در زمینه 
منظور  محاسبات ابری و توسعه مشخصات استانداردهای باز به

 هویت در ابر استقرار، تأمین و مدیریت هویت 

 

Topology and Orchestration Specification for 

Cloud Applications (TOSCA),(2016) 
OASIS 

م اکوسیست منظور ایجادبه یک استاندارد ابر باز جدید ارائه
ردی های کارببهبود قابلیت حمل برنامهبا هدف  فردمنحصربه
 هاآن حیاتابر در سراسر چرخه و خدمات 

ی های کاربردبرنامه و تنظیمات مربوط بهمشخصات توپولوژی 
 ابر

 

Symptoms Automation Framework (SAF), 

(2014) 

OASIS 

یک معماری مرجع برای چارچوب اتوماسیون  تعاریفی از ارائه
 سازی، اصلاح وعلائم، یک ابزار در تشخیص خودکار، بهینه

های عملیاتی از یک سیستم پیچیده به ویژه بازسازی جنبه
 مراکز داده 

 چارچوب اتوماسیون علائم
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Cloud Authorization (CloudAuthZ),(2016) 

OASIS 
منظور مدیریت مجوزها و حقوق به هابهبود مدل توسعه

 مجوزدهی ابر  SaaS ،PaaS ،IaaSهای دسترسی در زمینه

 

Public Administration Cloud Requirements 

(PACR), (2013) 
OASIS 

الزامات عملیاتی محاسبات ابری برای ادارات دولتی  توسعه
 2پذیریانطباق ، آزمون1ممیزی یتقابلتضمین  ارائهمنظور به

 ملیمدیریت  جهت ابر الزامات  3و معیارهای اکتساب

 
Security Services (SAML) TC, (2012) 

OASIS 

  

برای مرتبط کردن اطلاعات  XMLچارچوب مبتنی بر 

 ها و حقوق و احرازهویت کاربرویژگی

 (زبان نشانه گذاری تاکید امنیتی) های امنیتیسرویس  

 

eXtensible Access Control Markup Language 

(XACML) TC, (2013) 
OASIS 

  

پایه برای نشان دادن سیاست مجوز دهی  XMLطرح  

 و حقوق

 قابل گسترش کنترل دسترسی  گذاریزبان نشانه  

 

Trusted Multi-Tenant Infrastructure (TMI) 

architecture, (2014) 
TCG 

 منظور استقرار عملیبه 4های مرجع انتها به انتهامدل ارائه
 معماری زیرساخت چند کاربره مورد اعتماد  های ابر قابل اعتمادزیرساخت

 

Trusted Multi-Tenant Infrastructure (TMI) 

Use Cases, (2011) 
TCG 

و استانداردهای صنعتی مناسب  TCGهای نگاشت فناوری
منظور توصیف روابط بنیادی در بین اجزای متفاوت یک به

 موارد استفاده زیرساخت چندکاربره مورد اعتماد  سازمان در یک حوزه محاسباتی قابل اعتماد

 

Cloud Data Management Interface (CDMI) 

specification,(2015) 
SNIA 

ارائه یک پروتکل با ویژگیهای خود تأمینی5، مدیریتی و با 
سازی ابر دسترسی به فضای ذخیره  

 ابر هایمشخصات رابط مدیریت داده 

 

Information technology -- Cloud Data 

Management Interface (CDMI),(2016) ISO/IE

C & 

SNIA 

ر و سازی ابمنظور دسترسی به فضای ذخیره رابطی به ارائه
 ابر هایرابط مدیریت داده -فناوری اطلاعات شده در آناطلاعات ذخیرهمدیریت 

 

Service-oriented Cloud Computing 

Infrastructure (SOCCI) Framework,(2011) Open 

Group 
منظور گرا بهچارچوب زیرساخت محاسبات ابری خدمت ارائه

 ایوکار و فناوری اطلاعات حرفهکمک به کسب
 گرا چارچوب زیرساخت محاسبات ابری خدمت

                                                           
1 Auditable assurance 
2 Conformance testing 
3 Acquisition criteria 
4 End-to-End reference models 
5 Self-provisioning 
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Cloud Computing Reference Architecture 

(CCRA), (2013) 
Open 

Group 

شامل چارچوب  ،ابر به ای از الگوهای مهاجرتمجموعه ارائه
 تیمنظور هماهنگی در بین رویکردهای مهاجربهمشترک 

ل عنوان یک الگوی قاب ابر به کارگیریاز بهمختلف در حمایت 
 تحویل 

 معماری مرجع محاسبات ابری

ETSI TS 

133 220 
 

Digital Cellular Telecommunications System 

(Phase 2+) (GSM)/ Universal Mobile 

Telecommunications System (UMTS)/ LTE/ 

Generic Authentication Architecture (GAA)/ 

Generic Bootstrapping Architecture (GBA), 

(2016) 
3GPP 

 

 1اندازیهای امنیتی جهت راهها و مکانیزمشرح ویژگی

 زارافمکانیزم احرازهویت و توافق کلید برای امنیت نرم
 -((GSMدیجیتال تلفن همراه  های مخابراتسیستم 

فناوری تکامل  -سیستم جهانی ارتباطات راه دور موبایل

های همه پخشی/چندپخشی سرویس -(LTEبلند مدت )

 ایچندرسانه

ETSI TS 

118 508 

  

Analysis of Security Solutions for the 

oneM2M System, (2014)  
oneM2

M 

  

های امنیتی، تجزیه و تحلیل تهدید و سرویسبررسی 

  oneM2M هایسیستم های امنیتی درنیازمندی

  
های امنیتی برای سیستم حلتجزیه و تحلیل راه

oneM2M 

ETSI TS 

118 103 

  

Security solutions, (2016)  
oneM2

M 

  
  M2Mراه حل امنیتی قابل اجرا در سیستم 

  
 های امنیتیراحل

ETSI EN 

300 175-

7 

  

Digital Enhanced Cordless 

Telecommunications (DECT)/Common 

Interface (CI)/ Part 7: Security features, 

(2015)  
ETSI 

DECT 

 

ی های امنیتسازی ویژگیالزامات مورد نیاز برای یکپارچه

 DECT CLشده با معماری  ارائه

 رابط مشترک/یسیم پیشرفته دیجیتالارتباطات بی 

 های امنیتیویژگی :3بخش/

 
XML Key Management Specification, (2005) 

W3C 

 

 XKMSهای ها و سرویسمشخصه پروتکل

  XMLوخصوصیات امنیتی برای مدیریت کلید 

 XMLمشخصات مدیریت کلید   

 

  

                                                           
1 bootstrap 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwjOkcTY28vTAhVIQBQKHTUUDhwQFgghMAA&url=http%3A%2F%2Fwww.etsi.org%2Fabout%2Fwhat-we-do%2Fglobal-collaboration%2F3gpp&usg=AFQjCNE_pfyjx2C4NFtkOF28iXGz7mFMgw
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 لاتین فارسی

 Abstraction انتزاعی

 Accuracy دقت

 Actors بازیگران

 aggregation تجمیع

 alert هشدار 

 Application های کاربردیبرنامه

 Archive بایگانی

 Artifact مصنوعات

 Asset دارایی

 Assurance اطمینان

 At rest بدون استفاده

 Audit ممیزی

 Authentication احرازهویت

 Authorization مجوزدهی

 Avalability پذیریدسترس

 Backup گیریپشتیبان

 Badge نشان

 Breaks نقض

 Building Block های سازندهبخش

 Business کسب و کار

 Chain of custody نگهداری زنجیره

 Checkpoint نقطه بررسی

 Cleansed اصلاح

 Cloud delivery and mobile computing های محاسبات همراه و تحویل ابریمحیط بستر

platforms 

 Communities Involved جوامع درگیر

 Completeness جامعیت

 Compliance تطابق پذیری

 Component مؤلفه

 Core Enterprise سازمان اصلی

 Cultural Security Policies های امنیت فرهنگیسیاست

 Dashboard داشبورد

 Data Assurance تضمین داده
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 Data Redaction پالایه داده

 Data Security Modeling سازی امنیت دادهمدل

 Deep Inspection بازرسی عمیق

 Defense in-Depth دفاع در عمق

 Design for Accountability طراحی پاسخگویی

 Design for Regulations طراحی مقررات

 Digital Forensics جرم یابی دیجیتالی

 Disaster Recovery بازیابی فاجعه

 Driver محرک

 Enterprise فراسازمانی

 Ethical Hacking هک اخلاقی

 Exception management مدیریت استثنا

 Exploit استفادهءسو

 Extended Enterprise سازمان گسترده

 Extensibility قابلیت توسعه

  False Positive مثبت کاذب

 Firewall دیوار آتش

 Fraud Detection تقلبتشخیص 

 Handing over Code توزیع کد

 honeypot تله عسل

 Identity and Attribute Services (IdAS) های هویت و ویژگیسرویس

 Identity Issuing صدور هویت

 Identity Recertification گواهی مجدد هویت

 Identity Resolution Services های تلفیق هویتسرویس

 Identity Revocation هویتلغو 

 Identity, Access, and Entitlement مدیریت هویت، دسترسی و حق

Management 

 In motion قابل استفاده

 Incident Management مدیریت حادثه

 infrastructure زیرساخت

 Input Validation and Output Encoding اعتبارسنجی ورودی و رمزنگاری خروجی

 Interoperability قابلیت همکاری

 Intrupt وقفه
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 Intrusion Detection تشخیص نفوذ

 Iran Enterprise Architecture Framework (IEAF) چارچوب معماری سازمانی ایران

  Logging ثبت وقایع

 Logical data model مدل داده منطقی

 Loss دست دادن

 Malware بدافزارها

 Metadata فراداده

 Middleware افزارمیان

 Mission-critical مأموریتبحرانی از لحاظ 

 Modularity ایمانهپی

 Non-critical غیرحیاتی

 Non-normative flow جریان های ناهنجاری

 Normative flow جریان هنجار

 Openness باز بودن

 Orphan یتیم

 Package بسته

 Patch وصله

 Payload محتوا

 People افراد

 Personally identifiable information اطلاعات شناسایی شخصی

 Physical data model مدل داده فیزیکی

 Policy Adoption پذیرش سیاست

 Policy Authoring سیاست تألیف

 Policy Awareness درک سیاست

 Policy Deployment توسعه سیاست

 Policy Socialization عمومی کردن سیاست

 Privacy حریم خصوصی

 Provisioning تخصیص

 Public cloud provider ی ابر عمومیدهندهارائه

 Radio-frequency identification (RFID) سامانه بازشناسی با امواج رادیویی

 Real-time درنگبی

 Record سابقه
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 Release Provisioning تخصیص انتشار

 Remediation اصلاح

 Risk خطر، مخاطره

 Safety-critical بحرانی از لحاظ ایمنی

 Schema شِما

 Security by Default فرضامنیت به طور پیش

 Security Event Correlation همبستگی رویدادهای امنیتی

 Security Healthchecking بررسی سلامت امنیت

 Security Intelligence درک و بینش امنیتی

 Security Reference Model مدل مرجع امنیت

 Service Desk میزخدمت

 Session Management مدیریت نشست

 Single Sign-on ورود یکپارچه

 Soft Enterprise سازمان نرم

 Stack پشته

 Supervisory Control and Data Acquisition سامانه سرپرستی و گردآوری داده

(SCADA) 

 Surveillance and Physical Monitoring مراقبت و نظارت فیزیکی

 Threat تهدید

 Threat Mitigation کاهش تهدید

 Token نشانه -توکن

 Trigger سازیفعال

 Verification اعتبارسنجی

 Virtualization سازیمجازی

 Virtualization Technology سازیهای مجازیفناوری

 Vulnerability پذیریآسیب

 Workflow جریان کاری

 


