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 پیشگفتار

همچنین منبع اصلی مشکلات امنیتی است و پایبندی کند، افزار نقش اساسی در ایجاد امنیت ایفا مینرم

افزار را از نظر مصون بودن از افزارها به یک مدل فرایند و یا یک مدل چرخه حیات خاص، امنیت نرمنرم

ی در افزاری امن، بایستکند. بنابراین به منظور ایجاد نرمهای امنیتی ناخواسته تضمین نمیآسیب پذیری

، 2سنجیها، طراحی، کدنویسی، صحتشامل نیازمندی 1(SDLC) افزارنرم توسعه اصلی چرخه مراحلطی 

جویی در زمان، هزینه و سازی نمود که این امر باعث صرفه، مفاهیم امنیتی را پیاده4و استقرار 3پذیرش

 شود.پذیری بیشتر میهمچنین تاثیر

 چرخه حیات توسعه سیستم 

سازی، آزمایش، استقرار و نگهداری فرایند کلی از توسعه، پیاده( یک SDLCچرخه حیات توسعه سیستم )

ای از ر کلی شامل مجموعههای متفاوتی دارد اما به طوها و روشمدل SDLC افزاری است.های نرمسیستم

به منظور  SDLC. امنیت اطلاعات باید به صورت یکپارچه برای هر مدل باشدمی تعریف شده مراحل

تم چرخه حیات سیس مرحلهترین اطلاعات مورد استفاده قرار بگیرد. اگر امنیت از ابتدایی اطمینان از حفاظت

شود. برخی از مزایای پذیری بیشتر میجویی در زمان، هزینه و همچنین تاثیرلحاظ شود باعث صرفه

 سازی امنیت در چرخه حیات توسعه سیستم عبارت است از:یکپارچه

 ای های امنیتی و مشکلات پیکربندی سیستم، در نتیجه هزینههپذیریشناسایی و کاهش آسیب

 پذیری.های امنیتی و کاهش آسیبسازی کنترلتر برای پیادهپایین

 های امنیتی اجباریهای مهندسی بالقوه ناشی از کنترلآگاهی از چالش 

                                                      
1 Software Development Lifecycle (SDLC) 

2 Verification 

3 Acceptance 
4 Deployment 



 

 نهی که هزیها و ابزارهای امنیتهای امنیتی مشترک و استفاده مجدد از استراتژیشناسایی سرویس-

های اثبات شده ها و تکنیکهای توسعه را کاهش و وضعیت امنیتی سیستم را با استفاده از روش

 دهند.بهبود می

 ماد ها، و بهبود اعتبهبود سازمان و اعتماد مشتریان به منظور تسهیل پذیرش و استفاده از سیستم

 های دولتی.گذاری در سیستمدر ادامه سرمایه

 های با قابلیت همکاری و ادغام بهبود سیستم 

ملیات/ عتهیه و توسعه، اجرا/ ارزیابی،  : آغاز،به صورت کلی چرخه حیات توسعه سیستم به پنج مرحله اصلی

 شود:بندی میدستهامحاء و  دارینگه

 

 آغاز مرحله 

ریزی نمایند. برنامهها را ثبت نیازهای سیستم را ایجاد و اهداف آن بایستی هاغاز، سازمانآ مرحلهدر طی 

ای ههای کلیدی امنیت شناسایی شود. اطلاعات برای ارزیابی نیازمندیغاز و قانونآ مرحلهامنیت باید در این 

شوند و همه اعضا باید درک مشترکی از ملاحظات امنیتی داشته باشند. امنیت پردازش، انتقال یا ذخیره می

رد در این مرحله مو بایستیپذیری گی، یکپارچگی و دسترسهای موردنیاز برای محرمانهمچنین نیازمندی

 در جدول زیر آمده است. مرحلهارزیابی قرار بگیرد. لیستی از استانداردهای این 

 آغاز مرحله: استانداردهای امنیتی 1جدول 

 نام استاندارد شماره استاندارد

SP 800-36 
Guide to Selecting Information Technology Security Products, (2003) 

 راهنمای انتخاب محصولات امنیتی فناوری اطلاعات

SP 800-35 
Guide to Information Technology Security Services, (2003) 

 های امنیتی فناوری اطلاعاتراهنمای سرویس

SP 800-48 Guide to Securing Legacy IEEE 802.11 Wireless Networks, Rev.1, (2008) 



 

 نام استاندارد شماره استاندارد

    IEEE 802.11 سیمبی هایشبکه تامین امنیت برای راهنمایی

SP 800-47 
Security Guide for Interconnecting Information Technology Systems, (2002) 

 های فناوری اطلاعاتراهنمای امنیت برای ارتباطات سیستم

SP 800-46 

Guide to Enterprise Telework, Remote Access, and Bring Your Own Device 

(BYOD) Security, Rev.2 (2016) 

 (BYODهای شخصی )استفاده از دستگاه ها، دسترسی از راه دور وبرای امنیت دورکاری سازمان ییراهنما

SP 800-45 
Guidelines on Electronic Mail Security, V.2, (2007) 

 راهنمایی در مورد امنیت پست الکترونیک

SP 800-44 
Guidelines on Securing Public Web Servers, V.2, (2007) 

 راهنمایی در مورد امنیت وب سرورهای عمومی

SP 800-41 
Guidelines on Firewalls and Firewall Policy, (2009) 

 های آنآتش و سیاست هایی در مورد دیوارهراهنمایی

SP 800-40 
Guide to Enterprise Patch Management Technologies Rev.3, (2013) 

 های مدیریت وصله سازمانراهنمایی برای فناوری

SP 800-33 
Underlying Technical Models for Information Technology Security, (2001) 

 مدل فنی بنیادی برای امنیت فناوری اطلاعات

SP 800-31 
Intrusion Detection systems, (2001) 

 های تشخیص نفوذسیستم

SP 800-28 
Guidelines on Active Content and Mobile Code, V.2, (2008) 

 راهنما در مورد محتوا فعال و کد موبایل

SP 800-67 

Recommendation for the Triple Data Encryption Algorithm (TDEA) Block 

Cipher, Rev.1, (2012) 

 ای( رمز قطعهTDEAگانه )الگوریتم رمزگذاری داده سهای برای توصیه

SP 800-38A 

Recommendation for Block Cipher Modes of Operation: Methods and 

Techniques, (2001) 

 هاها و تکنیکای: روشای برای مدهای عملیاتی رمز قطعهتوصیه

SP 800-38B 

Recommendation for Block Cipher Modes of Operation: the CMAC Mode for 

Authentication, (2016) 

 برای احرازهویت CMACای: مد ای برای مدهای عملیاتی رمز قطعهتوصیه

SP 800-38C 
Recommendation for Block Cipher Modes of Operation: the CCM Mode for 

Authentication and Confidentiality, (2007) 



 

 نام استاندارد شماره استاندارد

 برای احرازهویت و محرمانگی CCMای: مد ای برای مدهای عملیاتی رمز قطعهتوصیه

SP 800-22 

A Statistical Test Suite for Random and Pseudorandom Number Generators for 

Cryptographic Applications, Rev 1a, (2010) 

 های کاربردی رمزنگاریتصادفی برای برنامهیک مجموعه آزمون آماری برای مولد اعداد تصادفی و شبه 

SP 800-20 

Modes of Operation Validation System for the Triple Data Encryption Algorithm 

(TMOVS): Requirements and Procedures, (2012) 

 هاو روش (: الزاماتTMOVSگانه )عملیاتی برای الگوریتم رمزنگاری داده سه مدسیستم اعتبارسنجی 

SP 800-12 
An Introduction to Computer Security, Rev.1, (2017) 

 ای بر امنیت کامپیوترمقدمه

SP 800-27 

Engineering Principles for Information Technology Security (A Baseline for 

Achieving Security) , Revision A, Rev. A, (2004) 

 امنیت فناوری اطلاعاتاصول مهندسی برای 

SP 800-65 

  

Integrating IT Security into the Capital Planning and Investment Control Process,  

(2005) 

 گذاریریزی سرمایه و کنترل سرمایهسازی امنیت فناوری اطلاعات در فرایند برنامهیکپارچه

 SP 800-60 

  

Guide for Mapping Types of Information and Information Systems to Security 

Categories, (2008) 

 های امنیتهای اطلاعاتی به دستهراهنمایی برای نگاشت انواع اطلاعات و سیستم

 SP 800-59 

  

Guideline for Identifying an Information System as a National Security System, 

(2003) 

 راهنمایی برای شناسایی یک سیستم اطلاعاتی به عنوان یک سیستم امنیت ملی 

 SP 800-23 

  

Guidelines to Federal Organizations on Security Assurance and Acquisition/Use 

of Tested/Evaluated Products, (2000) 

و کسب یا استفاده از محصولات تست یا ارزیابی  امنیت های فدرال جهت تضمینهایی برای سازمانراهنمایی

 شده

 SP 800-66 

  

An Introductory Resource Guide for Implementing the Health Insurance 

Portability and Accountability Act (HIPAA) Security Rule, (2008) 

 سازی قانون امنیتی پاسخگویی و انتقال بیمه سلامتبرای پیاده مورد نیاز یک راهنمای منابع مقدماتی

SP 800-30 
Risk Management Guide for Information Technology Systems 

 های فناوری اطلاعاتراهنمای مدیریت ریسک برای سیستم

SP 800-49 

Federal S/MIME V3 Client Profile 

 فدرال  S/MIMEگیرنده سرویسمشخصات 

Secure Hash Standard (SHS), (2015) 



 

 نام استاندارد شماره استاندارد

FIPS 180-4  امنسازی درهماستاندارد 

FIPS 186 
Digital Signature Standard (DSS), (2013) 

 استاندارد امضای دیجیتال

FIPS 197 
Advanced Encryption Standard (AES), (2001) 

 استاندارد رمزگذاری پیشرفته

FIPS 198-1 
The Keyed-Hash Message Authentication Code(HMAC), (2008) 

 سازیدرهم برمبتنیپیام  سنجیاصالتکد 

FIPS 199 
Standards for Security Categorization of Federal Information and Information 

Systems, (2004) 

 فدرال  اطلاعاتهای اطلاعاتی و بندی امنیت سیستماستانداردهایی برای دسته

  شرح داده شده است: آغاز مرحلهامنیتی  در این قسمت هریک از استانداردهای

 SP 800-36: Guide to Selecting Information Technology Security Products, (2003) 

کند. پذیری اطلاعات حیاتی را تضمین مییک زیرساخت اطلاعاتی امن محرمانگی، صحت و دسترس

های امن و نگهداری زیرساخت ت جزء جدایی ناپذیر طراحی، توسعهامنیتی فناوری اطلاعامحصولات 

دهد که به عنوان ای از محصولات امنیتی فناوری اطلاعات را پوشش میباشند. این راهنما مجموعهمی

ناوری ف بندی محصولات امنیتیشود. این راهنما شامل دستههای امنیتی عملیاتی و فنی استفاده میکنترل

دهد. این راهنما لیستی باشد، اما یک لیست جامع و کامل از محصولات امنیتی را پوشش نمیاطلاعات می

در طول فرایند انتخاب  محصولات پرسیده شوند  بایستیاز مشخصات و سوالات مربوط به یک سازمان که 

 دهد. را توضیح و ارایه می

 

 SP 800-35: Guide to Information Technology Security Services, (2003) 



 

های فناوری اطلاعات در مراحل و مدیریت سرویس 6، اجرا5ها در انتخابهدف از این راهنما کمک به سازمان

های امنیتی چرخه حیات سرویس باشد.های امنیتی فناوری اطلاعات میمختلف چرخه حیات سرویس

ای هسازد تا تلاشگیرندگان امنیت فناوری اطلاعات را قادر میارایه یک چارچوب، تصمیم فناوری اطلاعات با

امنیت  هایامنیتی فناوری اطلاعات خود را از شروع تا پایان سازماندهی کنند. مدیریت سیستماتیک سرویس

تواند زمانی، میو مدیریت ریسک سا مسایلفناوری اطلاعات بسیار مهم است. عدم در نظر گرفتن بسیاری از 

ها و گیرندگان امنیت فناوری اطلاعات باید هزینهبه طور جدی سازمان را تحت تاثیر قرار دهد. تصمیم

ها، عملیات و های خود بر روی ماموریتگیریهای امنیتی، همچنین تاثیر بالقوه تصمیمنیازمندی

 ل را مدنظر قرار دهند.دهندگان سرویس و پرسنبندی ارایههای سازمانی و طبقهاستراتژی

 

 SP 800-48: Guide to Securing Legacy IEEE 802.11 Wireless Networks, (2008) 

 خود براساس استاندارد سیمبی هایشبکه جهت امنیت هاسازمان برای راهنمایی نمودن فراهم سند این هدف

IEEE 802.11 از استاندارد توانندنمی که است IEEE 802.11i  نمودن امن درباره جزئیات. کنند استفاده 

. شود یافت NIST 800-97 استاندارد در تواندمی که IEEE 802.11i در استاندارد هاWLAN قابلیت

 از خارج سیم،بی عمومی دسترسی نقاط جمله از خارجی، WLAN کارگیریبه در امنیت برای هانامهتوصیه

 .باشدمی سند این حیطه

 

 SP 800-47: Security Guide for Interconnecting Information Technology Systems, 

(2002) 

ال ها و سطح اتصهای فناوری اطلاعات، شناسایی اجزای اصلی یک اتصال، شناسایی روشاین سند سیستم

دیریت مدهد. این سند یک رویکرد را توصیف و در مورد خطرات امنیتی بالقوه در ارتباط با اتصال توضیح می

کند. همچنین شامل های فناوری اطلاعات، با تاکید بر امنیت فراهم میچرخه حیات برای اتصال سیستم

                                                      
5 Selection 

6 Implementation 



 

باشد. قرارداد می 8و یک تفاهم نامه/ توافقنامه 7هایی برای توسعه یک قرارداد امنیت ارتباطاتها و نمونهراهنما

ای ههای سازمانو تفاهم نامه مسئولیت مشخص ی فنی و امنیتی ارتباطات راهاامنیت ارتباطات نیازمندی

سازی کند. در نهایت، این سند شامل راهنمایی برای توسعه یک برنامه جهت پیادهشرکت کننده را تعریف می

 ند.کتعریف می را ریزی و هزینهباشد که فرایند برقراری ارتباطات، از جمله برنامهارتباطات سیستمی می

 

 SP 800-46: Guide to Enterprise Telework, Remote Access, and Bring Your Own 

Device (BYOD) Security, (2016) 

سازمانی مورداستفاده در های فناوریبا  های مرتبطها در کاهش ریسکهدف از این سند، کمک به سازمان

دورکاری )از جمله  مورداستفاده درهای ها، دستگاهدهندهدورکاری، مانند دسترسی از راه دور سرویس

BYOD)  و ارتباطات دسترسی از راه دور است. این سند بر اهمیت تامین امنیت اطلاعات حساس ذخیره

خارجی تاکید کرده و  های دورکاری و انتقال از طریق دسترسی از راه دور در سراسر شبکهشده در دستگاه

سازی و حفظ برای انتخاب، پیاده های مرتبط با دورکاری وهایی برای ایجاد سیاستهمچنین توصیه

 دهد.را ارایه می گیرندهسرویسهای امنیتی لازم برای دسترسی از راه دور به سرور و کنترل

 

 SP 800-45: Guidelines on Electronic Mail Security, (2007) 

ای هی سیستمسازاقدامات امنیتی در طراحی، پیادهدر نظر گرفتن هایی برای هدف این سند ارایه توصیه

 باشد.های عمومی و خصوصی میایمیل در شبکه

گیرد. همچنین به طور گسترده دهنده پست الکترونیک اغلب توسط مهاجمان مورد هدف قرار میسرویس 

ها در محیط کاری کاربر سو استفاده و پذیریکه از آسیب شوداستفاده میبه عنوان یک بردار ارایه حملات 

 ها برای افزایشکند. این سند توسط سازماناجتماعی برای فریب کاربران استفاده می های مهندسیاز روش

های پست الکترونیک موجود و اینده استفاده شده تا تعداد و تکرار حوادث امنیتی مربوط امنیت در سیستم

 به پست الکترونیک را کاهش دهد.

                                                      
7 Interconnection Security Agreement (ISA) 

8 Memorandum of Understanding/Agreement(MOU/A) 



 

 : دهد. از جملهالکترونیک را پوشش نمی های مربوط به تامین امنیت سرویس دهنده پستاین سند جنبه

  امنیت پروتکل پیام استانداردX.400 

 امن کردن انواع متفاوت سرورهای شبکه 

 دهنده پست الکترونیکهای مورد استفاده برای حفاظت سرویسهای آتش و مسیریابدیواره 

 

 SP 800-44: Guidelines on Securing Public Web Servers, (2007) 

سازی سرورهای وب در هایی در مورد اقدامات امنیتی برای طراحی و پیادهسند ارایه توصیههدف این 

ها برای . این سند توسط سازمانباشدهای شبکه میدسترس عموم، از جمله مسایل مربوط به زیرساخت

های به سرور افزایش امنیت سرورهای وب موجود و آینده استفاده شده تا تعداد و تکرار حوادث امنیتی مربوط

 کند.ها اعمال میعامل وب را کاهش دهد. همچنین اصول عمومی ارایه شده را به تمام سیستم

 دهد. از جمله: های مربوط به تامین امنیت وب سرور را پوشش نمیاین سند جنبه

 گیرنده وبملاحظات امنیتی مربوط به سرویس 

 امن کردن انواع متفاوت سرورهای شبکه 

 دهنده پست الکترونیکهای مورد استفاده برای حفاظت سرویستش و مسیریابهای آدیواره 

 

 SP 800-41: Guidelines on Firewalls and Firewall Policy, (2009) 

آتش دیواره های آتش و سیاست های دیوارهفناوریهای ها در درک قابلیتهدف این سند کمک به سازمان

ی هاامنیتی و مزایا و معایب دیواره آتش را بررسی کرده و همچنین راهنماییهای باشد. در واقع قابلیتمی

تش آ آتش و انتخاب، پیکربندی، تست، استقرار و مدیریت دیوارههای دیوارهکاربردی را در توسعه سیاست

 کند.فراهم می

 سازی کنند:های زیر را پیادهها باید توصیهآتش، سازمانبرای بهبود اثربخشی و امنیت دیواره

  ی های ورودآتش چگونه باید ترافیک شبکهکند دیواره آتش که مشخص میایجاد سیاست دیواره

 و خروجی خود را مدیریت کند.



 

 ر گرفته سازی در نظتش برای پیادهآ هایی که بایستی در زمان تعیین دیوارهشناسایی تمام نیازمندی

 شود.

 های دیواره حلو دیگر اجزا در سراسر حیات راهافزار،نرمها، آتش، سیاست مدیریت معماری دیواره

 آتش

 

 SP 800-40: Guide to Enterprise Patch Management Technologies, (2013) 

های مدیریت وصله سازمان طراحی شده است. ها در درک اصول اولیه فناوریاین سند برای کمک به سازمان

ردازد پهای ذاتی در انجام مدیریت وصله میداده و به بررسی چالش این سند اهمیت مدیریت وصله را توضیح

مدیریت وصله سازمان فراهم نموده و معیارهایی را برای سنجش کارایی  هایفناوریو یک دید کلی از 

 دهد. ها شرح میها و مقایسه اهمیت نسبی وصلهفناوری

 

 

 SP 800-33: Underlying Technical Models for Information Technology Security, 

(2001) 

های امن فناوری اطلاعات هدف از این سند ارایه یک توصیف فنی بنیادی، به اصطلاح مدل، برای زیرساخت

ای ههایی است که بایستی به صورت مختصر در طراحی و توسعه قابلیتارایه مدل ،باشد. در واقع هدفمی

و ملاحظات خاص  های خوبشامل مطالب آموخته شده، رویهد. این مدل نامنیتی فنی در نظر گرفته شو

 باشد. می

کاربران فناوری اطلاعات که درک  از جملههای دولتی و خصوصی مخاطبان درنظر گرفته شده شامل بخش

های امنیتی و کسانی که در حال توسعه بهتری از امنیت دارند، مهندسین و معماران طراحی قابلیت

 باشند.یهای امنیتی مقابلیت



 

ها قادر باشند به تمام اهداف کسب و کار و ماموریتی هدف از امنیت فناوری اطلاعات این است که سازمان

های مربوط به فناوری اطلاعات دست یابند که این از ها با توجه به ریسکسازی سیستمخود از طریق پیاده

 شود:طریق اهداف امنیتی زیر برآورده می

 پذیریدسترس 

 داده و سیستم جامعیت 

 محرمانه بودن داده و اطلاعات سیستم 

 9مسئولیت پذیری 
 

 SP 800-31: Intrusion Detection systems, (2001) 

افزاری هستند که به طور خودکار فرایند نظارت افزاری یا نرمهای سختهای تشخیص نفوذ، سیستمسیستم

کنند. با توجه به افزایش حملات ها را تحلیل میآنبر حوادث سیستم کامپیوتری یا شبکه را انجام داده و 

ند. باشها مورد نیاز میهای امنیتی اغلب سازمانهای تشخیص نفوذ برای زیرساختچند سال اخیر، سیستم

های تشخیص نفوذ جهت انتخاب و پیکربندی این سند برای کسانی که نیازمند درک اهداف امنیتی روش

 باشند، توسعه یافته است. های خاص میها و شبکهسیستمهای تشخیص نفوذ برای سیستم

 

 SP 800-28: Guidelines on Active Content and Mobile Code, (2008) 

های محتوای فعال و کد موبایل در استفاده امروزی و درکی هدف از این سند ارایه یک دید کلی از تکنولوژی

باشد. همچنین در مورد های خود میآگاهانه در برنامههای امنیت فناوری اطلاعات گیریبرای تصمیم

های کاربر نهایی )مانند دسکتاپ و لپ تاپ( جزئیاتی را های تکنولوژی و حفاظت سیستمتهدیدات، ریسک

 دهد. ارایه می

ها به منظور افزایش امنیت برای استفاده موجود و آینده از محتوای فعال این سند ممکن است توسط سازمان

های مربوط به تامین امنیت محتوای منظور کاهش حوادث امنیتی مرتبط استفاده شود. این سند جنبهبه 

 دهد:فعال را پوشش نمی
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  ملاحظات امنیتی عمومی مربوط به وب سرور و مروگر 

 افزار وب امنتوسعه نرم 

 SP 800-67: Recommendation for the Triple Data Encryption Algorithm (TDEA) 

Block Cipher, (2012) 

کند که شامل اجزای اولیه موتور را مشخص می (TDEA) 10این سند، الگوریتم رمزگذاری داده سه گانه

ی محافظت از باشد. این الگوریتم توسط سازمان فدرال برامی (DEA)11رمزنگاری، الگوریتم رمزنگاری داده

سازی شود. حفاظت از داده در زمان انتقال یا هنگام ذخیرههای حساس طبقه بندی نشده استفاده میداده

باشد. این سند مراحل رمزنگاری ها ضروری میبرای حفظ محرمانگی و صحت اطلاعات ارایه شده توسط داده

 کند. لگوریتم تعریف میموردنیاز به منظور حفاظت از اطلاعات را با استفاده از این ا

 

 SP 800-38A: Recommendation for Block Cipher Modes of Operation: Methods 

and Techniques, (2001) 

راهم ای کلید متقارن را فهای مربوط به مد عملیاتی با استفاده از الگوریتم رمزنگاری قطعهاین سند توصیه

د متقارن ای کلیمحرمانه را برای استفاده با یک الگوریتم رمزنگاری قطعهکند. این راهنما پنج مد عملیاتی می

 کند:تعریف می

 Electronic Codebook (ECB) 

 Cipher Block Chaining (CBC) 

 Cipher Feedback (CFB) 

 Output Feedback (OFB) 

 Counter (CTR) 

 طبقه بندی نشده فراهم نمایند.های حساس توانند حفاظت از رمزنگاری را برای دادهاین مدها می

 

 SP 800-38B: Recommendation for Block Cipher Modes of Operation: the 

CMAC Mode for Authentication, (2016) 
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ای کلید های مربوط به مدهای عملیاتی رمزنگاری قطعهاین سند )بخش دوم( شامل یک سری از توصیه

 باشد.متقارن می

ای کلید متقارن را مشخص مبتنی بر رمزنگاری قطعه (MAC)12ریتم کد تصدیق پیام این توصیه یک الگو

شود، ممکن است برای اطمینان نامیده می CMACای ، مبتنی بر رمزنگاری قطعه MACکند. الگوریتم می

 های باینری استفاده شود.از صحت و جامعیت داده

 

 SP 800-38C: Recommendation for Block Cipher Modes of Operation: the CCM 

Mode for Authentication and Confidentiality, (2007) 

 باشد.ای کلید متقارن میهای مربوط به مدهای عملیاتی رمزنگاری قطعهاین سند شامل یک سری از توصیه

د. کنای کلید متقارن تعریف میالگوریتم رمزنگاری قطعه، را برای CCMاین توصیه یک مد عملیاتی به نام 

های کامپیوتری به وسیله ترکیب ممکن است به منظور اطمینان از محرمانگی و صحت داده CCMمد 

 MAC)-(CBC 14 قطعه-زنجیره رمزسنجی کد اصالتو الگوریتم  (CTR) 13هایی مانند مد شمارندهتکنیک

 شود.استفاده 

 

 SP 800-22: A Statistical Test Suite for Random and Pseudorandom Number 

Generators for Cryptographic Applications, (2010) 

ی کند. خروجهای انتخاب و تست مولد اعداد تصادفی و شبه تصادفی را بررسی میاین سند برخی از جنبه

های رمزنگاری استفاده شود. مولدهای سازگار ممکن است چنین مولدهایی ممکن است در بسیاری از کاربرد

های تری را نسبت به سایر برنامهالزامات قوی نیاز داشته باشند که استفاده در کاربردهای رمزنگاریبرای 

ند. ککاربردی درنظر بگیرند. این سند برخی از معیارها را برای توصیف و انتخاب مولد مناسب بررسی می
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های آماری توصیف شده را ارایه موضوع آزمایش آماری و ارتباط آن با تحلیل رمز را توضیح و برخی از آزمون

 دهد.می

 

 

 SP 800-20: Modes of Operation Validation System for the Triple Data 

Encryption Algorithm (TMOVS): Requirements and Procedures, (2012) 

 اعتبارسنجیهای مورداستفاده در سیستم اعتبارسنجی مد عملیاتی الگوریتم رمزنگاری سه گانه، روش

کند. این سند دید را مشخص می (DES)گانه در استاندارد رمزنگاری داده سه DESسازی الگوریتم پیاده

 کند.را معرفی می TMOVSکند و طراحی اولیه و پیکربندی سه گانه فراهم می DESکلی از الگوریتم 

 

 SP 800-12: An Introduction to Computer Security, (2017) 

افزار و منابع افزار، نرمامنیت سخت از جمله کامپیوترامنیت  هایی را در رابطه باراهنمایی تاندارد،اساین 

 دهد.می ارایههای امنیتی ابط بین کنترلوه و رنات هزیظمفاهیم مرتبط با امنیت کامپیوتر، ملاح، اطلاعاتی

. گیردرار میقهای تکنولوژی و کنترلهای عملیاتی ، کنترلیهای مدیریتکنترل در سه دستهکنترل امنیتی 

های کامپیوتری اختصاص داده شده حیات سیستم ریزی در چرخهبه امنیت و برنامه استانداردبخشی از این 

موردبحث قرار  ،ها که برای اجرا مناسب استهای امنیتی مختلف و حالات آناست.  همچنین مزایای کنترل

 است. گرفته

 

 SP 800-27: Engineering Principles for Information Technology Security (A 

Baseline for Achieving Security), (2004) 

 است. برخی از اصول این سند عبارتست از: فناوری اطلاعات مبنایی برای دستیابی به امنیتاستاندارد، این  

 عیب به عنوان مبنا برای طراحی ایجاد سیاست امنیتی بی 

  ناپذیر از طراحی کل سیستم امنیت به عنوان بخش جداییپرداختن به 

  امنیتی هایمرزهای امنیتی فیزیکی و منطقی با توجه به سیاستترسیم شفاف 

  کاهش ریسک تا حد مجاز 



 

 های خارجیفرض بر ناامن بودن سیستم 

 سازی مناسب، اقدامات امنیتی سیستم برای پاسخگویی به اهدافپیاده 

 پذیری و انعطاف در سیبآبه منظور محدودسازی فناوری اطلاعات  سیستماندازی طراحی و راه

 گوییپاسخ

 

 SP 800-65: Integrating IT Security into the Capital Planning and Investment 

Control Process, (2005) 

رل یه و کنتریزی سرماسازی امنیت فرایندهای برنامهاین سند برای کمک به سازمان فدرال جهت یکپارچه

گیرد که ارایه رویکرد هدفمند آن به انتخاب مدیریت و ( مورد استفاده قرار میCPIC)15گذاریسرمایه

تواند به کند. این رویکرد هدفمند به طور خاص منظوره میهای امنیتی کمک میگذاریسنجش سرمایه

 های زیر کمک کند:فعالیت

 ریزی سرمایه و کنترلبرنامهدهد و از فرایند توضیح میهای مربوط به امنیت را چگونگی نیازمندی 

 کند.فناوری اطلاعات حمایت می گذاریسرمایه

  های گذاریگذاری مانند انتخاب، کنترل و ارزیابی که به سرمایهفرایند مدیریت سرمایه مراحلدرک

 امنیتی وابسته هستند. 

 و مسئولیت مورد نیاز گذاریرل سرمایهریزی سرمایه و کنتبرنامههای وابسته به شناسایی نقش 

 های امنیتیگذاریجهت مدیریت سرمایه

  توضیح بهترین روش فرایند مدیریت امنیت فناوری اطلاعات و چرایی اهمیت اخذ تصمیمات صحیح

 امنیت فناوری اطلاعات

 اوری نهای امنیتی و پشتیبانی مناسب از اسناد و مدارک مربوط به فدرک چگونگی توسعه نیازمندی

 اطلاعات

                                                      
15 capital planning and investment control 



 

 های شناسایی مراحل و موارد مورد نیاز جهت تکمیل کسب وکار مناسب در حمایت از درخواست

  گذاریسرمایه

  گذاریریزی سرمایه و کنترل سرمایهبرنامهدرک مسائل مرتبط با ترکیب امنیت در فرایند 

 

 SP 800-60: Guide for Mapping Types of Information and Information Systems 

to Security Categories, (2008) 

 های امنیتی مناسب و اطمینانشناسایی اطلاعات پردازش شده در یک سیستم اطلاعات برای انتخاب کنترل

از محرمانگی، یکپارچگی و در دسترس بودن سیستم و اطلاعات آن ضروری است. این راهنما برای کمک به 

یر امنیت به انواع اطلاعات )به عنوان مثال اطلاعات حریم خصوصی، ها به منظور نگاشت سطوح تاثسازمان

های اطلاعاتی )به عنوان مثال ماموریت بحرانی، مدیریت و ...( در نظر گرفته پزشکی، مالی و...( و سیستم

 شده است. 

 : سند عبارتند ازمخاطبان این 

 های نظارت ولیتهای اطلاعات و مسئاشخاصی که با مدیریت امنیت اطلاعات و سیستم

 آشنا هستند.

 های سازمانیمقامات سازمانی دارای منافع ویژه در انجام ماموریت 

 .افرادی که دارای مسئولیت توسعه سیستم اطلاعات هستند 

 دهند.عملیاتی را انجام می سازی امنیت اطلاعات و مسئولیتافرادی که پیاده 

 

 SP 800-59: Guideline for Identifying an Information System as a National 

Security System, (2003) 

هایی را در رابطه با وزارت دفاع، از جمله سازمان امنیت ملی، برای شناسایی یک سیستم این سند راهنمایی

 ها قانون مدیریت امنیتکند. اساس و مبنای این راهنماییاطلاعاتی به عنوان سیستم امنیت ملی فراهم می

 دهد. ت فدرال است که الزامات دولتی را برای امنیت اطلاعات ارایه میاطلاعا

 

 SP 800-23: Guidelines to Federal Organizations on Security Assurance and 

Acquisition/Use of Tested/Evaluated Products, (2000) 



 

استفاده از محصولات امنیتی فناوری های فدرال جهت دستیابی و برای سازمان هایی رادستورالعملاین سند 

 دهد.های حساس طبقه بندی نشده ارایه میهایی برای سیستمکند و همچنین مشاورهاطلاعات فراهم می

 

 SP 800-66: An Introductory Resource Guide for Implementing the Health 

Insurance Portability and Accountability Act (HIPAA) Security Rule, (2008) 

هدف از این سند کمک به آموزش خوانندگان در مورد استانداردهای امنیتی موجود در قانون امنیتی 

HIPAA  است. این سند یک دید کلی از قانون امنیتیHIPAA های عمومی یک فراهم نموده و فعالیت

 کند. ناسایی میسازمان که باید در اجرای یک برنامه امنیت اطلاعات درنظر گرفته شود را ش

 

 SP 800-30: Risk Management Guide for Information Technology Systems 

 هایهای کلیدی مدیریت امنیت است که نقش مهمی در حفاظت از داراییمدیریت ریسک، یکی از جنبه

 و مواردی که منجر به موفقیت برنامه شدهغاز آسند با مرور کلی از مدیریت ریسک  این اطلاعاتی دارد.

دهد که چگونه مدیریت ریسک، دهد. این راهنما همچنین نشان میشود را پوشش میمدیریت ریسک می

ی بندطبقهمواردی مانند  شود. این سند همچنینسیستم می حیات توسعه سازی چرخهقادر به یکپارچه

از  مراحلی که باید پسنیز های کاهش آن و مانده و گزینهکنترل، تحلیل سود و زیان، ارزیابی ریسک باقی

 .شودشامل میرا  دناتمام روند ریسک درنظر گرفته شو

 SP 800-49 Federal S/MIME V3 Client Profile 

16S/MIME ای از مشخصات برای تامین امنیت پست الکترونیک است. مجموعهS/MIME  پروتکلی را برای

 MIMEاشیای رمزگذاری شده و امضا شده  17سازیرمزنگاری از طریق کپسوله های امنیتیافزودن سرویس

احرازهویت، عدم انکار  S/MIMEهای امنیتی ارایه شده توسط کند. سرویسبه صورت دیجیتالی توصیف می

است.  S/MIMEآخرین نسخه  S/MIME V3باشد. مبدا، یکپارچگی پیام و حفظ حریم خصوصی پیام می

 باشد.های امنیتی ایمیل مانند رمزگذاری ایمیل، رسید امضا و... میهدف این سند ارایه ویژگی
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 FIPS 180-4: Secure Hash Standard (SHS), (2015) 

 SHA-1, SHA-224, SHA-256, SHA-384, SHA-256های چکیده امنی مانند این استاندارد الگوریتم

ام ها برای تعیین تغییر پیشوند. این خلاصهاستفاده می پیام تولید خلاصهکند که برای و... را مشخص می

شوند. این الگوریتم قادر به تعیین یکپارچگی یک پیام است. این ویژگی در تولید و تایید امضاهای استفاده می

 باشد.ها مفید میدیجیتال، کد تایید هویت پیام و در تولید اعداد تصادفی یا بیت

 

 FIPS 186: Digital Signature Standard (DSS), (2013) 

های مشخص است که برای تولید امضای دیجیتال مورد استفاده قرار ای از الگوریتممجموعه داین استاندار

واند تدیجیتال میامضای شود. جهت تشخیص تغییرات غیرمجاز استفاده می ند. از این سند همچنینگیرمی

و  سنجیصحتهایی را برای تولید امضای دیجیتال، دستورالعمل DSS .به کار گرفته شود برای احراز هویت

 کند. اعتبارسنجی توصیه می

 FIPS 197: Advanced Encryption Standard (AES), (2001) 

نوعی  ،AESبرای اطمینان از محرمانه بودن اطلاعات الکترونیکی تصویب شده است. الگوریتم  داین استاندار

است که برای رمزنگاری و رمزگشایی کاربرد دارد. این استاندارد جایگزین  ایقطعهرمزنگاری متقارن 

یکی از دو الگوریتم  ، ازهابرای حفاظت از داده در آن شد که FIPS 46-3 (DES)داده  درمزنگاری استاندار

DES گانه سه یا الگوریتم رمزنگاری داده(TDEA)  م . الگوریتشدمیاستفادهAES تر از قوی و ترسریعDES 

 ها است.دادهاز در حفاظت 

 

 FIPS 198-1: The Keyed-Hash Message Authentication Code(HMAC), (2008) 

، مکانیسمی برای تایید پیام با (HMAC) یسازدرهم برمبتنیسنجی پیام کد اصالتاین استاندارد یک 

رمزنگاری  سازدرهمتواند با هر تابع می HMAC. کندتوصیف میساز رمزنگاری، را استفاده از توابع درهم



 

بستگی به  HMACتایید شده، در ترکیب با یک کلید محرمانه مشترک استفاده شود. قدرت رمزنگاری 

 دارد. سازدرهمخواص تابع 

 

 

 FIPS 199: Standards for Security Categorization of Federal Information and 

Information Systems, (2004) 

 کند.اطلاعاتی ایجاد می هایسیستمامنیت اطلاعات و  بندیاین سند، استانداردهایی را برای طبقه

چارچوب مرسوم را فراهم  کی یاطلاعات یهاستمیاطلاعات و س یبرا یتیامن یبندطبقه یاستانداردها

های امنیت اطلاعات، کفایت و نظارت بر برنامهمدیریت موثر و  ی ماننددولت فدرال موارد یو برا ندینمامی

 . دهدمیرا توسعه  هاها و شیوههای امنیت اطلاعات، روشاثربخشی سیاست

 تهیه/توسعه مرحله 

های کلیدی در این . فعالیتشودمیتوسعه داده  و ریزیسیستم طراحی، خریداری، برنامه مرحلهدر طی این 

 های امنیتی پایه است. از نتایج تکمیلی کنترل مرحله شامل ارزیابی ریسک و استفاده

 تهیه/ توسعه مرحله: استانداردهای امنیتی 2جدول 

 نام استاندارد شماره استاندارد

SP 800-64 
Security Considerations in the System Development Life Cycle, Rev.2 (2008) 

 سیستم حیات توسعه ملاحظات امنیتی در چرخه

SP 800-61 
Computer Security Incident Handling Guide, Rev. 2 (2012) 

 کامپیوتری یتیبه حوادث امن یدگیرس یراهنما

 SP 800-36* 
Guide to Selecting Information Technology Security Products, (2003) 

 راهنمای انتخاب محصولات امنیتی فناوری اطلاعات

SP 800-35 * 
Guide to Information Technology Security Services, (2003) 

 های امنیتی فناوری اطلاعاتراهنمای سرویس

SP 800-70 

National Checklist Program for IT Products: Guidelines for Checklist Users and 

Developers, Rev.3, (2016) 

 دهندگاناطلاعات: راهنمایی برای چک لیست کاربران و توسعهبرنامه چک لیست ملی برای محصولات فناوری 

SP 800-58 Security Considerations for Voice Over IP Systems, (2005) 



 

 نام استاندارد شماره استاندارد

 VOIPهای ملاحظات امنیتی برای سیستم

 SP 800-48* 
Guide to Securing Legacy IEEE 802.11 Wireless Networks, Rev.1, (2008) 

    IEEE 802.11 سیمبی هایشبکه تامین امنیت برای راهنمایی

 SP 800-46* 

Guide to Enterprise Telework, Remote Access, and Bring Your Own Device 

(BYOD) Security, Rev.2, (2016) 

 (BYODهای شخصی )استفاده از دستگاه ها، دسترسی از راه دور وبرای امنیت دورکاری سازمان ییراهنما

SP 800-45 * 
Guidelines on Electronic Mail Security, V.2, (2007) 

 راهنمایی در مورد امنیت پست الکترونیک

SP 800-44 * 
Guidelines on Securing Public Web Servers, V.2, (2007) 

 راهنمایی در مورد امنیت وب سرورهای عمومی

 SP 800-41* 
Guidelines on Firewalls and Firewall Policy, (2009) 

 های آنآتش و سیاست هایی در مورد دیوارهراهنمایی

SP 800-40 * 
Guide to Enterprise Patch Management Technologies Rev.3, (2013) 

 های مدیریت وصله سازمانراهنمایی برای فناوری

SP 800-33 * 
Underlying Technical Models for Information Technology Security, (2001) 

 مدل فنی بنیادی برای امنیت فناوری اطلاعات

SP 800-31 * 
Intrusion Detection systems 

 های تشخیص نفوذسیستم

SP 800-28 * 
Guidelines on Active Content and Mobile Code, V.2, (2008) 

 راهنما در مورد محتوا فعال و کد موبایل

SP 800-55 
Performance Measurement Guide for Information Security, Rev.1, (2008) 

 راهنمای سنجش عملکرد برای امنیت اطلاعات

SP 800-37 

Guide for Applying the Risk Management Framework to Federal Information 

Systems: a Security Life Cycle Approach, Rev.1 (2014) 

 راهنمایی برای امنیت گواهی و مجوز رسمی از سیستم اطلاعات فدرال

SP 800-53A 

Assessing Security and Privacy Controls in Federal Information Systems and 

Organizations: Building Effective Assessment Plans, Rev. 4 (2014) 

های اطلاعات فدرال: ایجاد سیستمو ها های امنیتی و حریم خصوصی در سازمانکنترلراهنمایی برای ارزیابی 

 های ارزیابی موثرطرح

SP 800-12 * 
An Introduction to Computer Security, Rev.1 (2017) 

 ای بر امنیت کامپیوترمقدمه



 

 نام استاندارد شماره استاندارد

SP 800-65 * 

 

Integrating IT Security into the Capital Planning and Investment Control Process,  

2005  

 گذاریریزی سرمایه و کنترل سرمایهسازی امنیت فناوری اطلاعات در فرایند برنامهیکپارچه

SP 800-23 * 

Guidelines to Federal Organizations on Security Assurance and Acquisition/Use of 

Tested/Evaluated Products, 2000  

 و کسب یا استفاده از محصولات تست یا ارزیابی شده امنیت های فدرال جهت تضمینهایی برای سازمانراهنمایی

SP 800-66 * 

 

An Introductory Resource Guide for Implementing the Health Insurance Portability 

and Accountability Act (HIPAA) Security Rule, 2008  

 سازی قانون امنیتی پاسخگویی و انتقال بیمه سلامتبرای پیاده موردنیاز یک راهنمای منابع مقدماتی

SP 800-30 * 

 

Risk Management Guide for Information Technology Systems 

 های فناوری اطلاعاتراهنمای مدیریت ریسک برای سیستم

SP 800-53 

Recommended Security and Privacy Controls for Federal Information Systems and 

Organizations, Rev 4 (2013) 

 های اطلاعاتی فدرالها و سیستمسازمانهای امنیتی و حریم خصوصی برای کنترل

SP 800-18 
 

Guide for Developing Security Plans for Federal Information Systems, 2006  

 های اطلاعاتی فدرالهای امنیتی برای سیستمراهنمایی برای توسعه برنامه

SP 800-50 
 

Building an Information Technology Security Awareness and Training Program, 

2003  

 ایجاد یک برنامه آموزشی و آگاهی از امنیت فناوری اطلاعات 

SP 800-16 
 

A Role-Based Model for Federal Information Technology/Cybersecurity Training, 

Rev. 1, 2014  

 مبتنی بر نقش برای آموزش امنیت سایبری/ فناوری اطلاعات فدرالیک مدل 

FIPS 140-2 
Security Requirements for Cryptographic Modules, 2001 

 های رمزنگاریهای امنیتی برای ماژولنیازمندی

FIPS 196 
Entity Authentication Using Public Key Cryptography 

 استفاده از رمزنگاری کلید عمومیاحرازهویت موجودیت با 

 آغاز مراجعه شود. مرحلهبه توضیحات  هابرای مطالعه بیشتر در مورد این استاندارد *

  تهیه/توسعه شرح داده شده است: مرحلهامنیتی  در این قسمت هریک از استانداردهای

 

 SP 800-64: Security Considerations in the System Development Life Cycle 



 

 این سند، چرا کهپرداخته شده است افزار امنیت نرمبه طور مستقیم به  استاندارددوم این در نسخه

دهد و به می ارایهافزار سیستم یا نرم حیات توسعه چرخه سازی امنیت درونپیادهبرای  هایی راراهنمایی

های اطلاعاتی و کارشناسان امنیت اطلاعات اعم از صاحبان سیستم، ای از مخاطبان سیستمگستردهطیف 

  کند.دهندگان و مدیران برنامه خدمت میصاحبان اطلاعات، توسعه

 

 

 

 SP 800-61: Computer Security Incident Handling Guide 

شدند، امروزه جای خود را به تهدیدات پیدا میتهدیدهایی که در گذشته عمر کوتاهی داشته و به آسانی 

های رسیدگی به حوادث را نشان اند و این امر، ضرورت استفاده از رویهها( دادهAPT) 18مداوم پیشرفته

های رسیدگی به حوادث و کنترل تهدیدات رویه ها را در توسعه، سازمانSP 800-61دهد. استاندارد می

 مفید است. 19های پاسخگویی به حوادثاندارد برای تیمکند. این استامنیتی یاری می

 

 SP 800-70: National Checklist Program for IT Products: Guidelines for 

Checklist Users and Developers 

ها را توصیف کرده و چگونگی استفاده از برنامه چک لیست این سند استفاده، منافع و مدیریت چک لیست

دهد. این سند برای کاربران و ها توضیح میرا به منظور دستیابی و بازیابی چک لیست NIST 20ملی

دهندگان بالقوه و بالفعل چک لیست برای فناوری اطلاعات چه در بخش خصوصی و چه بخش عمومی توسعه

 هایی را جهت نحوه انتخاب چک لیستدرنظر گرفته شده است. این سند برای کاربران چک لیست، توصیه

کند. برای ها  بر محصولات فناوری اطلاعات ارایه میو اعمال آن NISTاز مخزن چک لیست ملی 

                                                      
18 Advanced Persistent Threats 

19 Incident Response Team 

20 National Checklist Program 



 

های عمومی جهت شرکت در برنامه ها و نیازمندیها، روشدهندگان چک لیست، این سند سیاستتوسعه

 کند.را تنظیم می NISTچک لیست امنیتی 

 

 SP 800-58: Security Considerations for Voice Over IP Systems 

 VOIPهای پذیریهای امنیتی و اقدامات متقابل بالقوه برای آسیب، چالشVOIPاین نشریه به معرفی 

امن است و همچنین فناوری  VOIPهای هایی برای ایجاد شبکهپردازد. هدف از این سند ارایه راهنماییمی

VOIP دهد. ملاحظات امنیتی را مورد بررسی قرار می های آنحلو راهVOIP  برای شبکه تلفن عمومی تا

فراتر از محدوده این  VOIPحقوقی مربوط به  مسایلحد زیادی خارج از محدوده این سند است. اگر چه 

آگاه  VOIPبا احکام و قوانین حاکم بر رهگیری و یا نظارت بر خطوط  بایستیباشد، خوانندگان سند می

 های تلفنی متعارف متفاوتشند و رکوردهای تماس را نگهداری کنند، که ممکن است از رکوردهای سیستمبا

 باشد.

 

 SP 800-55: Performance Measurement Guide for Information Security 

 این سند راهنمایی برای توسعه، انتخاب و اجرای خاصی از معیارهای سطح برنامه و سیستم اطلاعاتی جهت

اشد. این بهای مربوط به امنیت میهای امنیتی و دیگر فعالیتمشخص کردن راندمان/تاثیر اجرا، تاثیر کنترل

های امنیتی در مکان، دستورالعمل چگونگی استفاده سازمان از معیارها، شناسایی مناسب بودن کنترل

 کند. ها را مشخص میها و رویهسیاست

دهد که به مدیریت در رابطه یا اعمال منابع اطلاعاتی اضافی کمک می همچنین این سند روشی را ارایه

های امنیتی را برای ادامه نظارت های امنیتی ناکارآمد را بررسی کرده و کنترلکند همچنین کنترلمی

گذاری امنیت اطلاعات توجیه کافی دارند کند. همچنین استفاده از معیارهایی که در سرمایهبندی میاولویت

 کند. های مبتنی بر ریسک پشتیبانی میگیریدهد و از تصمیما توضیح میر

 

 SP 800-37: Guide for Applying the Risk Management Framework to Federal 

Information Systems: A Security Life Cycle Approach 



 

های اطلاعاتی فدرال راهنمایی برای استفاده از چارچوب مدیریت ریسک در سیستم ارایههدف از این سند 

اهنما این رهای امنیتی است. بر کنترلنظارت و، ارزیابی بندی امنیت، انتخاب، اجراطبقههای فعالیت شامل

 برای موارد زیر توسعه یافته است:

 مطابق با اهداف  یستم اطلاعاتامنیتی مربوط به سی هایریسککه مدیریت  اطمینان از این

 سازمان است.وکار کسب

 معماری  در، های امنیتی ضروریاز جمله کنترل های امنیت اطلاعاتنیازمندی اطمینان از این که

 در نظر گرفته شده است. سازمان و فرایندهای چرخه حیات توسعه سازمان 

 سازی پیاده فدرال، از طریقتر در دولت های اطلاعاتی امنسیستمو به اطلاعات  دستیابی

 های کاهش ریسک مناسب.استراتژی

 

 SP 800-53A: Assessing Security and Privacy Controls in Federal Information 

Systems and Organizations: Building Effective Assessment Plans 

ای جامع از ارزیابی امنیتی موثر و مجموعههای هایی برای ایجاد طرحهدف از این نشریه ارایه راهنمایی

 باشد. اینهای اطلاعاتی میهای امنیتی به کار گرفته شده در سیستمها برای اثربخشی کنترلروش

 شود.استفاده می SP 800-53های امنیتی تعریف شده در استاندارد ها برای کنترلدستورالعمل

 مخاطبان این نشریه:

 سازی سیستم اطلاعاتارچهافراد مسئول توسعه و یکپ 

 .افرادی که مسئول ارزیابی و نظارت امنیت اطلاعات هستند 

 افراد مسئول نظارت، مدیریت امنیت 

 سازی امنیت اطلاعات هستند.افرادی که مسئول پیاده 

 SP 800-53: Recommended Security and Privacy Controls for Federal 

Information Systems and Organizations 

 های اطلاعات فدرال وهای امنیتی و حفظ حریم خصوصی برای سیستماین نشریه یک کاتالوگ از کنترل

های مناسب برای محافظت از عملیات کند. همچنین فرایندی برای انتخاب کنترلها فراهم میسازمان



 

ای های دیگر و ملت از مجموعهسازمانهای سازمانی، افراد، سازمانی )رسالت، توابع، نمود و شهرت(، دارایی

های ساختاری و خطاهای متنوع از تهدیدات از جمله حملات خصمانه سایبری، بلایای طبیعی، شکست

 .دهد. لازم به ذکر است که نسخه پنج این سند در دست تهیه استانسانی ارایه می

 

 SP 800-18: Guide for Developing Security Plans for Federal Information 

Systems 

اطلاعات است. طرح امنیت باید  ریزی امنیت اطلاعات، بهبود حفاظت از منابع سیستمهدف اصلی از طرح

 چارچوبی را برای توسعه ،و کاربردی را بررسی کند. این سند مفهومیصحت  و مداوم، ایبه صورت دوره

سه هدف اصلی بر ها تاثیر آنهای اطلاعاتی را بر اساس دهد. این چارچوب داراییمی ارایههای امنیتی برنامه

 کند. بندی میطبقهپذیری، شامل محرمانگی، صحت و دسترسیامنیت 

 

 SP 800-50: Building an Information Technology Security Awareness and 

Training Program 

موزشی و آگاهی جامع به عنوان بخشی از آهایی را به منظور ایجاد و حفظ یک برنامه این سند دستورالعمل

ها در چرخه حیات سیستم اعم شود. این دستورالملبرنامه امنیت فناوری اطلاعات سازمان درنظرگرفته می

 از طراحی، توسعه، اجرا و سنجش عملکرد ارایه شده است. 

ند نتوامیچگونه امنیت فناوری اطلاعات متخصصان  ،در رابطه با این کهاست هایی این سند دستورالعمل

موارد زیر  نحوه انجام ،این سندهمچنین . توسعه دهند را یموزشآطرح  یکرا شناسایی و های آموزشی نیاز

 دهد:را توضیح می

  موزشآانتخاب عناوین 

 آموزشی و مواد یافتن منابع 

 برنامه  یارزیابی اثربخش 

  های سازمانی و فناوریاولویت تغییربر روی به روزرسانی و بهبود تمرکز 

 



 
 SP 800-16: A Role-Based Model for Federal Information Technology 

/Cybersecurity Training 

دهد. این چارچوب این سند یک چارچوب مفهومی جدید را برای آموزش امنیت فناوری اطلاعات ارایه می

برای محیط محاسبات توزیع شده است. رویکرد آموزش  های آموزش امنیت فناوری اطلاعاتشامل نیازمندی

 در این سند براساس اصول زیر طراحی شده است:

 هاها و مسئولیتتمرکز بر روی توابع کار، یا نقش 

 ترسیم تفاوت میان آگاهی و آموزش 

 های مناسبهای آموزشی و اطمینان از اموزشارایه یک چارچوب یکپارچه برای شناسایی نیازمندی 

 یه یک ابزار توسعهارا 

 ارایه یک ساختار برای ارزیابی اثربخشی یادگیری 

 

 FIPS 140-2: Security Requirements for Cryptographic Modules 

ح طکند و چهار سطح افزایش کیفی )از سی را مشخص میرهای خاص ماژول رمزنگانیازمندی داین استاندار

این سند، دهد. می ارایههای برنامه و محیط قابلیتای از ( برای پوشش طیف گستردهچهار تا یک

دهد ست را پوشش میا نگاریماژول رمز یهای امنیتی مناطقی را که در رابطه با طراحی و اجرانیازمندی

وضعیت محدود، امنیت  ها، احرازهویت، مدلها، سرویسها، نقشها و رابطکه شامل مشخصات ماژول، پورت

 ،(EMI/EMC)رابط مغناطیسی، مطابقت مغناطیسی  مزنگاری،ر مدیریت کلید فیزیکی، محیط عملیاتی،

ای هدهندگان ماژولکند که توسعهشود.  همچنین این استاندارد تعیین میزمایی و طراحی مطمئن میآخود

 نیاز دارند تا حملات را کاهش دهند.  خاصی های امنیتیها چه کنترلرمزنگاری و فروشندگان آن

 

 FIPS 196: Entity Authentication Using Public Key Cryptography 

این سند دو پروتکل برای احراز هویت یک موجودیت که با استفاده از الگوریتم رمزنگاری کلید عمومی برای 

تواند هویت خود را به موجودیت دیگری با تولید و تایید امضای دیجیتال مشخص کند. یک موجودیت می

د خصوصی برای تولید یک امضای دیجیتال در یک چالش تصادفی اثبات کند. استفاده استفاده از یک کلی



 

کند، که نهادهای احرازهویت به اشتراک گذاشتن اطلاعات محرمانه از رمزنگاری احرازهویت قوی را فراهم می

 نیاز ندارد.

 اجرا/ارزیابی مرحله 

نین شود. همچها آزموده میعملکرد این ویژگیهای امنیتی سیستم پیکربندی، فعال و ویژگی مرحلهدر این 

 گردد. و مجوز رسمی عملکرد سیستم دریافت میسیستم نصب یا اجرا 

داری سیستم انجام شود تا از مطابقت با مشخصات امنیتی بررسی طراحی و تست سیستم باید قبل از بهره

ید ازمون ه گردید باپشتیبانی اضاف افزار یا سیستماطمینان حاصل گردد. همچنین اگر کنترل جدید به نرم

 ند.کهای جدید را با مشخصات امنیتی تضمین میجدید انجام شود. این کار مطابقت کنترل پذیرش کنترل

 اجرا / ارزیابی مرحله: استانداردهای امنیتی 3جدول 

 نام استاندارد شماره استاندارد

 ** SP 800-64 
Security Considerations in the System Development Life Cycle, Rev.2 (2008) 

 سیستم حیات توسعه ملاحظات امنیتی در چرخه

SP 800-51 
Guide to Using Vulnerability Naming Schemes, Rev.1 (2011) 

 پذیری گذاری آسیبهای نامراهنمایی برای استفاده از طرح

SP 800-61  ** 
Computer Security Incident Handling Guide, Rev. 2 (2012) 

 کامپیوتری یتیبه حوادث امن یدگیرس یراهنما

SP 800-36 * 
Guide to Selecting Information Technology Security Products (2003) 

 راهنمای انتخاب محصولات امنیتی فناوری اطلاعات

SP 800-35 * 
Guide to Information Technology Security Services (2003) 

 های امنیتی فناوری اطلاعاتراهنمای سرویس

SP 800-56A 

Recommendation for Pair-Wise Key Establishment Schemes Using Discrete Logarithm 

Cryptography, (2013) 
 های تولید جفت کلید با استفاده از رمزنگاری لگاریتم گسستهای برای طرحتوصیه

SP 800-57 

Recommendation for Key Management  

Part 1: General, (2016) 

Part 2: Best Practices for Key Management Organization, (2005) 

Part 3: Application-Specific Key Management Guidance, (2015) 



 

 نام استاندارد شماره استاندارد

 ای برای مدیریت کلیدتوصیه

 : کلیات1بخش 

 سازمان مدیریت کلید: بهترین روش برای 2بخش 

 افزارهایی جهت مدیریت کلید خاص حوزه نرمراهنمایی: 3بخش 

SP 800-70  ** 

National Checklist Program for IT Products: Guidelines for Checklist Users and 

Developers, Rev.3 (2016) 

 دهندگانبرای چک لیست کاربران و توسعهبرنامه چک لیست ملی برای محصولات فناوری اطلاعات: راهنمایی 

SP 800-68 
Guide to Securing Microsoft Windows XP Systems for IT Professionals: A NIST Security 

Configuration Checklist, Rev.1 (2008) 

 برای متخصصان فناوری اطلاعات XPهای مایکروسافت ویندوز راهنمای امنیت سیستم

SP 800-58  ** 
Security Considerations for Voice Over IP Systems (2005) 

 VOIPهای ملاحظات امنیتی برای سیستم

SP 800-48 * 
Guide to Securing Legacy IEEE 802.11 Wireless Networks, Rev.1 (2008) 

    IEEE 802.11 سیمبی هایشبکه تامین امنیت برای راهنمایی

SP 800-47 * 
Security Guide for Interconnecting Information Technology Systems (2002) 

 های فناوری اطلاعاتراهنمای امنیت برای ارتباطات سیستم

SP 800-46 * 

Guide to Enterprise Telework, Remote Access, and Bring Your Own Device (BYOD) 

Security, Rev.2 (2016) 

 (BYODهای شخصی )استفاده از دستگاه ها، دسترسی از راه دور وبرای امنیت دورکاری سازمان ییراهنما

SP 800-45 * 
Guidelines on Electronic Mail Security, V.2 (2007) 

 راهنمایی در مورد امنیت پست الکترونیک

SP 800-44 * 
Guidelines on Securing Public Web Servers, V.2 (2007) 

 راهنمایی در مورد امنیت وب سرورهای عمومی

SP 800-41 * 
Guidelines on Firewalls and Firewall Policy (2009) 

 های آنآتش و سیاست هایی در مورد دیوارهراهنمایی

SP 800-40 * 
Guide to Enterprise Patch Management Technologies Rev.3 (2013) 

 های مدیریت وصله سازمانفناوریراهنمایی برای 

SP 800-33 * 
Underlying Technical Models for Information Technology Security (2001) 

 مدل فنی بنیادی برای امنیت فناوری اطلاعات

SP 800-31 * 
Intrusion Detection systems (2001) 

 های تشخیص نفوذسیستم

SP 800-28 * 
Guidelines on Active Content and Mobile Code, V.2 (2008) 

 راهنما در مورد محتوا فعال و کد موبایل

SP 800-55  ** Performance Measurement Guide for Information Security, Rev.1 (2008) 



 

 نام استاندارد شماره استاندارد

 راهنمای سنجش عملکرد برای امنیت اطلاعات

SP 800-37  ** 
Guide for Applying the Risk Management Framework to Federal Information Systems: a 

Security Life Cycle Approach, Rev.1 (2014) 

 راهنمایی برای امنیت گواهی و مجوز رسمی از سیستم اطلاعات فدرال

SP 800-53A  ** 

Assessing Security and Privacy Controls in Federal Information Systems and 

Organizations: Building Effective Assessment Plans, Rev. 4 (2014) 

های اطلاعات فدرال: ایجاد سیستمو ها های امنیتی و حریم خصوصی در سازمانکنترلراهنمایی برای ارزیابی 

 های ارزیابی موثرطرح

FIPS 140-2  ** 
Security Requirements for Cryptographic Modules, 2001 

 های رمزنگاریهای امنیتی برای ماژولنیازمندی

  ** FIP S 196  
Entity Authentication Using Public Key Cryptography 

 احرازهویت موجودیت با استفاده از رمزنگاری کلید عمومی

 آغاز مراجعه شود. مرحلهبه توضیحات  هابرای مطالعه بیشتر در مورد این استاندارد *

 مراجعه شود. تهیه/ توسعه مرحله به توضیحات هامطالعه بیشتر در مورد این استاندارد برای **

  شرح داده شده است: اجرا/ ارزیابی مرحلهامنیتی  در این قسمت هریک از استانداردهای

 

 SP 800-51: Guide to Using Vulnerability Naming Schemes 

 است. این سند دو طرح پذیریگذاری آسیبنام هایاستفاده از طرحهایی برای هدف از این سند ارایه توصیه

21 CVE  وCCE22 هایی برای ای را برای هر دو طرح و توصیهدهد. این سند مقدمهرا تحت پوشش قرار می

 دهد. همچنین اینها ارایه میسازمان کاربر نهایی در رابطه با استفاده از اسامی تولید شده توسط این طرح

ذیری پگذاری آسیبافزار و خدمات به منظور چگونگی استفاده از نامهایی را برای فروشندگان نرمتوصیهسند 

 دهد. های نامگذاری در ارایه محصولات و خدمات خود ارایه میو طرح

ذیری پهای مربوط به مدیریت آسیبمخاطبان در نظر گرفته شده برای این سند افرادی هستند که مسئولیت

 رند.را دا

 SP 800-56A: Recommendation for Pair-Wise Key Establishment Schemes Using 

Discrete Logarithm Cryptography 

                                                      
21 Common Vulnerabilities and Exposures 

22 Common Configuration Enumeration 

 



 

های تولید جفت کلید با استفاده از رمزنگاری لگاریتم گسسته فراهم این توصیه مشخصاتی را برای طرح

 SP 800-57کند که برای استفاده در دولت فدرال ایالات متحده و نیز برای استفاده به همراه استاندارد می

تواند به صورت طرح توافق کلید یا طرح انتقال کلید مشخص شود. طرح تولید کلید میدر نظر گرفته می

و الگوریتم  (DH)تم دیفی هلمن بر اساس الگوریدر این سند، نامتقارن  مبتنی بر کلید کلید تولیدشود. طرح 

Menezes-QuVanstone  کلید مبتنی بر کلید نامتقارن  تولید هایطرح همچنین ودر نظر گرفته شده است

 نیز آمده است. SP 800-56B  استاندارد در

 

 SP 800-57: Recommendation for Key Management  

ای ههای مناسب در هنگام انتخاب و استفاده از مکانیزمگیریاین راهنما چارچوبی را برای پشتیبانی از تصمیم

مربوط به مدیریت کلیدهای رمزنگاری متمرکز  مسایلکند. همچنین این سند بر روی رمزنگاری ایجاد می

خاب های رمزنگاری، و انتاست. از جمله این موضوعات مرتبط، انتخاب الگوریتم و سایز کلید مناسب، سیاست

 کند.سازی ماژول رمزنگاری را بررسی نمیباشد. این سند جزئیات پیادهرمزنگاری می ماژول

 شامل سه بخش است:  57-800انتشارات ویژه 

  کند.راهنمایی کلی و بهترین شیوه برای مدیریت کلید رمزنگاری را فراهم می 1بخش 

  های برای سازمانریزی امنیتی مورد نیاز ها و برنامههایی را در رابطه با سیاستراهنمایی 2بخش

 کند. دولتی ایالات متحده فراهم می

  های فعلی فراهم میهای رمزنگاری سیستمهایی را در هنگام استفاده از ویژگیراهنمایی 3بخش-

 کند.

 

 SP 800-68: Guide to Securing Microsoft Windows XP Systems for IT 

Professionals: A NIST Security Configuration Checklist 

 XPهای ماکروسافت ویندوز هدف این سند کمک به متخصصان فناوری اطلاعات در تامین امنیت سیستم

، دستورالعمل تنظیمات امنیتی XPهای امنیتی ویندوز باشد و همچنین اطلاعات دقیق در مورد ویژگیمی



 

کند. هدف اصلی از این سند را فراهم می XPهای کاربردی محبوب و سیستم عامل ویندوز برای برنامه

 باشد.می XPتوصیه و توضیح تنظیمات امن، تست شده برای ایستگاه کاری ویندوز 

  



 

 داریمرحله عملیات/ نگه 

ته و یافدر سیستم توسعه یشود و/یا تغییراتدر این مرحله، سیستم و محصولات در جای خود قرار داده می

 شوند. اضافه یا جایگزین می یافزارو نرم یافزارسخت یاجزا و همچنین گردد.تست شده انجام می

های امنیتی از سازمان باید به طور مداوم بر عملکرد سیستم نظارت داشته باشد و از مطابقت نیازمندی

نهاد های کنترلی هر گونه تغییر و پیش. مدیریت پیکربندی و فعالیتکندتعیین شده اطمینان حاصل پیش

های اطلاعاتی ممکن است نیاز به تغییر و ارتقا کنند. سیستمسیستم را مکتوب میحقیقی در طرح امنیت 

 ها در امنیت یکعامل داشته باشند، ثبت این تغییرات و ارزیابی بالقوه آنافزار، سیستمافزار، نرمسخت

منیتی ا یردهادر ادامه لیستی از استانداهای ضروری برای اطمینان از نظارت مستمر است. سیستم، از فعالیت

 آمده است. زیردر جدول  مرحلهاین 

 داریعمیات/ نگه مرحله: لیستی از استانداردهای امنیتی 4جدول 

 نام استاندارد شماره استاندارد

*** SP 800-51 
Guide to Using Vulnerability Naming Schemes, Rev.1 (2011) 

 پذیری گذاری آسیبهای نامراهنمایی برای استفاده از طرح

**SP 800-61 
Computer Security Incident Handling Guide, Rev. 2 (2012) 

 کامپیوتری یتیبه حوادث امن یدگیرس یراهنما

* SP 800-36 
Guide to Selecting Information Technology Security Products (2003) 

 راهنمای انتخاب محصولات امنیتی فناوری اطلاعات

* SP 800-35 
Guide to Information Technology Security Services (2003) 

 های امنیتی فناوری اطلاعاتراهنمای سرویس

* SP 800-14 

Generally Accepted Principles and Practices for Securing Information 

Technology Systems (1996) 

 های فناوری اطلاعاتها و اصول پذیرفته شده عمومی برای امنیت سیستمروش

* SP 800-41 
Guidelines on Firewalls and Firewall Policy (2009) 

 های آنآتش و سیاست هایی در مورد دیوارهراهنمایی

* SP 800-40 
Guide to Enterprise Patch Management Technologies Rev.3 (2013) 

 های مدیریت وصله سازمانراهنمایی برای فناوری



 

 نام استاندارد شماره استاندارد

* SP 800-31 
Intrusion Detection systems 

 های تشخیص نفوذسیستم

* SP 800-28 
Guidelines on Active Content and Mobile Code, V.2 (2008) 

 راهنما در مورد محتوا فعال و کد موبایل

** SP 800-55 
Performance Measurement Guide for Information Security, Rev.1 (2008) 

 راهنمای سنجش عملکرد برای امنیت اطلاعات

** SP 800-37 

Guide for Applying the Risk Management Framework to Federal Information 

Systems: a Security Life Cycle Approach, Rev.1 (2014) 

 راهنمایی برای امنیت گواهی و مجوز رسمی از سیستم اطلاعات فدرال

** SP 800-53A 

Assessing Security and Privacy Controls in Federal Information Systems and 

Organizations: Building Effective Assessment Plans, Rev. 4 (2014) 

های اطلاعات فدرال: ایجاد سیستمو ها های امنیتی و حریم خصوصی در سازمانکنترلراهنمایی برای ارزیابی 

 های ارزیابی موثرطرح

* SP 800-67 

Recommendation for the Triple Data Encryption Algorithm (TDEA) Block 

Cipher, Rev.1 (2012) 

 ایرمز قطعه( TDEAگانه )ای برای الگوریتم رمزگذاری داده سهتوصیه

* SP 800-38A 

Recommendation for Block Cipher Modes of Operation: Methods and 

Techniques (2001) 

 هاها و تکنیکای: روشای برای مدهای عملیاتی رمز قطعهتوصیه

* SP 800-38B 

Recommendation for Block Cipher Modes of Operation: the CMAC Mode for 

Authentication (2016) 

 برای احرازهویت CMACای: مد ای برای مدهای عملیاتی رمز قطعهتوصیه

* SP 800-38C 

Recommendation for Block Cipher Modes of Operation: the CCM Mode for 

Authentication and Confidentiality (2007) 

 برای احرازهویت و محرمانگی CCMای: مد ای برای مدهای عملیاتی رمز قطعهتوصیه

* SP 800-22 

A Statistical Test Suite for Random and Pseudorandom Number Generators for 

Cryptographic Applications, Rev 1a (2010) 

 های کاربردی رمزنگاریتصادفی برای برنامه یک مجموعه آزمون آماری برای مولد اعداد تصادفی و شبه

* SP 800-20 

Modes of Operation Validation System for the Triple Data Encryption Algorithm 

(TMOVS): Requirements and Procedures (2012) 

 هاالزامات و روش(: TMOVSگانه )عملیاتی برای الگوریتم رمزنگاری داده سه مدسیستم اعتبارسنجی 

* SP 800-12 
An Introduction to Computer Security, Rev.1 (2017) 

 ای بر امنیت کامپیوترمقدمه



 

 نام استاندارد شماره استاندارد

SP 800-34 
Contingency Planning Guide for Federal Information Systems, Rev.1 (2010) 

 فدرالهای اطلاعاتی ریزی وقوع حادثه احتمالی سیستمراهنمای برنامه

** FIPS 140-2 
Security Requirements for Cryptographic Modules, 2001 

 های رمزنگاریهای امنیتی برای ماژولنیازمندی

* FIPS 180-4 
Secure Hash Standard (SHS) (2015) 

 امن سازیدرهماستاندارد 

* FIPS 186 
Digital Signature Standard (DSS), (2013) 

 استاندارد امضای دیجیتال

* FIPS 197 
Advanced Encryption Standard (AES), (2001) 

 استاندارد رمزگذاری پیشرفته

* FIPS 198 
The Keyed-Hash Message Authentication Code(HMAC), (2008) 

 رمزشده -سازیبر درهمپیام مبتنی سنجیکد اصالت

 آغاز مراجعه شود. مرحلهبه توضیحات  هااین استانداردبرای مطالعه بیشتر در مورد  *

 آغاز مراجعه شود. تهیه/ توسعهبه توضیحات  هابرای مطالعه بیشتر در مورد این استاندارد **

 مراجعه شود. اجرا/ ارزیابی مرحله به توضیحات هابرای مطالعه بیشتر در مورد این استاندارد ***

  شرح داده شده است: داریعملیات/ نگه مرحلهامنیتی  در این قسمت هریک از استانداردهای

 

 SP 800-34: Contingency Planning Guide for Federal Information Systems 

های ریزی وقوع حادثه احتمالی سیستمو ملاحظاتی را برای برنامه هاها، توصیهاین راهنما، دستورالعمل 

ریزی وقوع حادثه احتمالی به اقدامات موقت برای بازیابی خدمات سیستم دهد. برنامهاطلاعات فدرال ارایه می

های اطلاعاتی و عملیات اطلاعات پس از یک اختلال اشاره دارد. اقدامات موقت ممکن شامل جابجایی سیستم

 به یک سایت دیگر، بازیابی توابع سیستم اطلاعاتی با استفاده از تجهیزات دیگر، یا عملکرد توابع سیستم

های دستی باشد. این راهنما در حال حاضر برای سه نوع پلت فرم موجود است اطلاعاتی با استفاده از روش

 های پردازنده مرکزی. های ارتباطات، سیستمدهنده، سیستمگیرنده/سرویسهای سرویساز جمله: سیستم



 

احتمالی سیستم اطلاعات و انواع دیگر ریزی وقوع حادثه این راهنما اطلاعاتی را در روابط متقابل بین برنامه

پذیری سازمانی، و چرخه های وقوع حادثه احتمالی، انعطافاز امنیت و مدیریت اضطراری مربوط به برنامه

ات های اطلاعدهد. همچنین راهنمایی برای کمک به پرسنل ارزیابی سیستمحیات توسعه سیستم ارایه می

 کند.ها فراهم میریزی وقوع حادثه احتمالی و اولویتو عملیات برای تعیین الزامات برنامه

 

  23امحاء 

افزار ممکن است بایگانی، به سیستم دیگری منتقل، دورانداخته و افزار و نرماطلاعات، سخت مرحلهدر این 

های حساس وجود به صورت نادرست انجام شود، امکان افشای غیرمجاز داده مرحلهیا نابود شود. اگر این 

 آمده است. زیرول مرحله در جددر ادامه لیستی از استانداردهای امنیتی این  دارد.

 امحاء مرحله: لیستی از استانداردهای امنیتی 5 جدول

 نام استاندارد شماره استاندارد

** SP 800-64 
Security Considerations in the System Development Life Cycle, Rev.2 (2008) 

 سیستم حیات توسعه در چرخهملاحظات امنیتی 

* SP 800-36 
Guide to Selecting Information Technology Security Products (2003) 

 راهنمای انتخاب محصولات امنیتی فناوری اطلاعات

* SP 800-35 
Guide to Information Technology Security Services (2003) 

 فناوری اطلاعاتهای امنیتی راهنمای سرویس

* SP 800-14 

Generally Accepted Principles and Practices for Securing Information Technology 

Systems (1996) 

 های فناوری اطلاعاتها و اصول پذیرفته شده عمومی برای امنیت سیستمروش

* SP 800-47 
Security Guide for Interconnecting Information Technology Systems (2002) 

 های فناوری اطلاعاتراهنمای امنیت برای ارتباطات سیستم

* SP 800-46 

Guide to Enterprise Telework, Remote Access, and Bring Your Own Device 

(BYOD) Security, Rev.2 (2016) 

 (BYODهای شخصی )استفاده از دستگاه ها، دسترسی از راه دور وبرای امنیت دورکاری سازمان ییراهنما

* SP 800-45 
Guidelines on Electronic Mail Security, V.2 (2007) 

 راهنمایی در مورد امنیت پست الکترونیک
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* SP 800-44 
Guidelines on Securing Public Web Servers, V.2 (2007) 

 راهنمایی در مورد امنیت وب سرورهای عمومی

* SP 800-41 
Guidelines on Firewalls and Firewall Policy (2009) 

 های آنآتش و سیاست هایی در مورد دیوارهراهنمایی

* SP 800-12 
An Introduction to Computer Security, Rev.1 (2017) 

 ای بر امنیت کامپیوترمقدمه

* SP 800-27 

Engineering Principles for Information Technology Security (A Baseline for 

Achieving Security), Revision A, Rev. A (2004) 

 اصول مهندسی برای امنیت فناوری اطلاعات

 

 

 

 

 

 


