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 پیشگفتار
 

. است شده اخیر دهه چندین در عمده تغییر دو دستخوش سازمان داخل در اطلاعات امنیت هاینیازمندی

 فراهم سازمان در اطلاعات امنیت اساسی نیاز داده، پردازش تجهیزات کارگیریه ب گسترش  از پیش

 هاایلف حفاظت برای خودکار ابزارهای به نیاز ها،رایانه ظهور با. باشدمی فیزیکی و مدیریتی وسایل نمودن

 هایداده از نگهداری و پشتیبانی حفاظت،. است بدیهی رایانه روی بر شده ذخیره اطلاعات دیگر و

 رایانه جانبی حافظه در که آنچه هر یا و نیاز مورد افزارهاینرم حساس، هایبرنامه مهم، اطلاعات ای،رایانه

 . شودمی نامیده ایرایانه امنیت باشد،می اهمیت با و بوده توجه مورد

 و هشبک به کارگیری و شده توزیع هایسیستم معرفی است اطلاعات امنیت از متاثر که دوم عمده تغییر

 یتیامن اقدامات. باشدمی رایانه دو بین یا رایانه و ترمینال کاربر میان داده حمل برای ارتباطی تسهیلات

 گمراه زیادی مدت به شبکه امنیت واژه حقیقت در. دارند هاآن انتقال حین داده حفاظت به نیاز شبکه

 ردازشپ تجهیزات به کارگیری با دانشگاهی هایسازمان و دولت کارها، و کسب تمام تقریبا زیرا بود کننده

 هب توجه با. بودند متصل یکدیگر به اینترنت، جمله از پیوسته بهم هایشبکه از ایمجموعه و خود داده

 خط هیچگونه ای،رایانه هایشبکه و اینترنت بستر در هاکرم و هاویروس جمله از بدافزارها انواع انتشار

 .شد قایل تواننمی شبکه و رایانه امنیت واژه دو میان مرزی

 این. تاس پذیری دسترس در و  صحت محرمانگی، مهم مولفه سه به دستیابی برای شبکه در امنیت تفکر

 امیتم که ایگونهه ب دهند می تشکیل را آن بیرون یا و شبکه در اطلاعات امنیت اساسی اصول  مولفه سه

 شوند،می ساخته که تجهیزاتی یا و شودمی اتخاذ شبکه امنیت برای که لازمی سازوکارهای و تمهیدات

 است. اطلاعات تبادل و نگهداری های محیط در پارامتر سه این اعمال به نیاز از ناشی همگی

 



 

کند. این شبکه و اینترنت استفاده میاز بستر نیز  اشیاءاینترنت رو به رشد م به ذکر است که فناوری لاز

ای مدیریت ریسک و مجموعه، ها، استراتژی کسب و کارای را بر روی سازمانتاثیرات گسترده فناوری

 دارد.شبکه به دنبال های فنی نظیر معماری و طراحی وسیع از سایر حوزه

 ها، به همراه شناسایی وو با انساناینترنت اشیاء، به معنی امکان برقراری ارتباط تمام اشیاء با یکدیگر 

 ای، مخاطرات فراوانی را بهها تحت یک شبکه یکپارچه است. طبیعی است که ایجاد چنین شبکهکشف آن

های امنیتی گذرد، هنوز دارای ضعفها میهمراه دارد. شبکه جهانی اینترنت که از همگانی شدن آن سال

ها نیز شده است. در چنین اموال و حتی جان انسان افتادن خطربسیاری در خود است که موجب به 

های خود به ها و محدودیتی، برقراری امنیت در یک شبکه جهانی از اشیاء که هر کدام با ویژگیطشرای

پردازند، طبیعتا از پیچیدگی بسیار بالاتری برخوردار خواهد بود. شرایط ها میارتباط با یکدیگر و با انسان

شود تا امنیت اینترنت اشیاء به طور ویژه مورد ها، سبب میهای مختلف دستگاهویژگیجدید محیط و 

 شود. ارایههای متعددی برای آن توجه قرار بگیرد و معماری

توجه به نکات امنیتی  طور حفظ حریم خصوصی افراد،همچنین به دلیل وجود بحث مالکیت اشیاء و همین

پذیری، کنترل دسترسی، حریم خصوصی و اعتماد نیز در اینترنت مرتبط با شناسایی و کشف، دسترس

 .اشیاء از اهمیت بیشتری برخوردار خواهد بود

 ت. مشخص شده اس ادامهدر اشیاء و اینترنت  لیست کلی استانداردهای حوزه شبکه

 

 

 

 

 

 

 



 

 

 نام استاندارد شماره استاندارد

SP 800-16 
A Role-Based Model for Federal Information Technology/Cybersecurity Training, Rev 

1, (2014) 
 یک مدل مبتنی بر نقش برای آموزش امنیت سایبری/ فناوری اطلاعات فدرال

SP 800-64 
Security Considerations in the System Development Life Cycle, Rev. 2, (2008) 

 سیستم حیات توسعه ملاحظات امنیتی در چرخه

SP 800-30 
Risk Management Guide for Information Technology Systems, (2002) 

 های فناوری اطلاعاتراهنمای مدیریت ریسک برای سیستم

SP 800-41 
uidelines on Firewalls and Firewall Policy, (2009)G 

 های آنآتش و سیاست هایی در مورد دیوارهراهنمایی

SP 800-44 
Guidelines on Securing Public Web Servers, rev 2, (2007) 

 راهنمایی در مورد امنیت وب سرورهای عمومی

SP 800-46 

Guide to Enterprise Telework, Remote Access, and Bring Your Own Device (BYOD) 

Security, Rev.2, (2016) 
 (BYODهای شخصی )استفاده از دستگاه ها، دسترسی از راه دور وبرای امنیت دورکاری سازمان ییراهنما

 

SP 800-48 

Guide to Securing Legacy IEEE 802.11 Wireless Networks, Rev 1, (2008) 

    IEEE 802.11 سیمهای بیراهنمایی برای تامین امنیت شبکه

 

SP 800-53 

Security and Privacy Controls for Federal Information Systems and Organizations, Rev 

4, (2013) 

 های اطلاعاتی فدرالها و سیستمهای امنیتی و حریم خصوصی برای سازمانکنترل

 

SP 800-53A 

Assessing Security and Privacy Controls in Federal Information Systems and 

Organizations, (2014) 

 اطلاعات فدرال یهاسیستم و هاهای حریم خصوصی در  سازمانکنترلارزیابی امنیتی و 

 

SP 800-61 

Computer Security Incident Handling Guide, rev 1, (2012) 

 راهنمای رسیدگی به حوادث امنیتی کامپیوتری

 

SP 800-81 

Secure Domain Name System (DNS) Deployment Guide, Rev 2, (2013) 

 راهنمای استقرار امن سیستم نام دامنه

 

SP 800-92 
Guide to Computer Security Log Management, (2006) 



 
 امنیتی کامپیوتر وقایعراهنمایی برای مدیریت 

 

SP 800-94 

Guide to Intrusion Detection and Prevention Systems (IDPS), Rev 1, (2012) 

 تشخیص و پیشگیری از نفوذهای راهنمایی برای سیستم

 

SP 800-95 

Guide to Secure Web Services, (2007) 

 های وبراهنمایی برای امنیت سرویس

 

SP 800-97 

Establishing Wireless Robust Security Networks: A Guide to IEEE 802.11i, (2007) 

 IEEE 802.11iسیم: راهنمایی برای های امنیتی مستحکم بیایجاد شبکه

 

SP 800-113 

Guide to SSL VPNs, (2008) 

 راهنمایی برای شبکه خصوصی مجازی مبتنی بر لایه سوکت امن

 

SP 800-119 

Guidelines for the Secure Deployment of IPv6, (2010) 

 IPv6راهنمایی برای توسعه امن 

 

SP 800-120 

Recommendation for EAP Methods Used in Wireless Network Access Authentication, 

(2009) 

کار رفته در احرازهویت دسترسی به شبکه پذیر بههای پروتکل احراز هویت توسعههایی برای روشتوصیه

 سیمبی

 

SP 800-123 

Guide to General Server Security, (2008) 
 دهنده عمومیبرای امنیت سرویس ییراهنما

 

SP 800-125B 

Secure Virtual Network Configuration for Virtual Machine (VM) Protection, (2016) 

 حفاظت ماشین مجازی جهتپیکربندی امن شبکه مجازی 

 

SP 800-127 

Guide to Securing WiMAX Wireless Communications, (2010) 

 WiMAXسیم سازی ارتباطات بیبرای امن راهنمایی

 

SP 800-128 

Guide for Security-Focused Configuration Management of Information Systems, 

(2011) 

 های اطلاعاتیسیستم امنیتمتمرکز بر راهنمایی برای مدیریت پیکربندی 

 

SP 800-150 

Guide to Cyber Threat Information Sharing, (2016) 

 اطلاعات تهدید سایبریگذاری راهنمایی برای به اشتراک

 

SP 800-153 

Guidelines for Securing Wireless Local Area Networks (WLANs), (2012) 
 سیمهای محلی بیسازی شبکهراهنمایی برای امن



 

 

SP 800-171 

Protecting Controlled Unclassified Information in Nonfederal Systems and 

Organizations, Rev 1, (2016) 

 های غیر فدرالها و سیستمحفاظت از اطلاعات غیرمحرمانه کنترل شده در سازمان

 

SP 800-175A 

Guideline for Using Cryptographic Standards in the Federal Government: Directives, 

Mandates and Policies, (2016) 

 هاها، تعهدات و سیاستدستورالعمل :رمزنگاری در دولت فدرالراهنمایی برای استفاده از استانداردهای 

 

SP 800-175B 

Guideline for Using Cryptographic Standards in the Federal Government: 

Cryptographic Mechanisms, (2016) 

 رمزنگاریهای های رمزنگاری در دولت فدرال: مکانیسمراهنمایی برای استفاده از استاندارد

 

SP 800-184 

Guide for Cybersecurity Event Recovery, (2016) 

 راهنمایی برای بازیابی رویداد امنیت سایبری

FIPS 199 

Standards for Security Categorization of Federal Information and Information Systems,  

(2004) 
 های اطلاعاتی و اطلاعات فدرالبندی سیستمبرای طبقه ییاستانداردها

FIPS 200 

Minimum Security Requirements for Federal Information and Information Systems, 

(2006) 

 های اطلاعاتی و اطلاعات فدرالحداقل الزامات امنیتی برای سیستم

FIPS 140-2 
Security Requirements for Cryptographic Modules, (2001) 

 های رمزنگاریهای امنیتی برای ماژولنیازمندی

ISO/IEC 27033 

ISO/IEC 27033: Information technology — Security techniques — Network security, 

(2010) 
 استاندارد امنیت شبکه

ISO/IEC 27035 

ISO/IEC 27035:2016 Information technology — Security techniques — Information 

security incident management, (2016) 
 مدیریت حوادث امنیتی

ISO/IEC 27039 

ISO/IEC 27039:2015 — Information technology — Security techniques — Selection, 

deployment and operation of intrusion detection and prevention systems (IDPS), 

(2015) 
 (IDPSهای تشخیص و جلوگیری از نفوذ )انتخاب، استقرار و عملیات سیستم

RFC 4130 

MIME-Based Secure Peer-to-Peer Business Data Interchange Using HTTP, 

Applicability Statement 2 (AS2), (2005) 
 ، بیانیه کاربردی  HTTPبا استفاده از  MIMEبر های کسب و کار نظیر به نظیر مبتنیمبادله امن داده

RFC 4033 
DNS Security Introduction and Requirements, (2005) 

 DNSها و معرفی امنیت نیازمندی



 

 

                                                      
1 Source Address Validation Improvement 

RFC 4034 
Resource Records for the DNS Security Extensions, (2005) 

 DNS توسعه امنیترکوردهای منبع برای 

RFC 4035 
Protocol Modifications for the DNS Security Extensions, (2005) 

 DNS توسعه امنیتپروتکل برای  اصلاحات

RFC 4398 
Storing Certificates in the Domain Name System (DNS), (2006) 

 (DNSدامنه )ها در سیستم نام سازی گواهینامهذخیره

RFC 4255 
Using DNS to Securely Publish Secure Shell (SSH) Key Fingerprints, (2006)  

 به صورت امن SSHهای کلید برای انتشار اثر انگشت DNSاستفاده از 

RFC 7671 

The DNS-Based Authentication of Named Entities (DANE) Protocol: Updates and 

Operational Guidance, (2015) 
(: راهنمایی عملی و DANE) گذاری شدههای نامموجودیت DNSپروتکل احراز هویت مبتنی بر 

 هابروزرسانی

RFC 7513 

 

Source Address Validation Improvement (SAVI) Solution for DHCP, (2015) 
 DHCPبرای  1راه حل بهبود اعتبارسنجی آدرس مبداء

RFC 7610 
DHCPv6-Shield: Protecting against Rogue DHCPv6 Servers, (2015) 

 DHCPv6های متقلب دهندهسرویس؛ حفاظت در برابر DHCPv6پوشش محافظ 

RFC 6353 

Transport Layer Security (TLS) Transport Model for the Simple Network Management 

Protocol (SNMP), (2011) 

 SNMPبرای پروتکل  TLSمدل انتقال 

RFC 7454 

BGP Operations and Security, 2015 

 BGPامنیت و اقدامات 

RFC 5077 
Transport Layer Security (TLS) Session Resumption without Server-Side State, (2008) 

 دهندهبدون در نظرگیری وضعیت سمت سرویس TLSنشست مجدد 

RFC 7301 Transport Layer Security (TLS) Application-Layer Protocol Negotiation Extension, 

(2014) 

 مبتنی بر لایه کاربرد TLSضمیمه مذاکره پروتکل 

RFC 6242 Using the NETCONF Protocol over Secure Shell (SSH), (2011) 

 (SSHبر روی پوسته امن ) NETCONFاستفاده از پروتکل 



 

ETSI TS 133 

220 
 

DIGITAL CELLULAR TELECOMMUNICATIONS SYSTEM (PHASE 2+) 

(GSM)/ UNIVERSAL MOBILE TELECOMMUNICATIONS SYSTEM 

(UMTS)/ LTE/ GENERIC AUTHENTICATION ARCHITECTURE (GAA)/ 

GENERIC BOOTSTRAPPING ARCHITECTURE (GBA), (2016) 

فناوری تکامل  -سیستم جهانی ارتباطات راه دور موبایل -((GSMفن همراه دیجیتال تل های مخابراتسیستم

 ایهای همه پخشی/چندپخشی چندرسانهسرویس -(LTEبلند مدت )

ETSI TS 118 

508 

 

Analysis of Security Solutions for the oneM2M System, (2014)  
 oneM2Mهای امنیتی برای سیستم حلتجزیه و تحلیل راه

ETSI EN 300 

175-7 

 

Digital Enhanced Cordless Telecommunications (DECT)/Common Interface 

(CI)/ Part 7: Security features, (2015) 

 های امنیتیویژگی :7بخش/ رابط مشترک/یسیم پیشرفته دیجیتالارتباطات بی

IEEE 2600-2008 

 

IEEE Standard for Information Technology: Hardcopy Device and System 

Security, (2010) 

 امنیت سیستم برای فناوری اطلاعات: دستگاه چاپی و IEEEاستاندارد 

RFC 5246 

 

The Transport Layer Security (TLS) Protocol, (2008) 

 ((TLSپروتکل امنیتی لایه انتقال

 Authentication and Authorization for Constrained Environments (ACE), (2016) 

 های محدود شدهاحرازهویت و مجوزدهی برای محیط

ISO/IEC 27000-

series 

 

Information security management systems, (2016)  

 سیستم مدیریت امنیت اطلاعات

 Security Services (SAML) TC, (2012) 

 (امنیتیزبان نشانه گذاری تاکید ) های امنیتیسرویس

 eXtensible Access Control Markup Language (XACML) TC, (2013) 

 قابل گسترش کنترل دسترسی گذاریزبان نشانه

ETSI TS 118 

103 

 

Security solutions, (2016) 

 های امنیتیراحل

ISO/IEC 29100 

 

provides a privacy framework, (2011) 

 خصوصیچارچوب حفظ حریم ارایه 



 

 

 

 NIST SP 800-16: A Role-Based Model for Federal Information Technology/ 

Cybersecurity Training, Rev 1, (2014) 

دهد. این چارچوب این سند یک چارچوب مفهومی جدید را برای آموزش امنیت فناوری اطلاعات ارایه می

برای محیط محاسبات توزیع شده است. رویکرد آموزش  های آموزش امنیت فناوری اطلاعاتشامل نیازمندی

 در این سند براساس اصول زیر طراحی شده است:

 ،هاها و مسئولیتیا نقش تمرکز بر روی توابع کار 

 ترسیم تفاوت میان آگاهی و آموزش 

 های مناسبهای آموزشی و اطمینان از اموزشارایه یک چارچوب یکپارچه برای شناسایی نیازمندی 

 ارایه یک ابزار توسعه 

 ارایه یک ساختار برای ارزیابی اثربخشی یادگیری 

 NIST SP 800-30: Risk Management Guide for Information Technology 

Systems, (2002) 

 هایهای کلیدی مدیریت امنیت است که نقش مهمی در حفاظت از داراییمدیریت ریسک، یکی از جنبه

با مرور کلی از مدیریت ریسک آغاز شده و مواردی که منجر به موفقیت  SP 800-30اطلاعاتی دارد. سند 

دهد که چگونه مدیریت ن راهنما همچنین نشان میدهد. ایشود را پوشش میمدیریت ریسک می برنامه

ین سند همچنین مواردی مانند شود. اسیستم می حیات توسعه سازی چرخهریسک، قادر به یکپارچه

 های کاهش آن و نیز مراحلی کهمانده و گزینهبندی کنترل، تحلیل سود و زیان، ارزیابی ریسک باقیطبقه

 شود.درنظر گرفته شوند را شامل میباید پس از اتمام روند ریسک 

 

 XML Key Management Specification, (2005) 

 XMLمشخصات مدیریت کلید 

 IEEE Cyber Security for the Smart Grid, (2013) 

 امنیت سایبر برای شبکه هوشمند



 
 NIST SP 800-41: Guidelines on Firewalls and Firewall Policy, (2009) 

های دیواره آتش آتش و سیاست های دیوارههای فناوریها در درک قابلیتهدف این سند کمک به سازمان 

ی هاتش را بررسی کرده و همچنین راهنماییهای امنیتی و مزایا و معایب دیواره آباشد. در واقع قابلیتمی

تش آ آتش و انتخاب، پیکربندی، تست، استقرار و مدیریت دیوارههای دیوارهکاربردی را در توسعه سیاست

 کند.فراهم می

 سازی کنند:های زیر را پیادهها باید توصیهآتش، سازمانبرای بهبود اثربخشی و امنیت دیواره

  ی های ورودآتش چگونه باید ترافیک شبکهکند دیواره آتش که مشخص میایجاد سیاست دیواره

 و خروجی خود را مدیریت کند.

 گرفته  سازی در نظراتش برای پیاده هایی که بایستی در زمان تعیین دیوارهشناسایی تمام نیازمندی

 شود.

 های دیواره حلحیات راه افزار، و دیگر اجزا در سراسرها، نرمآتش، سیاست مدیریت معماری دیواره

 آتش

 

 NIST SP 800-44: Guidelines on Securing Public Web Servers, rev 2, (2007) 

سازی سرورهای وب در هایی در مورد اقدامات امنیتی برای طراحی و پیادههدف این سند ارایه توصیه 

ها برای این سند توسط سازمانباشد. های شبکه میدسترس عموم، از جمله مسایل مربوط به زیرساخت

افزایش امنیت سرورهای وب موجود و آینده استفاده شده تا تعداد و تکرار حوادث امنیتی مربوط به سرورهای 

 کند.ها اعمال میعامل وب را کاهش دهد. همچنین اصول عمومی ارایه شده را به تمام سیستم

 دهد. از جمله: ا پوشش نمیهای مربوط به تامین امنیت وب سرور راین سند جنبه

 گیرنده وبملاحظات امنیتی مربوط به سرویس 

 امن کردن انواع متفاوت سرورهای شبکه 

 دهنده پست الکترونیکهای مورد استفاده برای حفاظت سرویسهای آتش و مسیریابدیواره 



 
 

 NIST SP 800-46: Guide to Enterprise Telework, Remote Access, and 

Bring Your Own Device (BYOD) Security, Rev.2 (2016)  

های سازمانی مورداستفاده در های مرتبط با فناوریها در کاهش ریسکهدف از این سند، کمک به سازمان

گیرنده و ارتباطات های سرویسها، دورکاری دستگاهدهدهندورکاری، مانند دسترسی از راه دور سرویس

های ند بر اهمیت تامین امنیت اطلاعات حساس ذخیره شده در دستگاهدسترسی از راه دور است. این س

ایی هدورکاری و انتقال از طریق دسترسی از راه دور در سراسر شبکه خارجی تاکید کرده و همچنین توصیه

 های امنیتی لازم برایسازی و حفظ کنترلهای مرتبط با دورکاری و برای انتخاب، پیادهبرای ایجاد سیاست

 دهد.را ارایه میگیرنده سرویسو دهنده سرویسسی از راه دور به دستر

 

 NIST SP 800-48: Guide to Securing Legacy IEEE 802.11 Wireless 

Networks, Rev 1, (2008)  

سیم خود براساس های بیها جهت امنیت شبکههدف این سند فراهم نمودن راهنمایی برای سازمان

جزئیات درباره استفاده کنند.   IEEE 802.11iتوانند از استاندارد است که نمی IEEE 802.11استاندارد 

وجود دارند.  NIST 800-97در استاندارد  IEEE 802.11iها در WLANامن نمودن قابلیت 

سیم خارج خارجی، از جمله نقاط دسترسی عمومی بی WLANکارگیری ها برای امنیت در بهنامهتوصیه

 باشد.مید از دامنه این سن

 NIST SP 800-53: Security and Privacy Controls for Federal Information 

Systems and Organizations, Rev 4, ( 2013) 

 های اطلاعات فدرال وهای امنیتی و حفظ حریم خصوصی برای سیستماین نشریه یک کاتالوگ از کنترل

های مناسب برای محافظت از عملیات کند. همچنین فرایندی برای انتخاب کنترلها فراهم میسازمان

ای ر و ملت از مجموعههای دیگهای سازمانی، افراد، سازمانسازمانی )رسالت، توابع، نمود و شهرت(، دارایی



 

های ساختاری و خطاهای متنوع از تهدیدات از جمله حملات خصمانه سایبری، بلایای طبیعی، شکست

 .دهد. لازم به ذکر است که نسخه پنج این سند در دست تهیه استانسانی ارایه می

 

 NIST SP 800-53A: Assessing Security and Privacy Controls in Federal 

Information Systems and Organizations, (2014) 

ای جامع از های ارزیابی امنیتی موثر و مجموعههایی برای ایجاد طرحهدف از این نشریه ارایه راهنمایی 

 باشد. اینهای اطلاعاتی میهای امنیتی به کار گرفته شده در سیستمها برای اثربخشی کنترلروش

 شود.استفاده می SP 800-53های امنیتی تعریف شده در استاندارد ها برای کنترلدستورالعمل

 مخاطبان این نشریه:

 سازی سیستم اطلاعاتافراد مسئول توسعه و یکپارچه 

 .افرادی که مسئول ارزیابی و نظارت امنیت اطلاعات هستند 

 افراد مسئول نظارت، مدیریت امنیت 

 سازی امنیت اطلاعات هستند.هافرادی که مسئول پیاد 

 

 NIST SP 800-61: Computer Security Incident Handling Guide, rev 1, 

(2012)  

شدند، امروزه جای خود را به تهدیدات تهدیدهایی که در گذشته عمر کوتاهی داشته و به آسانی پیدا می

های رسیدگی به حوادث را نشان رویهاند و این امر، ضرورت استفاده از ها( دادهAPT) 2مداوم پیشرفته

های رسیدگی به حوادث و کنترل تهدیدات رویه ها را در توسعه، سازمانSP 800-61دهد. استاندارد می

 مفید است. 3های پاسخگویی به حوادثکند. این استاندارد برای تیمامنیتی یاری می

 

                                                      
2 Advanced Persistent Threats 

3 Incident Response Team 



 
 NIST SP 800-64: Security Considerations in the System Development 

Life Cycle, Rev. 2, (2008) 

افزار پرداخته شده است چرا که این سند، دوم این استاندارد به طور مستقیم به امنیت نرمدر نسخه 

دهد و به افزار ارایه میسیستم یا نرم حیات توسعه سازی امنیت درون چرخههایی را برای پیادهراهنمایی

های اطلاعاتی و کارشناسان امنیت اطلاعات اعم از صاحبان سیستم، سیستمای از مخاطبان طیف گسترده

 کند. دهندگان و مدیران برنامه خدمت میصاحبان اطلاعات، توسعه

 NIST SP 800-81: Secure Domain Name System (DNS) Deployment 

Guide, Rev 2, (2013)  

باشد در یک سازمان می DNSهای رویسها در درک توسعه امن سهدف این نشریه کمک به سازمان

را در داخل سااازمان بر پایه تحلیلی از یک محیط  DNSو یک راهنمای عملی برای امن نمودن هر وجه از 

هدف اکثر حملات نیسااات اما باتوجه به  DNSدهد. در حال حاضااار، عملیاتی و تهدیدات مرتبط ارایه می

شدن میزبانامن ستگی برنامهتر  ساخت های ها و واب شبکه،  DNSکاربردی به زیر به منظور انجام عملیات 

ستفاده از  DNSزیرساخت  ای وسیله DNSSECبه هدف وسوسه برانگیزی تبدیل خواهد شد. از این رو ا

شبکه می سعه برای امنیت  شد. در این راهنما تو ساخت  DNNSECبا مورد هدف قرار  DNSتنها در زیر

و همچنین  DNSهای شخصی توجهی ندارد. این استاندارد برای استفاده مدیران توسعه گرفته و به میزبان

 هستند، منتشر شده است.  DNSکارمندان و مدیران سیستم که مسئول اجرای وظایف مرتبط با 

 NIST 800-92: Guide to Computer Security Log Management, (2006) 

سازمانهدف  سند کمک به  سند ها در درک الزاماتی برای مدیریت رویدادهای امنیتی میاین  شد.  با

های مدیریت وقایع در فوق یک راهنمای کاربردی را برای توساااعه، پیاده ساااازی و حفاظت موثر از روش

د های مختلفی از جمله ایجانماید. راهنمای این ساااند همچنین حوزهمیساااراسااار یک ساااازمان فراهم 

های مدیریت وقایع  را در سااراساار یک سااازمان های مدیریت وقایع و توسااعه و اجرای فرآیندزیرساااخت

دهد و یک میهای مدیریت وقایع را  از یک دیدگاه سااطب بالا ارایه دهد. سااند موجود فناوریپوشااش می

 یست.های مدیریت وقایع نسازی یا استفاده از فناوریراهنمای گام به گام برای پیاده



 
 NIST SP 800-94: Guide to Intrusion Detection and Prevention Systems 

(IDPS), Rev 1, (2012)  

و سیستم تشخیص  4های سیستم پیشگیری از نفوذها در فهم فناوریهدف این سند کمک به سازمان

 باشد. اینمیها سازی، پایش و حفاظت این سیستمسازی، پیکربندی، امنو همچنین طراحی، پیاده 5نفوذ

صولات  شبکه، بی  IDPSسند یک راهنمای کاربردی را برای هر چهار کلاس مح سیم، ازجمله مبتنی بر 

ه های مکمل کدهد. این ساااند مروری نیز از فناوریمیارایه تحلیل مبتنی بر شااابکه و مبتنی بر میزبان 

یابی افزار مدیریت وقایع و ابزارهای تحلیل جرمتوانند نفوذهایی به مواردی مانند اطلاعات امنیتی و نرممی

نماید اما میسااازمانی تمرکز  IDPSهای دهد. همچنین بر روی راه حلمیشاابکه تشااخیص دهند را ارایه 

سیاری از اطلاعات سند با ساختار باشد. این سند جایگزین میقابل اجرا  6ایستاکوچک و تک IDPSهای ب

 ه است.شد NIST 800-31استاندارد 

 NIST SP 800-95: Guide to Secure Web Services, (2007) 

های امنیت اطلاعات در سازی روشهای یکپارچهها در درک چالشاین سند به دنبال کمک به سازمان

سرویس سرویس 7گراطراحی معماری  ساس  سعه برا سند راهنمایی را نیز برای های وب میو تو شد. این  با

ستانداردهای کاربر سرویسا سیعی مستقل از های وب فراهم میدی  نماید. همچنین اطلاعاتی که به طور و

ی هادهد. مکانیسمهای کاربردی هستند را ارایه میهای عامل و برنامهافزاری ویژه، سیستمبسترهای سخت

 امنیتی مکمل مانند تجهیزات امنیتی محیطی در خارج از حیطه این سند هستند.

 NIST SP 800-97: Establishing Wireless Robust Security Networks: A 

Guide to IEEE 802.11i, (2007)  

سازمان سند به دنبال کمک به  ستاندارد سازی فناوریها در درک، انتخاب و پیادهاین  ساس ا هایی برا

(IEEE) 802.11i شبکه بیمی ستاندارد  شی از خانواده ا شد که بخ سن IEEE 802.11سیم با ست.  د ا

                                                      
4 intrusion prevention system 

5 intrusion detection system 

6 standalone 

7 service-oriented architecture 



 

ستاندارد های امنیتی و قابلیتمذکور ویژگی را از طریق چارچوب آن برای  IEEE 802.11iهای مرتبط با ا

ریزی و توسااعه دهد و راهنمای کاملی به منظور برنامهمیتوضاایب  RSN8های امن مسااتحکم یا شاابکه

RSN های امنیتی دهد. این سااند درباره ساانجشمیها ارایهIEEE 802.11 نیز ها های آنعفضااو نقطه

 کند.میبحث 

 NIST SP 800-113: Guide to SSL VPNs, (2008)  

ساااازی، و طراحی، پیاده SSL VPNهای ها در فهم فناوریاین ساااند به دنبال کمک به ساااازمان

ای باشد. این سند یک رویکرد مرحلهها میهای این فناوریسازی، پایش و نگهداری راه حلپیکربندی، امن

تواند در دستیابی به توسعه میکند که فراهم می SSL VPNهای سازی فناوریریزی و پیادهرا برای برنامه

سنموفق این فناوری سند  سایر فناوریها کمک نماید. این  شی را با  صی ج صو شبکه خ شابه مانند  های م

 دهد. ارایه می VPNهای حلو سایر راه IPsec برمجازی مبتنی

 NIST 800-119: Guidelines for the Secure Deployment of IPv6, (2010) )  

ریزی برای هایی اسااات که در حال برنامههدف فراهم نمودن راهنمای امنیت اطلاعات برای ساااازمان

باشااند. محدوده این تر به دنبال فهم بهتری از این پروتکل میو یا به طور ساااده IPv6های توسااعه فناوری

با تاکید بر  IPv6باشااد. ملاحظات امنیتی مرتبط با میو مشااخصااات آن  IPv6نشااریه شااامل پروتکل 

شامل راهنمایی عمومی درباره میهای امنیتی مرتبط با توسعه آن بیان نگرانی سند مذکور همچنین  شود. 

 باشد. می IPv6ریزی یکپارچه و توسعه امن برنامه

 NIST SP 800-120: Recommendation for EAP Methods Used in Wireless 

Network Access Authentication, (2009)  

سند یکسری از نیازمندی    صلی را برای متدهای پروتکل احراز هویت این  برای  9پذیرتوسعههای امنیتی ا

توسط دولت فدرال ایالات متحده بیان  به کارگیریدر هنگام سیم و ایجاد کلید، احراز هویت دسترسی بی

                                                      
8 Robust Security Network 
9 Extensible Authentication Protocol 

 



 

صیهمی سنجی تعدادی از متدهای پروتکل کند. این تو شریب  EAPنامه اعتبار شده را به منظور ت انتخاب 

 5، بخش های آنو روش EAPنامه معرفی پروتکل این توصااایه 4بخش در کند. ها بررسااای مینیازمندی

 شده است. ارایه  9و 8های امنیتی در بخش نیازمندیو  هاهای امنیتی آنپذیریاحث آسیبمب

 NIST SP 800-123: Guide to General Server Security, (2008) 

سااازی و امن به منظورهای اصاالی انجام شااده درک فعالیت جهتها کمک به سااازمان سااندهدف این 

لی اص عملرا بر روی ارتباطات شبکه به عنوان یک  ییهاهایی است که سرویسدهندهسرویسامنیت  حفظ

دسااترس پذیری،  درهایی که تصااادفا یک یا چند ساارویس را به منظور نگهداری یا د. میزبانندهمیارایه 

سی راه دور جهت عیب ستر سرویس د سند در نظر گرفته نمییابی ارایه میمانند  ن ای. شونددهند، در این 

سی قرار داده ها دهندهسرویسسازی نیاز به امنضرورت  سند صیهرا مورد برر هایی را برای انتخاب، و تو

از متداولی که های دهندهسااارویسهمچنین  ،ددهمیارایه  لازم های امنیتیکنترل حفظساااازی و پیاده

ستم عامل ستفاده  لینوکس ،یونیکسهای عمومی مانند سی شش می کنندمیو ویندوز ا شدهدرا پو تر . بی

های عاملباشااد که از ساایسااتممناسااب هایی دهندهساارویسها در این نشااریه ممکن اساات برای توصاایه

ستفاده کرده یا بر روی برنامه صی ا صا ستورالعمل سایرشوند، اما میای اجرا های ویژهاخت سند هاد ی این 

چنین  بنابراین اینای داشاااته باشاااند، و یا عواقب ناخواساااته نباشااادساااازی قابل پیاده ممکن اسااات

های دهندهسرویسها مانند دهندهسسرویباشد. دیگر انواع می سندهایی خارج از دامنه این دهندهسرویس

صی )مانند دیواره صا ساخت امنیتی اخت صی، تجهیزات زیر ص سیار تخ ستم های آتشمجازی و ب سی  هایو 

 اشد. بمیهای غیر معمول دارند، خارج از دامنه این نشریه تشخیص نفوذ( که نیازهای امنیتی و پیکربندی

 ست:های مختلف این استاندارد بدین شرح ابخش

  ،های درباره نگرانی مرور کلیها و ارایه دهندهساارویساطلاعات پایه درباره شااامل بخش دوم

 دهندهسرویسسازی دهنده و همچنین معرفی مراحل بالاتر امنسرویسامنیتی 

 هادهندهسرویسریزی امنیتی و مدیریت بخش سوم، بحث درباره برنامه 

 دهندهسرویسهای ی سیستم عاملسازبخش چهارم، ارایه مروری از امن 



 

 افزار هااای مورد نیاااز برای نصااااب امنیتی و پیکربناادی نرمبخش پنجم، بحااث فعااالیاات

 دهنده وب و ایمیل افزار سرویسدهنده مانند نرمسرویس

 دهندهسرویسهایی برای نگهداری امنیت بخش ششم، دستورالعمل 

 NIST SP 800-125B: Secure Virtual Network Configuration for Virtual 

Machine (VM) Protection, (2016)  

بندی شااابکه، افزونگی مسااایر این ساااند درباره چهار حوزه پیکربندی شااابکه مجازی از جمله بخش

باشااد که از توجه ، کنترل ترافیک با اسااتفاده از دیواره آتش و پایش ترافیک ماشااین مجازی می10شاابکه

ها، مزایا و خاصااای به لحام امنیتی برخوردارند. بسااایاری از تنظیمات پیکربندی در هر یک از این حوزه

یی را هاو توصاایه معایب مختلفی دارند. هدف این سااند تحلیل این مزایا و معایب از نقطه نظر امنیتی بوده

های سااطب کند. این سااند تنها حفاظتمیها جهت اسااتفاده از تنظیمات پیکربندی فراهم برای سااازمان

ها نیاز دارند تا تضاامین دهد. دو حوزه دیگری که سااازمانمیهای مجازی نمایش شاابکه را برای ماشااین

شین شانی امنیت ما شده در آنمجازی و برنامه همپو ستقر  سطب میزبان و  هاهای م فراهم گردد، حفاظت 

 باشند. ها خارج از محدوده این سند میباشد که این حوزهمجازی می داده ماشین

 NIST SP 800-128: Guide for Security-Focused Configuration 

Management of Information Systems, (2011) 

ست شامل پردازنده مرکزی، ای ستم اطلاعاتی  سی ها از جمله دهندهسرویسهای کاری، گاهاجزای یک 

پایگاه داده، پساات الکترونیک، احراز هویت، وب، پروکساای، فایل و نام دامنه، اجزای شاابکه از جمله دیواره 

، هاعاملتجهیزات شبکه، سنسور، سیستم سیم،فرض، نقاط دسترسی بیهای پیشها، دروازهآتش، مسیریاب

 .بندی، پیکربندی و مدیریت شوندباشد که همه این اجزا بایستی شبکهمیدی های کاربرافزار و برنامهمیان

باشد می FIBS 200مدیریت پیکربندی سیستم نیز یک حداقل نیاز امنیتی تعریف شده در استاندارد 

کند، تعریف میها پشااتیبانی های امنیتی را که از این نیازمندیکنترل NIST SP 800-537و اسااتاندارد 

                                                      
10 Network Path Redundancy 

 



 

ده های امنیتی تعریف شسازی خانواده مدیریت پیکربندی کنترلراهنمایی را برای پیاده سندنماید. این می

های کنترل هایی برایشااامل دسااتورالعمل و همچنینکند میفراهم  NIST SP 800-53در اسااتاندارد 

ستاندارد  ست که  NIST SP 800-53امنیتی ا سیستم اطلاعاتی و ا مرتبط با مدیریت پیکربندی معماری 

سته  شندمیسازی و انتقال اطلاعات پردازش امن، ذخیره برایاجزای واب . مدیریت پیکربندی یک فرآیند با

 ای از مدیریتباشااد و پشااتیبانی عمدهمهم برای ایجاد و نگهداری پیکربندی ساایسااتم اطلاعاتی امن می

 آورد. میم اطلاعاتی را فراهم های امنیتی در سیستریسک

 NIST SP 800-127: Guide to Securing WiMAX Wireless Communications, 

(2010)  

های امنیتی ارتباطات ها در خصاااوا قابلیتهدف این ساااند فراهم نمودن اطلاعاتی برای ساااازمان 

باشد. ا میههایی برای استفاده از این قابلیتهای وایمکس و فراهم نمودن توصیهسیم با استفاده از شبکهبی

باشد و می  802.16IEEEبراساس استاندارد  11سیم کلان شهریفناوری وایمکس یک تکنولوژی شبکه بی

سیم طیف وسیع، ، تماس مستقیم بی12برای اهداف گوناگونی از جمله دسترسی پهن باند آخرین مایل ثابت

رود. یکار مهای ارتباطی و ... بهسیم تلفن همراه در شبکهو فناوری لایه دسترسی برای عامل مشترکان بی

سند به امنیت لینک ارتباطی سرویسوایمکس و تجه 13محدوده این  های امنیتی برای یزات کاربر از جمله 

صحت داده محدود می شبکه احراز هویت تجهیزات و کاربر، محرمانگی داده،  ستم  سی صات  شخ شود و م

های وایمکس فراهم سااازی ساایسااتمدهد. این نشااریه راهنمایی را به منظور پیادهوشااش نمیپوایمکس را 

 نماید. می

 NIST 800-150: Guide to Cyber Threat Information Sharing, (2016) 

باشااد. این ها به منظور مبادله اطلاعات تهدید سااایبری میاین سااند راهنمایی برای کمک به سااازمان

گذاری اطلاعات تهدید سااایبری داخل یک سااازمان، اسااتفاده از اطلاعات تهدید سااایبری سااند، اشااتراک

شده از منابع خارجی و تولید اطلاعات تهد سایبری که میدریافت  سایرید  شتراک سازمان تواند با  ها به ا
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شود شته  شش می گذا شتراکرا پو صی را برای جوامع به ا گذاری اطلاعات دهد و همچنین ملاحظات خا

 دهد.ارایه می

 NIST SP 800-153: Guidelines for Securing Wireless Local Area 

Networks (WLANs), (2012)  

 های محلیهایی برای بهبود پیکربندی امنیتی و پایش شااابکهمودن توصااایههدف این ساااند فراهم ن

ساایم و امکانات های بیمحدوده این سااند شاابکه. باشاادها میساایم و تجهیزات متصاال به این شاابکهبی

شده در محدوده شبکهطبقه شده میسیم طبقههای بیبندی ن باشد. مطالب ارایه شده در این سند بندی ن

برند و را از بین نمی SP 800-97و   SP 800-48از جمله  NISTها در دیگر اسناد ی توصیهنیاز به پیگیر

وجود داشته باشد، باید گفت  NISTسیم ها در این سند و دیگر نشریات بینامهچنانچه تضادی بین توصیه

 نامه موجود در این سند در اولویت قرار دارد. که توصیه

 

 NIST SP 800-175A: Guideline for Using Cryptographic Standards in the 

Federal Government: Directives, Mandates and Policies, (2016)  

شامل راهنمایی شریه  ستانداردهای رمزنگاری این ن ستفاده از رمزنگاری و ا سط  NISTهای جهت ا تو

ازی سدی نشده در هنگام انتقال و ذخیرهبناز اطلاعات حساس دیجیتالی و طبقهدولت فدرال برای حفاظت 

سایی الزامات مورد نیاز برای رمزنگاری فراهم می شنا شد و راهنمایی را جهت  شامل میبا سند  نماید. این 

صه ساس دولت فدرال، راهنمایی در مورد رفتار خلا ای از قوانین و مقررات مربوط به حفاظت از اطلاعات ح

نچه که نیاز به محافظت داشاااته و بهترین روش برای محافظت از آن ارزیابی ریساااک به منظور تعیین آ

 باشد.میهای گوناگون اطلاعات و بحث درباره اسناد مرتبط با امنیت از جمله اسناد رویه و سیاست

 NIST SP 800-175B: Guideline for Using Cryptographic Standards in the 

Federal Government: Cryptographic Mechanisms, (2016)  

سرویس سند درباره متدها و  ساس دولت فدرال این  های موجود رمزنگاری برای حفاظت از اطلاعات ح

ستانداردهای رمزنگاری  صص تهیه نیازمندیمیرا فراهم  NISTبوده و مروری از ا ها که در نماید. یک متخ



 

سرویس  شبکه یا  ستم،  سی سعه یک  شد نیاز به متدهای میحال تو رمزنگاری به منظور انجام عملیات با

 امنیتی دارد.

 NIST SP 800-184: Guide for Cybersecurity Event Recovery, (2016) 

ای مسااتقل از تکنولوژی در بهبود برنامه بازیابی وقایع ها به شاایوههدف این سااند کمک به سااازمان

 باشد. تر عملیات نرمال و طبیعی خود میها با هدف بازگشت سریعهای آنسایبری، فرآیندها و رویه

ادث با ارایه های موجود فدرال در رابطه با فرآیند پاسااخگویی به حواین سااند جایگزین دسااتورالعمل

ستمر  ستیابی به بهبود م سایبری و د سازی برای بازیابی وقایع  صورت خاا در آماده  اطلاعات عملی به 

 شود.های بازیابی نمیقابلیت

باشد و اطلاعات ارایه شده بایستی برای هر سازمان محدوده این سند موسسات فدرال ایالات متحده می

شته باشد، کرد فراگیر و انعطافدر هر بخش صنعتی که قصد دارد یک روی پذیرتر جهت بازیابی اطلاعات دا

سااازی جهت بازیابی یک ریزی و آمادهها در برنامهمفید باشااد. همچنین این سااند راهنمایی را به سااازمان

سایبری و یکپارچه شیوهسازی فرآیندرویداد  سازمان ارایه میها در برنامهها و  سک  د کنریزی مدیریت ری

رود، اما به عنوان یک راهنمایی به کار نمیمنظور پاسخگویی سازمان به یک رویداد سایبری فعال بهولی به 

  شود.منظور توسعه برنامه بازیابی خود به شکل راهکارهای سفارشی پیش از رویداد فعال استفاده می

 

 SP 800-171: Protecting Controlled Unclassified Information in Nonfederal 

Systems and Organizations, Rev 1, (2016)  

 

های اطلاعاتی غیر فدرال از ها و سیستمبندی نشده در سازمانحفاظت از اطلاعات غیرمحرمانه طبقه

توانند قابلیت دولت فدرال را تحت تاثیر میای نسبت به موسسات فدرال برخوردارند و العادهاهمیت فوق

رت موفقیت آمیز ماموریت تعیین شده و عملیات کسب و کار را انجام دهد. مستقیم خود قرار دهند تا بصو



 

های توصیه شده برای حفاظت از محرمانگی هدف این نشریه فراهم نمودن موسسات فدرال با نیازمندی

 باشد. می 14CUIبندی نشده کنترل شده یا  اطلاعات طبقه

باشد: درفصل مینیز منتشر شده است و دارای دو بخش کلی  2016از این استاندارد یک ویرایش در سال 

ها و ، قالب و ساختار نیازمندیCUIهای امنیتی ها برای توسعه نیازمندیدوم آن یکسری فرضیات و متد

ها و در سیستم CUIهای امنیتی حفاظت از محرمانگی خانواده از انواع نیازمندی 14در فصل سوم  

 شوند.می های غیر فدرال بیانسازمان

 FIPS 199: Standards for Security Categorization of Federal Information 

and Information Systems,  (2004)  

 

کند. های اطلاعاتی ایجاد میامنیت اطلاعات و سیستم بندیاین سند، استانداردهایی را برای طبقه

های اطلاعاتی یک چارچوب مرسوم را فراهم بندی امنیتی برای اطلاعات و سیستماستانداردهای طبقه

های امنیت اطلاعات، کفایت و نمایند و برای دولت فدرال مواردی مانند مدیریت موثر و نظارت بر برنامهمی

  دهند.میها را توسعه ها و شیوههای امنیت اطلاعات، روشاثربخشی سیاست

 

 FIPS 200: Minimum Security Requirements for Federal Information and 

Information Systems, (2006)  

ستم سی ستاندارد، حداقل الزامات امنیتی برای اطلاعات و  سازماناین ا های اجرایی های اطلاعاتی که 

های امنیتی رای انتخاب کنترلب مچنین یک فرآیند مبتنی بر ریسککنند و هدولت فدرال را پشتیبانی می

شتیبانی مورد نیاز جهت برقراری حداقل نیازمندی ستاندارد از طریق ایجاد میهای امنیتی را پ نماید. این ا

پذیر و قابل تکرار برای حداقل سااطوح لازم برای امنیت اطلاعات و تسااهیل یک رویکرد سااازگارتر، قیاس

های های اطلاعاتی که با حداقل نیازمندیرای سااایساااتمهای امنیتی بانتخاب و مشاااخص نمودن کنترل
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 تر در داخل دولت فدرالهای اطلاعاتی امنسازی و استفاده از سیستمامنیتی سازگار باشند، توسعه، پیاده

 دهد. را ترویج می

 FIPS 140-2: Security Requirements for Cryptographic Modules, (2001) 

کند و چهار سطب افزایش کیفی )از سطب ی خاا ماژول رمزنگاری را مشخص میهااین استاندارد نیازمندی

دهد. این سند، ارایه میهای برنامه و محیط ای از قابلیتیک تا چهار( برای پوشش طیف گسترده

دهد نگاری است را پوشش میهای امنیتی مناطقی را که در رابطه با طراحی و اجرای ماژول رمزنیازمندی

ها، احرازهویت، مدل وضعیت محدود، امنیت ها، سرویسها، نقشها و رابطمشخصات ماژول، پورت که شامل

(، EMI/EMCفیزیکی، محیط عملیاتی، مدیریت کلید رمزنگاری، رابط مغناطیسی، مطابقت مغناطیسی )

ای هماژولدهندگان کند که توسعهشود.  همچنین این استاندارد تعیین میخودآزمایی و طراحی مطمئن می

 . ای امنیتی خاصی نیاز دارندهچه کنترلبه منظور کاهش حملات به ها رمزنگاری و فروشندگان آن

 

 ISO/IEC 27033: ISO/IEC 27033:2010+ Information technology — 

Security techniques — Network security, (2010) 

های امنیتی مدیریت، عملیات و هدف این استاندارد فراهم نمودن راهنمایی جامع براساس جنبه

باشد. همچنین این استاندارد ها میهای سیستم اطلاعاتی و ارتباط داخلی آناستفاده از شبکه

  ISO/IEC 27002های امنیتی معرفی شده در استاندارد سازی کنترلراهنمایی جامع را برای پیاده

های ها/برنامهها، سرویسدهد. این مورد با امنیت تجهیزات شبکه و مدیریت امنیت آنارایه می

های ارتباطی اعمال کاربردی و کاربران شبکه علاوه بر امنیت اطلاعات قابل انتقال از طریق لینک

 های زیر است:شود. این استاندارد شامل بخشمی

  بخش اول: مرور و مفاهیم امنیت شبکه 

  بخش دوم: راهنمایی برای طراحی و پیاده سازی امنیت شبکه 

 های طراحی و کنترل مسائل مهم ها و تکنیکهای شبکه، ریسکبخش سوم: مرجع سناریو 



 

  بخش چهارم: تامین امنیت ارتباطات بین شبکه با استفاده ازGateway های امن 

 های بخش پنجم: تامین امنیت برای شبکهVPN  

 های رسی امن شبکهبخش ششم: دستIP سیم بی 

 ISO/IEC 27035: Information technology — Security techniques — 

Information security incident management, (2016) 

های طراحی شده به منظور تشخیص و مدیریت حوادث به طور موثر دربرگیرنده تشخیص و تصحیب کنترل

یابی و غیره سازی تاثیرات ناسازگار، گردآوری شواهد جرمحداقلگویی به رویدادها و حوادث، پاسخ

های تشخیص داده نشده پذیریطور عادی دربرگیرنده استخراج آسیبه باشد. حوادث امنیت اطلاعات بمی

پذیری بخشی پیشگیرانه و عملی اصلاحی است. هدف این باشد زیرا مدیریت آسیبمینشده و یا کنترل

ن هاست. ایپذیریرآیندهایی برای مدیریت رویدادهای امنیتی اطلاعات، حوادث و آسیباستاندارد پوشش ف

دهد و در را توسعه می ISO/IEC 27002استاندارد بخش مدیریت حوادث امنیت اطلاعات از استاندارد 

 های زیر تدوین شده است:بخش

 بخش اول: اصول مدیریت حوادث 

 سازی برای پاسخگویی به حوادثزی و آمادهریش دوم: راهنمایی به منظور برنامهبخ 

 )بخش سوم: راهنمایی برای عملیات پاسخگویی به حوادث )پیش نویس 

 ISO/IEC 27039:  Information technology — Security techniques — 

Selection, deployment and operation of intrusion detection and 

prevention systems (IDPS), (2015) 

های تشخیص نفوذ باشد. سیستممی  ISO/IEC 18043این استاندارد ویرایش جدیدی از استاندارد 

اسایی حملات و یا نفوذهای وارد شده به یک شبکه یا سیستم، توسط هکر های خودکاری برای شنسیستم

به طور  IPSهای های پیشگیری از نفوذ سیستمروند. سیستمبوده و به منظور تولید هشدار به کار می

های خاا شبکه از طریق خودکار به نوع خاصی از حملات شناخته شده برای مثال با بستن یکسری درگاه

هدف این استاندارد کمک  .دهندیک هکر شناسایی شده پاسخ میبه منظور بلوک کردن ترافدیواره آتش 



 

ات باشد و انتخاب، استقرار و عملیمیها به منظور استقرار سیستم تشخیص و پیشگیری از نفوذ به سازمان

IDPS های کلیدی استاندارد عبارتند از: کند. بخشرا بررسی می 

  انتخابIDPSف : انواع مختلIDPS ابزارهای مکمل ، 

  استقرارIDPS 

  عملیاتIDPS 

 RFC 4130: MIME-Based Secure Peer-to-Peer Business Data Interchange 

Using HTTP, Applicability Statement 2 (AS2), (2005) 

های کسب و کار ساخت یافته به صورت کند که نحوه مبادله دادهاین سند یک بیانیه کاربردی را ارایه می

دهد. بیانیه کاربرد برای شرح می SMTPبه جای پروتکل  HTTPامن را با استفاده از پروتکل انتقال 

فته ممکن است به های کسب و کار ساخت یاوجود دارد. داده RFC 3335در استاندارد  SMTPپروتکل 

در  EDIموسسه استانداردهای ملی آمریکا یا  X12در فرمت  15، تبادل داده الکترونیکXMLصورت 

های داده ساخت یافته فرمت سازمان ملل متحد برای مدیریت، تجارت و حمل و نقل و یا سایر فرمت

وعه جامعی از به منظور مشخص نمودن مجم RFC 1767باشند. این سند توسعه یافته استاندارد 

ها، عدم انکار مبدا و عدم انکار صحت داده-اعتبارها، ، به طور خاا محرمانگی دادههای امنیتی دادهویژگی

 باشد.می HTTPپروتکل دریافت در سراسر 

های و ارایه مشخصات آن، تضمین قابلیت همکاری میان عامل MIME EDIهمچنین هدف آن معرفی 

د این نشریه محدو باشد.میتی مورد انتظار های امنیبه برخی یا کلیه ویژگی، با استناد B2B EC16کاربر 

شود، بلکه در هر برنامه کاربردی تجارت الکترونیک که اطلاعات کسب و محض نمی EDIبه استفاده از 

 ای امن دارند، قابل اعمال است.کار نیاز به تبادل در اینترنت به شیوه
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 RFC 4033 :DNS Security Introduction and Requirements, (2005) 

مین امنیت برخی از اطلاعات اباشد که برای تمی IETF  اسنادیک مجموعه از   DNSهای امنیتی ضمیمه

شود. سند پیش رو درباره ها استفاده میشبکه IP، در پروتکل اینترنت DNSآماده شده توسط 

، DNSSECد. ند فراهم کننتوانمیرا  17م دامنههای امنیتی سیستم ناهایی است که ضمیمهسرویس

ها را معرفی نموده و افزایند. این سند این ضمیمهمی DNSاحرازهویت منبع داده و صحت داده را به 

 دهد. ها را نیز شرح میهای آنها و محدودیتهمچنین قابلیت

را تشریب  کنندمیرا توصیف  DNSSECبه طور جامع که در انتها این سند ارتباط متقابل اسنادی 

 RFCتعاریف موجود در  RFC 4035و  RFC 4034کند که این سند و اسناد مرتبط با آن مانند می

 نمایند.میو اصلاح  را به روزرسانی 2535

 RFC 4034: Resource Records for the DNS Security Extensions, (2005) 

ای از مجموعه DNSهای امنیتی باشد. ضمیمهمی DNSSECنشریات  این نشریه بخشی از خانواده

کنند. این سند میفراهم  DNSاصلاحات پروتکل و رکوردهای منبع هستند که احراز هویت منبع را برای 

، امضای دیجیتال رکورد منبع  و انکار وجود رکوردهای منبع تصدیق 18امضاکننده ئتیه، میکلید عمو

زئیات هدف و قالب هر رکورد تشریب گردیده و یک نمونه از هر رکورد منبع بیان کند. جمیشده را تعریف 

 شده است. 

 RFC 4035: Protocol Modifications for the DNS Security Extensions, 

(2005) 

ای از مجموعه DNSهای امنیت باشد. ضمیمهمی DNSSECنشریات  این نشریه بخشی از خانواده

 DNSاصلاحات پروتکل و رکوردهای منابع جدید هستند که احراز هویت منابع داده و صحت داده را به 

این سند مفهوم یک منطقه امضا کند. میرا توصیف  DNSSECافزایند. این سند اصلاحات پروتکل می
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ها این روشکند. تعریف می ECDNSSبا استفاده از  مسایل حل کردنرا همراه با  الزاماتی برای  19شده

معتبر را  DNSهای خطای و نشانه DNS، امکان احراز هویت رکوردهای منبع یامنیت حل کنندهبه 

برای را  هایازمندینفهرستی از شده را تعریف نموده و  این سند مفاهیم منطقه امضا 2دهد. بخش می

بررسی  معتبر جهت دهنده نامرفتار سرویسبرای اصلاحاتی را  3کند. بخش می مشخصامضای منطقه 

حل کننده امنیتی  عملیاتهایی را که شامل رفتار هویت 4کند. بخش میشده تشریب  مناطق امضا

به منظور را  DNSSEC رکوردهای منبعچگونگی استفاده از  5دهد. در نهایت، بخش میشرح ند شومی

 کند. میبیان  )واکنش( احراز هویت یک پاسخ

 RFC 4398: Storing Certificates in the Domain Name System (DNS), 

(2006) 

ها به وساایله معمولا اعتبار آنشااوند و نامه منتشاار مییک گواهی غالبا به صااورتکلیدهای عمومی 

ستها و نامهگواهی ضای نامه گواهی یک. شوداثبات میمربوطه  20نامههای ابطال گواهیلی الحاقی از یک ام

نامه، باشااد. لیساات ابطال گواهیمی... مجوزدهی و هویت، اطلاعات  ،یک کلید عمومی دیجیتال رمزنگاری،

های امهنتوسط امضاکننده گواهی ضمنیاطلاعات  تمامیو  اندهایی است که ابطال شدهنامهلیستی از گواهی

  شوند.ابطال شده امضا می

DNSSEC  از هر گونه اطلاعات تولید شده توسطDNS  اندازی تواند به منظور راهمینماید و میمحافظت

های رمزنگاری سازی رکوردهای گواهی نامهذخیره این استاندارد .کار رودهای امنیتی بهیگر سیستمد

را برای ذخیره  CERTرکورد منبع دوم این استاندارد،  بخش. کندرا بررسی می DNSذخیره شده در 

به  8و  7، 4بخش ، CERTرکوردهای منبع برای مناسب های مالک نام 3بخش ، DNSها در گواهینامه

 RFCسند در مقایسه با را سند  اینتغییرات  9و بخش  IANA21کارآیی، امنیت و ملاحظات ترتیب 

 دهد.شرح می 2538
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 RFC 4255: Using DNS to Securely Publish Secure Shell (SSH) Key 

Fingerprints, (2006) 

شرح داده و یک رکورد منبع  DNSSECرا با استفاده از  SSHاین سند یک روش تایید کلیدهای میزبان 

DNS  جدید، حاوی اثرانگشت کلیدSSH کند. را تعریف می 

دهنده در صورتی که کاربر تشخیص دهد که اثر با سرویس SSHکارگیری اثر انگشت در اتصالات در به

پذیرد، کلید به صورت محلی ذخیره شده و جهت تایید برای ادامه اتصالات انگشت صحیب بوده و کلید را ب

رود، اما ممکن است که کاربر تایید اثر انگشت را خارج از این محدوده انجام دهد و بسیاری از کار میبه

تواند می RFC 4255پذیرند. روش تشریب شده در بدون هیچگونه بررسی میکاربران کلید ارایه شده را 

کارگیری و به DNSدهنده در ای را با جستجوی اثر انگشت  کلید عمومی سرویسررسی خارج از محدودهب

DNSSEC  .به منظور تایید جستجو فراهم نماید 

 RFC 7671: The DNS-Based Authentication of Named Entities (DANE) 

Protocol: Updates and Operational Guidance, (2015) 

های سازیشده از پیاده را براساس تجربیات حاصل RFC 6698این سند مشخصات بیان شده در سند 

دهندگان مجریان، متصدیان و توسعه برای راهنمایی شاملکند و روزرسانی میه و ب ، تشریبپس از آن

سه فیلد   RFC 6698 استاندارد .باشددارند، می DANEمایل به استفاده از رکوردهای تپروتکل که 

مقدار ممکن  3و سومین با  2مقدار، دومین مورد با  4کند. اولین مورد با را تعریف می TLSAرکورد 

. این سند مجموعه شودحاصل می TLSAترکیب متمایز از انواع رکوردهای  24وجود دارند. در نتیجه 

ید تا سادگی در طراحی، نمامی معرفیرا  RFC 6698فیلدهای استاندارد  ترکیبات بهترینکوچکتری از 

 به RFC 7671ایجاد گردد. این مسئله با راهنمایی استقرار و عملیات در پروتکل  سازی و استقرار پیاده

 روزرسانی شده است. 

 



 
 RFC 7513: Source Address Validation Improvement (SAVI) Solution for 

DHCP, (2015) 

تخصیص داده شده به  IPهای هایی را برای ایجاد اتصالاتی میان آدرسروش RFC 7513سند 

DHCPv4/DHCPv6 کننده روی یک دستگاه بهبود اعتبارسنجی آدرس مبدا، ایجاد و لنگر متصل

لنگرهای اتصال اینگونه تعریف شده است: لنگر اتصال   RFC 7039 از  استاندارد  3کند. در بخش می

  IPکه تخصیص یک آدرس یری است که ممکن است به منظور شناسایی سیستمیویژگی غیرقابل تغی

وسط های تولید شده تکار رود. اتصالات به منظور شناسایی و فیلتر نمودن بستهروی آن صورت گرفته، به

ز تواند امیروند. در این روش، این مکانیسم میکار مبداء جعلی به IPهای ها با استفاده از آدرسواسط

 در شبکه جلوگیری نماید.  IPجعل آدرس 

 RFC 7610: DHCPv6-Shield: Protecting against Rogue DHCPv6 Servers, 

(2015) 

های ندهدههای سوئیچی در برابر سرویسهای متصل به شبکهاین سند مکانیسمی را برای محافظت میزبان

DHCPv6 پوشش محافظ سازی متقلب و همچنین بهترین اقدامات برای پیادهDHCPv6  را ارایه

شوند، ها دریافت میکه در آن بسته 2در ابزار لایه  DHCPv6های دهد و براساس پالایش بستهمی

 باشد. می

 RFC 6353: Transport Layer Security (TLS) Transport Model for the 

Simple Network Management Protocol (SNMP), (2011) 

های امنیتی خارجی فراهم ال، متدی را برای احراز هویت و رمزنگاری پیام بر روی کانالمدل امنیت انتق

تعریف شده در این استاندارد استفاده از مشخصات مدل  TLS/DTLSو  SSHکند. دو پروتکل انتقال می

 کنند.میامنیت انتقال را بیان 



 
 RFC 7454: BGP Operations and Security 

ار های شبکه به کتقریبا به صورت انحصاری به منظور مبادله اطلاعات مسیریابی بین حوزه BGPپروتکل 

رود. با توجه به این طبیعت متمرکز، درک اقدامات امنیتی که بایستی به منظور پیشگیری از اختلالات می

گزینه ، TTLباشد. این سند اقداماتی از جمله مسیریابی عمدی یا تصادفی مستقر گردند مهم می

نماید. تشریب می BGPهای را به منظور حفاظت از نشست 22و فیلترینگ برنامه کنترل TCPهویت احراز

های لازم برای  فیلتر نمودن هر ترافیکی است که مقصد آن فیلترینگ برنامه کنترل شامل اعمال سیاست

ر جریان اطلاعات مسیریابی، با باشد. همچنین اقداماتی را به منظور کنترل بهتمی ...روتر و  یکا IPآدرس 

استفاده از فیلترینگ پیشوند و خودکارسازی فیلترهای پیشوند، فیلترینگ حداکثر پیشوند، فیلترینگ 

کند. این سند کلیه تشریب می  BGPPمسیر سیستم خودکار، کاهش تاثیر مسیر  و سایش جامع 

های منسجم شبکه کمک مال سیاستهای موجود را خلاصه نموده و به مدیران شبکه در اعراهنمایی

 .  نمایدمی

 RFC 5077: Transport Layer Security (TLS) Session Resumption without 

Server-Side State, (2008) 

ها را مجددا آغاز سازد تا نشسترا قادر می TLSدهنده دهد که در آن سرویساین سند روشی را ارایه می

وضعیت  TLSدهنده سرویسگیرنده اجتناب نماید. نموده و از نگهداری وضعیت نشست هر سرویس

ده گیرنکند. سرویسگیرنده ارسال مینشست را در یک بلیط کپسوله نموده و آن را به سمت سرویس

ه دست آورده، نشست را مجددا آغاز نماید. این سند هایی که بتواند با استفاده از بلیطمتعاقبا می

 TLSکار برده و نوع جدیدی از پیام را به RFC 4366تعریف شده در استاندارد  TLSهای ضمیمهتمامی

 باشد: کند. این مکانیسم در موارد زیر مفید میرا تعریف می

 کند.تلف گردآوری میها را از کاربران مخهایی که تعداد زیادی از تراکنشدهندهسرویس 

 هایی که تمایل به نشست حافظه کش برای مدت زمان طولانی دارند.دهندهسرویس 
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 دهندههای متعادل در سراسر سرویستوانایی بارگذاری درخواست 

 دهنده تعبیه شده با حافظه کمسرویس 

 RFC 7301: Transport Layer Security (TLS) Application-Layer Protocol 

Negotiation Extension, (2014)  

کند. توصیف می TLSرا برای مذاکره پروتکل لایه کاربرد در دست تکانی  TLSاین سند ضمیمه پروتکل 

یکسان  TCPیا  UDPهای کاربردی متعددی بر روی یک درگاه پروتکل این سند به طور کلی در

 TLSدهد که در اتصال را می یشوند، این ضمیمه به لایه کاربرد امکان مذاکره آن پروتکلپشتیبانی می

شوند. این کپسوله می TLSهای لایه کاربرد در پروتکل ای پروتکلکار خواهد رفت.  به طور فزایندهبه

جود که در حال حاضر روی درگاه های ارتباطی امن و موها را جهت استفاده لینکسازی برنامهکپسوله

443(HTTPSارایه می ) شوند، در سراسر زیرساختIP های که پروتکلنماید. هنگامیقدرتمند می

شوند، پشتیبانی می 443دهنده مانند کاربردی متعددی بر روی یک شماره درگاه طرف سرویس

هر اتصال دارند که این در فاده پروتکل کاربردی برای است دهنده و مشتری نیاز به مذاکره یکسرویس

 رسد.دهنده و مشتری به انجام میهای شبکه میان سرویسمذاکره بدون نیاز به افزودن رفت و برگشت

 RFC 6242: Using the NETCONF Protocol over Secure Shell (SSH), 

(2011)  

است که برای مدیریت پیکربندی تجهیزات شبکه  XMLیک پروتکل مبتنی بر  NETCONFپروتکل 

تا امکان نگاشت به  شودیه انتقال و نشست تعریف میمستقل از لا NETCONFشود. استفاده می

در  NETCONF پروتکل چگونگی کاربرد سندهای متعدد لایه انتقال یا نشست فراهم شود. این پروتکل

SSH (RFC 4253 )روی پروتکل انتقال  SSH (RFC 4254)با استفاده از پروتکل اتصال  SSHنشست 

پوسته از طریق یک نشست  NETCONF پروتکل دهد کهکند. این نگاشت این امکان را میرا تعریف می

کار به NETCONFتواند برای هر نوع پیام . این انتقال میباشدافزار قابل اجرا امن، توسط یک کاربر یا نرم

 رود.



 

 ETSI TS 133 220: DIGITAL CELLULAR TELECOMMUNICATIONS 

SYSTEM (PHASE 2+) (GSM)/ UNIVERSAL MOBILE 

TELECOMMUNICATIONS SYSTEM (UMTS)/ LTE/ GENERIC 

AUTHENTICATION ARCHITECTURE (GAA)/ GENERIC 

BOOTSTRAPPING ARCHITECTURE (GBA), (2016) 

 کلیدتوافق  احرازهویت ومکانیزم  23اندازیجهت راهامنیتی های مها و مکانیزسند به توصیف ویژگیاین 

اندازی شامل توزیع راه منتخب برای استفاده از این مکانیزم افزارهای. نرمپردازدمی افزارامنیت نرم برای

از  24های مشترکشود. گواهینامهباشد، اما محدود به این نیز نمیمی TS 3.221نامه مشترک گواهی

 هایی که توسط اپراتوربه همکاران اپراتور تلفن همراه هستند همانند سرویس هایی که متعلقسرویس

 کنند.شود پشتیبانی میموبایل ارایه می

انداز عمومی، یک مرور کلی بر معماری و روش دقیقی درخصوا محدوده این مشخصات شامل توابع راه

 باشد.نامه میاندازی گواهیچگونگی راه

 ETSI TS 118 508: Analysis of Security Solutions for the oneM2M System, 

(2014) 

. برای رسیدن به باشدمی oneM2Mهای از امنیت در سیستم یبرای ایجاد درک مشترک سند حاضر

ها این سیستمهای امنیتی در و نیازمندیشده تجزیه و تحلیل  اتتهدید، های امنیتی، سرویسامر این

یتی های امنمکانیزمارتباط  علاوه بر این سند حاضر .گشته است از موارد کاربردی استخراج شناسایی و

 در آنامنیتی مناسب  یهامکانیزم و هاروشهمچنین . کندها را نیز مطرح میاین سیستمبه معماری 

 تعریف شده است.

 

 ETSI EN 300 175-7: Digital Enhanced Cordless Telecommunications 

(DECT)/Common Interface (CI)/ Part 7: Security features, (2015) 
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در آن مورد استفاده  هاآن هایی کهروش، های رمزنگاری مورد نیازانواع الگوریتم، این سند معماری امنیتی

 رتباطاتا شده با معماری ارایههای امنیتی سازی ویژگینیاز برای یکپارچهالزامات موردد و نگیرمیقرار 

ها نموده و نحوه مدیریت ویژگیرا مشخص  26(CI) رابط مشترک 25(DECT) تالیجید و میسیب شرفتهیپ

 دهد.را شرح می

 

 IEEE 2600-2008: IEEE Standard for Information Technology: Hardcopy 

Device and System Security, (2010) 

، حفظ حریم مجوزدهی هویت،امنیتی ازجمله احراز هایندارد الزامات امنیتی )تمام جنبهاین استا

 برانبرای تولیدکنندگان، کاررا ( و ... صحت، مدیریت دستگاه، امنیت فیزیکی و امنیت اطلاعات خصوصی،

ها از های چاپی و سیستماندازی، پیکربندی و استفاده از دستگاهنصب و راه انتخاب، برای سایر افرادو 

 مخاطراتاستاندارد  نیکند. اتعریف می های چندمنظورهدستگاه و کپی های، دستگاههاجمله پرینتر

ان دهندگکنندگان و توسعهدیو تول کردهها مشخص ستمیهای چاپی و سدستگاه نیا یبرارا  یتیامن

کند یم ییراهنما ،خود یهاستمیها و سمناسب در دستگاه یتیامن هایتیگنجاندن قابل یافزار را برانرم

 دهد.آموزش می یتیامن یهاتیقابل نیاستفاده از ا یمناسب برا یهاکاربران را در راه و

 

 RFC 5246: The Transport Layer Security (TLS) Protocol, (2008) 

ارتباطات امن را  TLSکند. پروتکل را مشخص می 27از پروتکل امنیت لایه انتقال 1.2این سند نسخه 

حریم خصوصی و صحت داده  نمودنپروتکل فراهم این هدف اصلی از کند. در سراسر اینترنت فراهم می
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. پروتکل از دو لایه تشکیل شده است: پروتکل رکورد باشدمیین دو برنامه کاربردی در حال ارتباط ب

TLS ی و پروتکل دست تکانTLS. گیرنده / های کاربردی سرویسدهد تا برنامهپروتکل اجازه می

دهنده به روشی که برای جلوگیری از استراق سمع، دستکاری، یا جعل پیام طراحی شده است سرویس

  ارتباط برقرار کنند.

 

 Authentication and Authorization for Constrained Environments (ACE(, 

(2016) 

ه بدارند که نیاز  مجوزدهی پویا و انعطاف پذیر حل هرا کیبه  ایاش نترنتیا توسعه یوهایسناراز  یبرخ

 باشد.وابسته نمی یکنترل دسترس یهاستیلپیکربندی ایستا 

با  مجوزدهیچارچوب  کیبه عنوان  OAuth 2.0استفاده از  یچگونگ IETF ACE یگروه کار

 را برایشناخته شده  یتیراه حل امن کی جهیکند، در نت یم فیرا تعر(  (IoT ایاش نترنتیا دهندگانتوسعه

 آورد.یمبه همراه  ایاش نترنتیا یهادستگاه

 ISO/IEC 27000-series: provides a privacy framework, (2016) 

ستم ها در زمینه یک سیها و کنترلها را در رابطه با مدیریت امنیت اطلاعات، ریسکاین سری بهترین توصیه

های مدیریتی برای تضمین کیفیت )سری ایزو در طراحی سیستم، به طور مشابه مدیریت امنیت اطلاعات

 کند. ( را فراهم می9000

 Security Services (SAML) TC, (2012) 

توسعه  OASISتوسط کمیته فنی خدمات امنیتی   (SAML)زبان نشانه گذاری تاکید امنیتی

کاربر  احرازهویت و حقوق و هابرای ارتباط ویژگی XMLیافته است که چارچوبی مبتنی بر 

دهد نهادهای کسب و کار هویت و اجازه می  SAMLباشد. همانطور که از نام آن پیداست،می

ند مان دیگر، ی ها و حقوق یک موجودیت )که اغلب یک کاربر انسانی است( درباره موجودیتویژگی

 افزار شرکت دیگری تایید کنند.یک شرکت همکار ویا نرم



 
 eXtensible Access Control Markup Language (XACML) TC, (2013) 

XACML   یک استاندارد سازمان OASIS است که زبان سیاست و زبان درخواست و پاسخ

کند. زبان سیاست برای توضیب الزامات عمومی کنترل تصمیمات کنترل دسترسی را توصیف می

رکیب ها، تبرای تعریف توابع جدید، انواع داده نقاط قابل گسترششود و دارای دسترسی استفاده می

باشد. زبان درخواست و پاسخ اجازه طرح سوال یا انجام ندادن فعالیتی را همراه منطقی و غیره... می

 استینشان دادن س یبرارا  XMLدهد. کمیته فنی این استاندارد یک طرح پایهبا تفسیر نتایج می

   کند.حق تعریف میو  یمجوزده

 

 ETSI TS 118 103: Security solutions, (2016) 

را امنیتی  یچارچوبنموده و  را بررسی M2M هایامنیتی قابل اجرا در سیستم هایحلراه حاضر سند

  نماید.ارایه میها سیستماین برای 

 ISO/IEC 29100:2011 provides a privacy framework, (2011) 

 دربرای حفاظت از اطلاعات شناسایی شخصی را این استاندارد بین المللی یک چارچوب سطب بالا 

 یهادارد و جنبه یجنبه عموماستاندارد  نیا کند.های فناوری اطلاعات و ارتباطات فراهم میسیستم

چارچوب حریم خصوصی به  دهد.یم یجا یکل یخصوص میرا در چارچوب حر یاهیو رو یفن ،یسازمان

ها جهت مشخص نمودن الزامات حفظ حریم خصوصی اطلاعات شناسایی شخصی منظور کمک به سازمان

 خود، در یک محیط فناوری اطلاعات و ارتباطات به وسیله موارد ذیل در نظر گرفته شده است:

 یخصوص میحر جیرا حاصطلا مشخص نمودن یک 

 یشخص ییر پردازش اطلاعات شناساها دآن هایو نقش گرانیباز فیتعر 

 یخصوص میحر حفظ مشخص کردن الزامات  

 شناخته شده  یخصوص میبه اصول حر ارجاع 



 

توسعه، تست،  ،یطراح ،یمعمار ه،یته ن،ییدر تع ریدرگ یهاسازمان و یقیاشخاا حق یاستاندارد برااین 

ه ک ییهاسیسرو ایارتباطات  ژیتکنولو یهاستمیاطلاعات و س یاتیعمل یها ستمیوس ت،یریحفظ، مد

 .اجرا استاست، قابل  ازیمورد ن اطلاعات شناسایی شخصیپردازش  یبرا یخصوص میحر یهاکنترل

 

 XML Key Management Specification, (2005) 

 XMLمناسب با این استاندارد برای امضای  هایی برای توزیع و ثبت کلیدهای عمومی،این سند پروتکل

 XKMSهای ها و سرویسمشخصه پروتکل این یک استاندارد دو بخشی است. بخش اولکند. مشخص می

( XKMS Version 2.0) مشخصات مدیریت کلید برای W3Cهای دهد. بخش دوم توصیهرا پوشش می

سند این  دهد.می شرح را XMLاتصالات پروتکل مختلف با خصوصیات امنیتی برای مشخصه مدیریت کلید 

 نماید.را تعریف می XMLثبت نام کلیدی  تو مشخصات خدماXML ویس اطلاعات مشخصات کلیدی سر

 IEEE: IEEE Cyber Security for the Smart Grid, (2013) 

ه های انجام شد، تلاشهوشمند در زنجیره ارزش شبکهموجود های امنیتی سایبری پذیریآسیب این گزارش

 .کندرا تفصیل می موردنیاز جهت پیشرفت ها و اقداماتپذیریکشورها برای کاهش این آسیباز توسط برخی 

 گزارش برجسته شده است. نیدر ا یبریسا تیامن یهاچهار نمونه ازشاخه


