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 پیشگفتار

 

شود ها، خدمات و یا عملیاتی اطلاق میکلی به آن دسته از سامانه به صورت 1های حیاتیزیرساخت

هتا موبتن تیت ی  و یتا نتاتوانی در ختدمات بعداشتت عمتومی، ت تارت و که اختتلا  و یتا تیریتن آن

و یا هر ترکین دیگری از این قبیل موارد شتود  ایتن متوارد شتامل ارتباطتات، انتر ی،  امنیت ملی اقتصاد،

 .شودطوط حمل و نقل، بعداشت عمومی و خدمات ضروری دولتی میهای بانکی، خسامانه

های حیاتی قرار دارند، بنابراین امنیت برای در قلن زیرساخت 2(ICSهای کنتر  صن تی )سیستم

ها و ها تا چند سا  پیش به صورت فیزیکی از سیستمهایی معم است  این سیستمچنین سیستم

ی توانند به شبکهوری میها در بعت بالا بردن بعرهلی امروزه تمامی آناند وهای خاربی ایزوله بودهشبکه

ها ای اد کند  مدنظر قرار تواند یک خطر امنیتی بزرگ برای آناینترنت متصل شوند که این اتصا  می

های او  و ها به دلیل وبود محیط اختصاصی در نسلندادن بحث امنیت فناوری اطلاعات در این سیستم

ها، های امنیتی زیادی در نسل بدید شده است  عدم اعتبارسن ی مناسن ورودیاعث ای اد ض  دوم، ب

آتش، اشکالات  ض   در کنتر  سطح دسترسی، عدم استفاده از رمزنگاری، ض   در ت ری  دیواره

های امنیتی مت دد هویت ض ی  و ض  ربندی و طراحی شبکه، سیستم احرازافزاری، ض   در پیکنرم

 باشند  ها میهای شایع این سیستمپذیرییزات کنترلی و غیره از بمله آسینت ع

های صن تی این امکان را برای معابمین فراهم ستاخته تتا بته های موبود در سیستمپذیریآسین

ها ها و یا ای اد اختلا  در فرآیند کاری آنهای حیاتی کشور، آسین رساندن به آنفکر حمله به زیرساخت

 باشند  

                                                      
1 Critical Infrastructure 

2 Industrial Control System (ICS) 



 

استت  از بملته  IT3هتای های بسیار متفتاوتی بتا سیستتمها و پیچیدگیدارای ویژگی ICSمحیط 

توبعی بر روی ایمنی زندگی های متفاوت  برخی از این خطرات شامل خطرات قابلبندیتعدیدات و اولیت

زیست و مسائل مالی ماننتد کتاهش تولیتد و تتامیر منفتی بتر های بدی به محیطانسان، همچنین آسین

های ها و برنامهعاملینان، سیستمهای اطمهای عملیاتی، قابلیتنیازمندی ICSباشد  اقتصاد یک کشور می

و از ایتن ر نظر برسد  غیرمت ارف به ITکاربردی متفاوتی نیز دارد که ممکن است برای کارکنان پشتیبانی 

ها بعره بترد  توان از آنتصاصی توس ه پیدا کرده است که میها اسناد اخبرای تامین امنیت در این سیستم

  خواهد شد ین اسناد اشاره در این ا به معمترین و برترین ا

های حیاتی به صورت اد مربوط به تامین امنیت زیرساختبرخی از اسنلازم به ذکر است که 

ها کارایی به صورت عمومی برای تمام زیرساخت مابقیاند و تصاصی برای یک بیش خاص ارائه شدهاخ

 دارند 

 های حیاتیبندی زیرساختتقسیم

های حیاتی وبود دارد زیرساختهای متفاوتی برای بندیت اری  و تقسیمورهای میتل  دنیا در کش

ایتالات متحتده یکستان استت  که تنعا در برخی بزئیات با یکدیگر اختلاف دارند، ولی کلیات امر در همه 

باشتد کته بنتا بتر ت تاری  میهای حیاتی در زمینه امنیت زیرساخت از پیشروترین کشورهای ف ا آمریکا 

قسمت عبارتند از: بیش شیمی، بیش  11کند  این بیش تقسیم می 11های حیاتی را به زیرساخت، خود

تاسیسات ت اری، بیش ارتباطات، بیش تولیدات حساس و حیاتی، بیش سدها، بیش پایه صن ت دفتا،، 

غذایی، بیتش ستلامت بیش خدمات اور انسی، بیش انر ی، بیش خدمات مالی، بیش کشاورزی و مواد 

ای، ش ضتای ات، متواد و راکتورهتای هستتههای بعداشتی، بیش تکنولو ی اطلاعات، بیو مراقبت عمومی

 های آب و فاضلاب های حمل و نقل، بیش سیستمبیش سیستم

  

                                                      
3 Information System 



 
 های کنتر های حیاتی و سیستمحوزه زیرساختلیست استانداردهای امنیتی حوزه 

 نام استاندارد شماره استاندارد

SP 800-82 
Guide to Industrial Control Systems (ICS) Security, Rev 2 (2015) 

 یکنتر  صن تهای ستمیس تیامن رایب ییراهنما

SP 800-53 

Recommended Security and Privacy Controls for Federal Information Systems 

and Organizations, Rev 4 (2013) 

 فدرا  یهای اطلاعاتستمیسو ها سازمانبرای  یخصوص میو حر های امنیتیکنتر 

 

Cybersecurity Framework Manufacturing Profile (Draft), (2016) 

 مشیصات تولیدی چارچوب امنیت سایبری  

IR 8089 

An Industrial Control System Cybersecurity Performance Testbed (2015) 

  یکنتر  صن ت ستمیسیک  یبریسا تیعملکرد امن یشیبستر آزما

 

Framework for Improving  Critical Infrastructure Cybersecurity, Version 1.1 

(draft) (2017) 

 یاتیهای حرساختیز یبریسا تیبعبود امن یبرا یچارچوب

IR 7628 

Guidelines for Smart Grid Cyber Security (2014) 

 شبکه هوشمند برقراهنمایی برای امنیت سایبری  

IR 7761 

NIST Smart Grid Interoperability Panel Priority Action Plan 2: Guidelines for 

Assessing Wireless Standards for Smart Grid Applications, Rev. 1 

 سیم بی استانداردهای ارزیابی برای هاییدستورال مل: های هوشمنداولویت اقدامات پنل ت املی شبکهطرح 

 هوشمند شبکههای کاربردی برای

SP 1058 

Using Host-Based Antivirus Software on Industrial Control Systems: Integration 

Guidance and a Test Methodology for Assessing Performance Impacts 

 روش وها دستورال مل: صن تی کنتر های سیستم روی بر میزبان بر مبتنی ویروسآنتی افزارنرم از استفاده

 عملکرد امرات ارزیابی برای یآزمون

SP 1108R3 

NIST Framework and Roadmap for Smart Grid Interoperability Standards, 

Release 3.0 (2014) 

 های هوشمندبرای استانداردهای قابلیت همکاری شبکه NISTچارچوب و نقشه راه 

ISA / IEC-

62443ANSI / 

ISA-99 

Security for Industrial Automation and Control Systems 

 های کنتر  و اتوماسیون صن تیامنیت برای سیستم 



 

 نام استاندارد شماره استاندارد

ANSI/ISA-95 

Enterprise-Control System Integration 

 سازی سیستم کنتر  و شرکتیکپارچه

ISA100.11A 

Wireless Systems for Automation: Process control and related applications 

  مربوطه های کاربردیبرنامهسیم برای خودکارسازی: کنتر  فرآیند و های بیسیستم

 

NERC CIP (critical infrastructure protection) 

 های حیاتیزیرساخت از حفاظت

IEC Technical 

Committee 57 

Power systems management and associated information exchange 

 مربوطههای برق و تباد  اطلاعات مدیریت سیستم

API 1164 

Pipeline SCADA Security, Second Edition (2009) 

 امنیت اسکادای خط لوله 

IEEE Std 1686 

 

IEEE Standard for Substation Intelligent Electronic Devices (IEDs) Cyber 

Security Capabilities (2013) 

  در ایستگاه فرعیهوشمند الکترونیکی های دستگاهامنیت سایبری های برای قابلیت IEEEاستاندارد 

IEEE P1711 

Standard for a Cryptographic Protocol for Cyber Security of Substation Serial 

Links (2010) 

 ی فرعیهات سایبری پیوندهای سریا  ایستگاهاستانداردی برای یک پروتکل رمزنگاری برای امنی

IEEE P1711.3 

Standard for Secure SCADA Communications Protocol (SSCP) (2013) 

 ارتباطات امن اسکادا استانداردی برای پروتکل

IEEE Std 1815 

IEEE Standard for Electric Power Systems Communications-Distributed 

Network Protocol (DNP3) 

 های برقمتارتباطات سیس شدهبرای پروتکل شبکه توزیع IEEEاستاندارد 

 

Catalog of Control Systems Security: Recommendations for Standards 

Developers (2011) 

 هااستاندارد دهندگانتوس ه برای هاییتوصیه: کنتر های امنیت سیستم کاتالوگ

 

Control Systems Cyber Security: Defense in Depth Strategies (2016) 

  عمق در های دفا،استراتژی: کنتر های سایبری سیستم امنیت

http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=4453837
http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=4453837


 

 نام استاندارد شماره استاندارد

 

Cyber Security Assessments of Industrial Control Systems (2010) 

 صن تی  کنتر های سیستم سایبری ارزیابی امنیت

 

21 Steps to Improve Cyber Security of SCADA Networks 

 اسکاداهای شبکه سایبری امنیت بعبود برای گام 21

 

Recommended Practice: Creating Cyber Forensics Plans for Control Systems 

(2008) 

 های کنتر یابی سایبری برای سیستمبرم هایطرح ارایههای توصیه شده: رویه

 

Recommended Practice: Developing an Industrial Control Systems 

Cybersecurity Incident Response Capability (2009) 

 های کنتر  صن تیتوس ه یک قابلیت پاسخ به رویداد امنیت سایبری برای سیستم توصیه شده: رویه

 

Recommended Practice Case Study: Cross-Site Scripting (2007) 

 Cross-Site Scripting حمله مطال ه موردی: -های توصیه شدهرویه

 

Recommended Practice for Patch Management of Control Systems (2008) 

 های کنترلیدیریت وصله سیستممهای توصیه شده برای رویه

 

Recommended Practice for Securing Control System Modems (2008) 

 های سیستم کنترلیمودمامنیت تامین های توصیه شده برای رویه

 

Recommended Practice: Configuring and Managing Remote Access for 

Industrial Control Systems  (2010) 

 های کنتر  صن تیهای توصیه شده: پیکربندی و مدیریت دسترسی راه دور برای سیستمرویه

 

Firewall deployment for scada and process control networks (2005) 

 های کنتر  فرآیندشبکه و اسکادا برای آتشدیواره استقرار 

 

Guide to Penetration Testing for Electric Utilities 4NESCOR(2014)  

 برای آزمون نفوذپذیری ت عیزات الکتریکی NESCORراهنمای  

 Object Linking and Embededding (OLE) for Process Control (OPC) standards 

                                                      
4 National Electric Sector Cybersecurity Organization Resource 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&sqi=2&ved=0ahUKEwi49daX0pTTAhVDCpoKHYotAdAQFggZMAA&url=http%3A%2F%2Fsmartgrid.epri.com%2Fdoc%2FNESCORGuidetoPenetrationTestingforElectricUtilities-v3-Final.pdf&usg=AFQjCNEOS3uOJOzo1ZMpxjq4wnXvq0DF9g&bvm=bv.152174688,d.bGs
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&sqi=2&ved=0ahUKEwi49daX0pTTAhVDCpoKHYotAdAQFggZMAA&url=http%3A%2F%2Fsmartgrid.epri.com%2Fdoc%2FNESCORGuidetoPenetrationTestingforElectricUtilities-v3-Final.pdf&usg=AFQjCNEOS3uOJOzo1ZMpxjq4wnXvq0DF9g&bvm=bv.152174688,d.bGs


 

 نام استاندارد شماره استاندارد

OLE استانداردهای کنتر  فرآیند  برای 

AGA Standard 

12 

Cryptographic Protection of SCADA Communications 

 رمزنگاری از ارتباطات اسکادا به وسیله محافظت

RFC 6272 

Internet Protocols for the Smart Grid 

 های اینترنت برای شبکه هوشمند برقپروتکل

MTR070050 

MITRE TECHNICAL REPORT: Addressing Industrial Control Systems in 

NIST Special Publication 800-53 

 NIST SP 800-53 در صن تی کنتر های سیستم به پرداختن

 

 شود:استانداردها به طور میتصر شرح داده می در ادامه هر کدام از

 

 NIST SP 800-82: Guide to Industrial Control Systems (ICS) Security 

هتای حیطهتای مدهتد و تفاوتهای کنتر  صتن تی را ارایته میای از سیستماین استاندارد مقدمه

ای بته متدیریت و ارزیتابی ریستک در شمارد  اشارهرا برمی فناوری اطلاعاتو های کنتر  صن تی سیستم

در نعایتت یتک ستری  و دهتدارایته می ICSهایی برای م ماری امن کند و توصیههای صن تی میسیستم

ها در سه خانواده: فنی برد  این کنتر ها نام میهای امنیتی برای بررسی و تامین امنیت این سیستمکنتر 

کنتر  دسترسی، ممیزی و حسابرسی، شناسایی و احرازهویت، حفاظت سیستم ز قبیل اهای )شامل کنتر 

، ریستکریزی، ارزیتابی امتیتاز، برنامته اعطتایهای ارزیابی امنیتی و و ارتباطات(، مدیریتی )شامل کنتر 

هتای آمتوزش و آگتاهی، متدیریت خدمات و سیستم، مدیریت برنامه( و عملیاتی )شامل کنتر  استفاده از

مد احتمالی، پاسخ رویداد، نگعداری و ت میر، حفاظت رسانه، حفاظت فیزیکی آریزی پیشیکربندی، برنامهپ

 گیرند و محیطی، امنیت اشیاص، یکپارچگی سیستم و اطلاعات( قرار می

 

 NIST SP 800-53: Recommended Security and Privacy Controls for Federal 

Information Systems and Organizations 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwiZo-GfvfHRAhWjK5oKHeO9DiQQFggZMAA&url=https%3A%2F%2Ftools.ietf.org%2Fhtml%2Frfc6272&usg=AFQjCNG3S6aVbhH5m9i8XM7GSW1tmM-bDQ&bvm=bv.146073913,d.bGs


 

 اطلاعتاتهای سیستتم بترای خصوصتی حتریم حفظ و امنیتیهای کنتر  از کاتالوگ یک سند این

 از محافظتت مناستن بترایهتای کنتر  انتیاب برای فرایندی همچنین  کندمی ها فراهمسازمان و فدرا 

 از ملتت دیگتر وهای ستازمان افراد، سازمانی،های دارایی ،(شعرت و نمود توابع، رسالت،) سازمانی عملیات

 و های ستاختاریشکست طبی ی، بلایای سایبری، خصمانه حملات بمله از تعدیدات از متنو،ای م موعه

 لازم به ذکر است که نسیه پنج این سند در دست تعیه است   دهدانسانی ارایه می خطاهای

 

 Cybersecurity Framework Manufacturing Profile  

 فتراهم تولیتدی را محتیط برای یافته توس ه سایبری امنیت چارچوب سازیپیاده بزئیات سند این

 برای سایبری امنیت خطرات کاهش برای راه نقشه یک عنوان به تواندمی سایبری امنیت چارچوب  کندمی

  باشتدمیهتم تتراز  های صتن تشتیوه بعتترین و تولیتد بیتش اهداف با که استفاده شود تولیدکنندگان

 د:نکنمشیصات ارایه شده در این سند موارد زیر را برای تولیدکنندگان فراهم می

 دهد:موارد زیر را ارایه می تولیدکنندگانی این چارچوب به م موعه

های تولیدی  بعبود وض یت امنیت سایبری کنونی سیستم بعتها روشی برای شناسایی فرصت -1

ستازی یتک روش استتاندارد بترای آماده -3  ریسکدر سطح قابل قبولی از  های خوداز توانایی ارزیابی -2

 طرح امنیت سایبری برای اطمینان مداوم از امنیت سیستم تولید 

های تولیتدی، ابتزای های خاص امنیت سایبری و نتایج را برای حفاظت از سیستتمف الیتپروفایل 

هتای تواند ف الیتتفاده از پروفایل تولیدکننده میکند  از طریق اسها، ت عیزات و محیطشان ت ری  میآن

تحمل خطر و منابع خود تنظیم کند  پروفایل یک رویکرد  وکار،امنیت سایبری را با توبه به نیازهای کسن

های صن تی به هر بیش تولیدی را برای امنیت سایبری از استانداردها، راهنماها و بعترین شیوه اختصاصی

 کند فراهم می

 

 Framework for Improving Critical Infrastructure Cybersecurity 



 

  کنتدارایته میاین چارچوب یک رویکرد مبتنی بر ریسک برای متدیریت ریستک امنیتت ستایبری 

هتای امنیتت ستایبری و وکار بترای هتدایت ف الیتچارچوب بر روی استفاده از اطلاعات خروبتی کستن

ی به عنوان بیشی از فرآیند مدیریت ریستک ستازمان تمرکتز کترده های امنیت سایبررسیدگی به ریسک

هتای چارچوب از سه بیتش تشتکیل شتده استت: هستته چتارچوب، پروفایتل چتارچوب و رده این است 

و مرابتع حتاوی اطلاعتات مفیتد و نیتز  هتاای از ف الیتتسازی چارچوب  هسته چارچوب م موعتهپیاده

 و کنتدهای حیتاتی مشتترکند ارایته میهتای زیرستاختبیش تمتام درپیامدهای امنیت ستایبری را کته 

کنتد  در طتو  استتفاده از پروفایتل، توس ه پروفایل سازمانی فردی فراهم می بعت دقیقیهای راهنمایی

وکار، تحمل های کسنهای امنیت سایبری خود را با نیازمندیکند تا ف الیتچارچوب به سازمان کمک می

های ویژگی درکها بعت ها، مکانیسمی را برای سازمانردهبیش تراز کند  همریسک و مناب ش تنظیم و 

 کنند رویکرد خود برای مدیریت ریسک امنیت سایبری فراهم می

های رساختیز ی تمامبرا یبریسا تیامن سکیر تیریمد یک رویکرد مابت برایچارچوب این توبه! 

های میتلت ، تحمتل یریپتذنیمیتلت ، آست داتیتتعد ،به فردخطرات منحصر ها   سازماننیست یاتیح

متفتاوت  هتاهتا در چتارچوب توستط آنیری روشگی به کتارگو چگون خواهند داشت، های میتل سکیر

 خواهد بود 

 توضیحات تکمیلی

این  های حیاتیهای زیرساختوزارت امنیت داخلی آمریکا با توبه به این چارچوب و اطلاعاتی که از سعامداران هر یک از بیش

های حیاتی ارائه داده سازی چارچوب امنیت سایبری هر یک از این بیشآوری نموده است، اسنادی به عنوان راهنمای پیادهکشور بمع

سازی، سند مربوطه منابع و ابزاری برای امنیت سایبری و ارزیابی ریستک شوند  در هر یک از راهنماهای پیادهاست که در ادامه بیان می

 یتک یتابی، ای تادمحتدوده، بعت و بنتدیسازی چارچوب را در هفت گتام: اولویتتکند  سپس پیادهمورد نظر فراهم میبیش حیاتی 

 استتقرار و ها، ابتراشتکاف بنتدیاولویت و تحلیتل، و ت زیه هدف، ت یین، پروفایل یک ریسک، ای اد ارزیابی یک باری، ان ام پروفایل

 نماید  ابرایی تشریح می برنامه

- Commercial Facilities Sector Cybersecurity Framework Implementation Guidance (2015) 

- Critical Manufacturing Cybersecurity Framework Implementation Guidance (2015) 

- Dams Sector Cybersecurity Framework Implementation Guidance (2015) 

- Chemical Sector Cybersecurity Framework Implementation Guidance (2015) 

- Emergency Services Sector Cybersecurity Framework Implementation Guidance (2015) 

- Nuclear Sector Cybersecurity Framework Implementation Guidance for U.S. Nuclear Power 



 
Reactors (2015) 

 اند:ین چارچوب را متناسن برای بیش خود انتشار دادههای دیگری نیز اهمچنین سازمان

- Energy Sector Cybersecurity Framework Implementation Guidance (2015, U.S. Department of 

energy office of electricity delivery and energy reliability) 

- Process Control System Security Guidance for the Water Sector (2014, American Water Works 

Association (AWWA)) 

 

 NISTIR 7628 Revision 1 Guidelines for Smart Grid Cybersecurity  

 در واقع یک باشد برق می هوشمند سایبری شبکه امنیت برای راهنمایی بلدی، سه گزارش این

 با متناسن مومر سایبری امنیتهای استراتژیتوس ه  برای تواندمی سازمان که تحلیلی است چارچوب

 استفاده نماید  خاص آن سازمان شبکه هوشمند برق به های مربوطپذیریآسین و خطرات ها،ویژگی

وسایل نقلیه  تولیدکنندگان تاانر ی  مدیریت خدمات دهندگانارایه از -هوشمند سعامداران شبکه

 راهنمایی عنوان به گزارش این و اطلاعات پشتیبانها روش توانند ازمی -شار های ایستگاه و الکتریکی

   کنند استفاده مناسن امنیتیهای به کارگیری نیازمندی و شناسایی و ریسک ارزیابی برای

همکاری با  قابلیت استانداردهای برای راه نقشه" و NIST چارچوب با همراه سند یک سند این

کرده است،  منتشر 2212 فوریه در  NISTکه (،1108ویژه  )انتشارات 2.2 ویرایش ،"5هوشمند شبکه

 کاربردی درک و برق شبکه از کاربردی دانش یک خوانندگان که است این بر فرض در این سند  باشدمی

 شود:در ادامه سه بلد منتشر شده به اختصار م رفی می  سایبری دارند امنیت از

 : 6هوشمند سایبری شبکه امنیت بالای الزامات سطح و معماری، استراتژی، -1جلد 

 وظای  و هوشمندهای شبکه برای سایبری امنیت استراتژیشرح : استراتژی توس ه: 1 فصل -

 استراتژی این در خاص

 از بالا سطح دید یک از نمودار شامل یک هوشمند: های شبکهواسط و منطقی : م ماری2 فصل -

 هوشمند شبکه از منطقی مربع کلی مد  یک و نیز هوشمند شبکههای حوزه از یک هر در بازیگران
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  2 فصل در منطقی واسط 22 از یک هر برای یامنیت یبالا سطح الزامات امنیتی: : الزامات3 فصل -

دامنه  سراسر در کلید مدیریت و رمزنگاری فنی لیمسا کلید: مدیریت و : رمزنگاری4 فصل -

 های موبود در شبکه هوشمند ها و دستگاهسیستم

 7هوشمند شبکه و خصوصی حریم حفظ - 2 جلد

 خصوصی حریم حفظ امرات ارزیابی یک شامل هوشمند: شبکه و خصوصی حریم حفظ :5 فصل -

  هوشمندهای شبکه برای

 8حمایتی منابع ها وتحلیل و تجزیه - 3 جلد

 هوشمندهای شبکه برای بالقوههای پذیری آسین کلاس شامل پذیری: های آسینکلاس :1 فصل -

 مشکلات از ت دادی شناسایی هوشمند: شبکه بالای به پایین امنیتی تحلیل و ت زیه -7 فصل -

 هوشمندهای شبکه در خاص امنیتی

 هوشمند شبکه در سایبری امنیت برای توس ه و های تحقیق9زمینه –8 فصل -

 در برابر استانداردها ارزیابی فرایند از کلی نمای یک شامل استانداردها: ابمالی بررسی -9 فصل -

 بالا سطح امنیتی الزامات

 امنیتی الزامات با توبه به قدرتهای کلیدی سیستمکاربرد  موارد -12 فصل -

 

 NISTIR 8089: An Industrial Control System Cybersecurity Performance 

Testbed 

در حا  توس ه یک بستر آزمایشی عملکرد امنیت ستایبری بترای  ،استاندارد و فناوریموسسه ملی 

های کنتتر  گیری عملکترد سیستتمانتدازه ،های کنتر  صن تی است  هدف از این بستر آزمایشیسیستم
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9 Theme 

https://www.smartgrid.gov/files/Demand_Shifting_With_Thermal_Mass_in_Light_Heavy_Mass_Commer_201009.pdf


 

توستط ها و الزامتات ت ویزشتده های امنیت سایبری بر استاس بعتترین شتیوهکه با حفاظتاست صن تی 

استتتانداردها و  ایتتنهایی از شتتوند  نمونتتهالمللتتی حمایتتت میهای ملتتی و بینو دستتتورال مل هااستتاندارد

 د  نباشمی NIST SP 800-82و  ISA/IEC-62443ها دستورال مل

 

 NISTIR 7761 Rev. 1 NIST Smart Grid Interoperability Panel Priority Action 

Plan 2: Guidelines for Assessing Wireless Standards for Smart Grid 

Applications 

در  هوشتمند شبکه سیستم طراحان به کمک هایی برایروش و کلیدی هایابزار حاوی گزارش این

 یتک و همچنتین ظعتور استت حا  در و سیم موبودبیهای وریافن مورد در آگاهانه گیریتصمیم زمینه

 11اولیته توزیتع اتوماسیون و 12گیریاندازه پیشرفتههای زیرساخت ارتباطات برای الزامات از اولیه م موعه

-توست ه و طراحتان کمک بتهبعت ها دستورال مل از اولیه م موعه یک گزارش ایندر   است شده آورده

  شده استفراهم نیز  سیمبیهای آوریفن از خود برای ارزیابی هوشمند برق شبکه دهندگان

 

 NIST SP 1058: Using Host-Based Antivirus Software on Industrial Control 

Systems: Integration Guidance and a Test Methodology for Assessing 

Performance Impacts 

های کنتتر  صتن تی سیستتم بتر پایته هاویروسضتد تمامی مطال ات در زمینه تلفیقی از سند این

 نگعداری ابرا و پیکربندی، نصن، هنگام در مانویه منبع یک عنوان به یا و شرو، نقطه عنوان به باشد ومی

-نرم برای انحصاری طور به سند این  کندمی عمل سیستم کنتر  صن تی یک روی بر ضدویروس افزار نرم

  است متمرکز های کنتر  صن تیسیستم در مورد استفاده میزبان، بر مبتنی ضدویروس افزار

 

 NIST SP 1108R3: NIST Framework and Roadmap for Smart Grid 

Interoperability Standards, Release 3.0  
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براستاس  ،برق هوشمند هایشبکه یهمکار تیاستاندارد قابل یبرا NISTچارچوب و نقشه راه نسیه سوم 

ستند  استت  نستیه او  و دوم شتده  تادی( ا2212 هیت)فور دوم( و 2212 هیت) انو نسیه او  بر رویکار 

 بام ه سعامداران  یهر دو ط از است کهی ندیفرا قیدست آمده از طراطلاعات به شامل  NISTچارچوب 

شتبکه  یورادر فنت شترفتیدهنده پنشاننسیه سه   است فراهم شده ریشبکه هوشمند و عموم مردم درگ

 بتر روی یبتازنگر همچنتین  استت صتن ت ستعامدارانبتا  NIST یو تحولات کار مشتارکت برق هوشمند

  دهدقرار میدر دسترس  زین را برقشبکه هوشمند  یبریسا تیامن یبرا خودهای دستورال مل

 

 ISA / IEC-62443: Security for Industrial Automation and Control Systems 

ISA/ IEC-62443 یبترا یکته روشتاستت ی و اطلاعتات یهای فناز استانداردها، گزارش یسر کی 

راهنما  نی  اکندمی  ی( ت رIACS) 12یصن ت ونیاتوماس و کنتر های سیستم امن یکیالکترون سازیپیاده

و  یتتیدستت انتدرکاران امن ستتم،یس ای ادکننتده (،یتی)به عنوان مثا  صتاحن دارا برای کاربران پایانی

های ستتمیس تیریمتد ایتو  یستازادهیتپ ،یطراحت د،یتتول نمسئولا ی وهای کنترلستمیکنندگان سدیتول

  ی کاربرد داردو کنتر  صن ت ونیاتوماس

 یبرا یالملل نیتوسط بام ه بکه  ISA99 ای ANSI/ ISA-99عنوان استاندارد  ااسناد در اصل ب نیا

 / ANSI یعنتوان ستربته هتا ، آن2212در ستا   ه بود، منتشر شده بودند شد  ادی( اISA) 13ونیاتوماس

ISA-62443 گذاری اسنادبرای هماهنگ کردن شماره رییتغ نیا ند م دد شد یگذارشماره ISA  وANSI 

 ( در نظر گرفته شده بود IEC) 14کیالکتروتکن یالملل نیب ونیسیکم به مربوط یبا استانداردها

ها و استتیس ،یبه نتام عمتوم یچعار دسته کل از ISA-62443 یفن یهااستانداردها و گزارش همه

 عبارتند از: ISA-62443شده و منتشر شده  یزیراسناد برنامه  اندشده لیو ابزا تشک ستمیس ها،هیرو

 :ی: عموم1 گروه
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- (IEC / TS 62443-1-1 )ISA-62443-1-1 ( : که قبلا به عنوان"ISA-99 Part 1" در می دهینام )شتد

 IEC/TSفنی به عنوان مشیصات  نیو همچن ANSI / ISA-99.00.01-2007اصل به عنوان استاندارد 

هایی کته در طتو  ستری از ای است بر مفتاهیم و متد مقدمه   این استانداردمنتشر شد 62443-1-1

 شود ها استفاده میآن

- ISA-TR62443-1-2 (IEC 62443-1-2): نامه ارشد از اصتطلاحات متورد وا ه کگزارش فنی شامل ی

 در طو  این سری است  استفاده 

- ISA-62443-1-3 (IEC 62443-1-3):  استتانداردی کته م یارهتای فنتی استتیرا  شتده از الزامتات

 کند عملیاتی و الزامات سیستمی را توصی  می

- ISA-62443-1-4 (IEC / TS 62443-1-4) و متورد استتفاده  یتتیامن یچرخه زنتدگ: گزارش فنی که

 کند می  یت ررا  یصن ت ونیاتوماسو  کنتر های سیستم

 :هاروشها و استی: س2گروه 

- ISA-62443-2-1 (IEC 62443-2-1) :IACS  که قبلا بته عنتوان("ANSI/ ISA 99.02.01-2009 ایت 

ISA-99 Part 2" بترای  یتتیامنمتومر برنامته  کی برقراری گیچگون به استانداردی که شد(می دهینام

 پرداخته است   یصن ت ونیاتوماسو  کنتر های سیستم

- ISA-62443-2-2 (IEC 62443-2-2): های سیستتم یتیهای امنکار برنامه استانداردی که به چگونگی

 یتتیبرنامته امن کهای ابرای یتپرداخته و راهنمایی برای بیان نیازمندی یصن ت ونیاتوماسو  کنتر 

 باشد  می یصن ت ونیاتوماسو  کنتر های مومر برای سیستم

- ISA-TR62443-2-3 (IEC TR 62443-2-3): وصتله  تیریمدمایی را بعت که راهن یگزارش فن کی

   دهدارایه می یصن ت ونیاتوماسو  کنتر های سیستم طیدر مح

- ISA-62443-2-4 (IEC 62443-2-4)های کنتتتر  و : استتتانداردی کتته الزامتتات کتتارپردازان سیستتتم

 کند را مشیص می یصن ت ونیاتوماس

  ستمیسای ادکننده : 3گروه 



 

- ISA-TR62443-3-1 (IEC / TR 62443-3-1): های امنیتتی کاربرد فناوریدر مورد  یگزارش فن کی

 است   یصن ت ونیاتوماسهای کنتر  و متفاوت برای محیط سیستم

- ISA-62443-3-2 (IEC 62443-3-2):  استانداردی که به ارزیابی ریستک امنیتتی و طراحتی سیستتم

 پرداخته است  یصن ت ونیاتوماس های کنتر  وبرای سیستم

- ISA-62443-3-3 (IEC 62443-3-3) عملیاتی  هایالزامات امنیتی سیستم : استانداردی که به توصی

 و سطوح اعتماد امنیتی پرداخته است 

 : ابزا4 گروه

- ISA-62443-4-1 (IEC 62443-4-1):  را توس ه محصولات امتن  یبرا ازیالزامات مورد ناین استاندارد

 کند توصی  می

- ISA-62443-4-2 (IEC 62443-4-2) :  این استاندارد شامل یک م موعه از الزامات است که بزئیتات

 کند ها و ابزا سیستم را تحت شرایط خاص فراهم میهای سیستمی به زیرسیستمنگاشت نیازمندی

 

 

 ANSI/ISA-95: Enterprise-Control System Integration 

کار ی یک رابط خودبرای توس ه 15اتوماسیون المللیالمللی از بام ه بیناین سند یک استاندارد بین

و  های بعتانی توست ه یافتتهای کنتر  صن تی است  این استاندارد بترای کارخانتهسیستم بین شرکت و

  این استتاندارد بترای تمتام صتنایع و در نمایدرا ت ری  می ایتباد  اطلاعات قوی، امن و مقرون به صرفه

های ایتن رود  بیشبه کار می شوندهای و فرآیندهای مستمر و تکرارههمه فرآیندها مانند فرآیندهای دست

 استاندارد به شرح زیر است:

 

 ISA100.11A Wireless Systems for Automation: Process control and related 

applications 
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 بعتتمربوطته  اطلاعتات و فنتیهتای گزارش شده،توصیههای روش استانداردها، ISA100 کمیته

  کندارایه می فیلد سطح بر تمرکز با های کنترلی رامحیط و اتوماسیون در سیمبیهای سیستم سازیپیاده

 ابترا، طراحتی، بملته صن تی از و اتوماسیون کنتر های سیستم حیات در چرخه مسئو  افراد راهنما به

 شتاغلان، ،سیستمگان ای ادکنند باید کاربران، و اشاره دارد، مدیریت یا و پذیریمقیاس نگعداری، و ت میر

، OSIآن را به کارگیرند  این استاندارد مشیصات لایته  یکنترل یهاسیستم فروشندگان و تولیدکنندگان و

 کتاربردی هایبرنامته ختدمت در ستیمبتی هتایدستتگاهمشیصات امنیتی و مشیصات مدیریتی را برای 

  کندمی ت ری  حرکت حا  در و حمل قابل ،مابت هایدستگاه

 

 NERC CIP (Critical Infrastructure Protection) 

 و الکترونیکتی محیطتی امنیتت استت کته  نیازمنتدی 45 و استاندارد 9شامل  CIP NERC طرح

 بازیتابی ریزیبرنامته و امنیت مدیریت آموزش، و پرسنل همچنین و سایبری حیاتیهای دارایی از حفاظت

 این نه استاندارد به شرح زیر است:  خواهد داد پوشش فاب ه را

CIP-002-1سایبری دارایی حیاتی : شناسایی  

CIP-003-1 امنیت مدیریتهای : کنتر 

CIP-004-1 : آموزش و پرسنل 

CIP-005-1الکترونیک : م یارهای امنیت 

CIP-006-1های سایبری حیاتیدارایی فیزیکی : امنیت 

CIP-007-1هاامنیت سیستم : مدیریت 

CIP-008-1و پاسخ حادمه گزارش ریزی: برنامه 

CIP-009-1حیاتی سایبری هایدارایی برای بازیابیهای : برنامه 



 

 اطلاعتات انتشتار آمتادگی، و ریستک ارزیتابی مقتررات، اعما  استانداردها، توس ه شامل CIP طرح

   باشدمی کلیدی امنیتی مسائل مورد در آگاهی افزایش و حیاتی

 

 IEC Technical Committee 57: Power systems management and associated 

information exchange 

TC 57 IEC بته و است شده متمرکز هامرتبط با آن اطلاعات تباد  و برقهای سیستم مدیریت بر 

 کشورهای ملی استانداردهای کمیته اعیای از کاری گروه هر  شودمی تقسیم کاریهای گروه از سری یک

 کاری گروه  باشدمی خود حوزه در استانداردها توس ه مسئو  کاری گروه هر  است شده تشکیل IEC عیو

WG 15 استتاندارد کننتد و های کنتر  صن تی ف الیت میدر سیستم ارتباطات وها داده امنیت زمینه در

 باشد می IEC 62351این گروه  توسط توس ه یافته

 

 American Petroleum Institute (API) Standard 1164, “Pipeline SCADA 

Security”, Second Edition 

API 1164 متدیریت بترای طبی تی گتاز و نفتت لولته ختطهای سیستم اپراتورهای برای راهنمایی 

بته اپراتورهتا  ارائته بترای ختاص طور به راهنما این  کندمی فراهم اسکادا هایسیستم امنیت و یکپارچگی

 درک اهمیتت بتر روی ایتن ستند  شتده استت اسکادا طراحتی امنیت در صن تیهای شرح شیوه با همراه

احتمتالی  بعبتود بعتت استکادا سیستتم بررستی زماندر  خطرات و سیستمهای پذیریاز آسین اپراتورها

متوارد زیتر  بتا استتفاده از را لولته اسکادای خط عملیات امنیت بعبود API 1164  کندتاکید می سیستم،

 :کندمی فراهم

 بته استکادا سیستتم حساستیت تحلیتل و ت زیته و شناسایی برای استفاده مورد فرآیندهای لیست کردن 

  حوادث

 م ماری سازیایمن بعت ییهاشیوه از بامع لیست یک ارائه  

 شده صن تیتوصیه هایشیوه هایی ازنمونه ارائه  

https://en.wikipedia.org/wiki/IEC_62351


 

یتک طترح  از اینمونته و استکادا سیستم یک ارزیابی برای لیست چک یک شامل سند این ضمایم

 شود اسکادا می کنتر  امنیتی سیستم

 

 IEEE 1686- IEEE Standard for Substation Intelligent Electronic Devices 

(IEDs) Cyber Security Capabilities 

 از حفاظتتهای برنامته بترای لحتاک کتردن هوشتمند الکترونیکتیهای دستگاه یهاویژگی و توابع

 بترداری،بعتره دسترستی، متورد در امنیتت  استت شتده ت ریت  استتاندارد ایتن در حیاتیهای زیرساخت

  مورد بررسی قرار گرفتته استت استاندارد این در IED یک درها داده بازیابی افزار ومیان نسیه پیکربندی،

مورد بررسی  این سنددر  (راه دور) قدرتهای سیستم حفاظت از منظور به ارتباطاتلازم به ذکر است که 

 و نظارتی کنتر  بمله از ایستگاه، از خار  و داخل درها داده امن انتقا  برای رمزگذاری  قرار نگرفته است

  باشدنمی استاندارد این از بیشی نیزها داده اکتساب

 

 IEEE P1711 - Standard for a Cryptographic Protocol for Cyber Security of 

Substation Serial Links 

های فرعتی سریا  ایستتگاه پیوندهای سایبری امنیت برای رمزنگاری پروتکل یک برای استانداردی

 سایبری امنیت برای اختیاری محرمانگی و یکپارچگی ارائه برای رمزنگاری پروتکل یک استاندارد این  است

 یافتزارستیتهای ستازیپیتاده یتا کاربردیهای برنامه این استاندارد به  کندت ری  می سریا های لینک

  است اساسی ارتباطیهای پروتکل از مستقل و کند،نمی رسیدگی یخاص

 

 IEEE P1711.3 - Standard for Secure SCADA Communications Protocol 

(SSCP) 

 رمزنگتاری پروتکل یک کند ( ت ری  میSSCP) امن اسکادا ارتباطات پروتکل استانداردی برای این

ایستتگاه فرعتی  ستریا  ارتبتاطی لینک سایبری امنیت برای اختیاری، محرمانگی و یکپارچگی، ارائه برای

 این استتاندارد بته  کندمی ت ری  های زمانینیازمندیگونه  هیچ بدون و پیشیهمه پیام حمایت از بدون



 

هتای پروتکل از مستتقل و کنتد،نمی رستیدگی یخاص یافزارسیتهای سازیپیاده یا کاربردیهای برنامه

  است اساسی ارتباطی

 

 IEEE 1815- IEEE Standard for Electric Power Systems Communications-

Distributed Network Protocol (DNP3) 

 استتاندارد   ایتنباشتدمی های بترقسیستم ارتباطات 11توزیع شده شبکه پروتکل برای استانداردی

 کند را توصی  می اسکادا  DNP3پروتکل

 

 Catalog of Control Systems Security: Recommendations for Standards 

Developers 

 یهای کنترلتستمیس تیامن شیافزا بعتهای میتل  هایی که صن توهیاز ش یقیکاتالوگ تلف نیا

 19به  کاتالوگ نیها در اهی  توصدهداند را ارایه میتوصیه کرده ایو شبکه یکیزیهر دو حملات ف در برابر

 توضیح کیدر هر خانواده با  هی  توصدارند ایمشابه اهمیت دربه ، کهشوندبندی میگروه دسته ایخانواده 

 الزامتات، بیشتتر توضیح، و در شودکننده نمایش داده میتصریح ایمکمل  هایییراهنما ه،یاز توص صهلاخ

 -2سیاست امن   -1خانواده عبارتند از:  19این   شودفراهم میخاص  طیتحت شرا الزامات یبرا توضیحی

 -1اکتستاب سترویس و سیستتم   -5امنیتت محتیط و فیزیکتی   -4امنیت کارکنان   -3امنیت سازمانی  

متدیریت استناد و  -9حفاظتت ارتباطتات و سیستتم   -8ریزی استتراتژیک  برنامه -7مدیریت پیکربندی  

حفاظتت  -13پاسخ رویتداد   -12گاهی امنیت  آآموزش و  -11داری و توس ه سیستم  نگه -12اطلاعات  

نظتارت و  -17ممیتزی و حسابرستی   -11کنتتر  دسترستی    -15بام یت داده و سیستم   -14رسانه  

 مدیریت برنامه امنیتی  -19ارزیابی و مدیریت ریسک   -18های امنیتی سیستم کنتر   بازبینی سیاست

از  نتدتوانهتا میشود  همه بیشیبیش خاص صن ت محدود نم کی دراستفاده  یکاتالوگ برا نیا

 ای ازم موعه  دناستفاده کن یبریسا تیبرنامه امن کی دیتول یبرا ازیچارچوب مورد ن کبرای توس ه یآن 
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تواند به عنتوان ورودی تولیتد و توست ه که میمنتشر شده  یبریسا تیهای امنو دستورال مل هااستاندارد

 سایبری در نظر گرفته شود در این کاتالوگ قرار گرفته است  یک برنامه امنیت

 

 Control Systems Cyber Security: Defense in Depth Strategies 

های بعبوددهنتده تعدیتدات ستایبری ویتژه و هتایی را بترای توست ه استتراتژیند راهنماییاین ست

کنترلی فتراهم  هایسیستم امنیتی دفا، در عمق برای محیطبرنامه  ی برای ای اد یکهایهمچنین توصیه

 : نمایدمیکند  این سند این اطلاعات را در چعار بیش ارایه می

دفتا، در  م نا و مفعتومو مروری بر  ICSسابقه و بازبینی: تشریح وض یت ف لی امنیت سایبری  -1

 کنتر  صن تی  هایعمق در بستر سیستم

های   ها و راهکارهایی برای امنیت محیط: فراهم کردن استراتژیICSهای دفا، در عمق استراتژی -2

 سیستم کنتر  صن تی 

بتر روی  آن های حیاتی و نتتایج بتالقوهعوامل تعدید زیرساخت لکردعمحملات امنیتی: تشریح  -3

 شبکه و سیستم کنتر  صن تی  

های کنتر  : فراهم کردن مناب ی برای تامین امنیت سیستمICSهایی برای تامین امنیت توصیه -4

، ابتزار و ختدمات در ICS-CERTهتای بدیتد، ف الیت هتایهتا و تکنولو یصن تی بر اساس روش

های کنتتر  یت امنیتتی سیستتموضت و سایر متوارد بعبوددهنتده  ICS-CERTترس از طریق دس

 صن تی 

 

 Cyber Security Assessments of Industrial Control Systems 

ستندی بترای ارزیتابی  17های ملتیامنیت میعن و مرکز حفاظت از زیرستاخت اداره 2212در سا  

 است بته ارزیابی فرآیند کلی نمای شامل سند های کنتر  صن تی ارایه کردند  اینامنیت سایبری سیستم

                                                      
17 Center for the protection of national infrastructure (CPNI) 

https://ics-cert.us-cert.gov/sites/default/files/recommended_practices/NCCIC_ICS-CERT_Defense_in_Depth_2016_S508C.pdf


 

اولین مرحله در ایتن استتاندارد   کنند را درکICS سایبری  امنیت ارزیابی نحوه قادرند کاربران که طوری

شود  در این بلسه نقتاط متورد دارایی ان ام می ای با صاحنریزی است که طی بلسهسازی و برنامهآماده

آوری شود  سپس به بمعهای موردنظر صاحن دارایی مشیص میها و اولویتها و مسئولیتبررسی، نقش

هتای طراحتی ارزیابی امنیتی و آزمون ،شود  در مرحله ب داطلاعات و طراحی بردارهای حمله پرداخته می

های کش  شده و در آخرین مرحله اقتداماتی بترای پذیریرشی از آسینو در نعایت گزا شودابرا میشده 

)ارزیتابی آزمایشتگاهی، ارزیتابی  سه نو، ارزیابی سندهمچنین این  شود توصیه می هاپذیریکاهش آسین

تم کنتر  صن تی پیشتنعاد های میتل  سیسرا برای قسمت (18محصو  و آزمون نفوذپذیری انتعا به انتعا

 نماید می

 

 21 Steps to Improve Cyber Security of SCADA Networks 

ها به دو کند  این گامهای اسکادا را توصیه میگام شامل اقدامات لازم برای بعبود حفاظت شبکه 21

ها و ستازی و اقتداماتی بترای برقتراری فرآینتدشتود: اقتدامات ختاص بترای بعبتود پیادهدسته تقسیم می

 ی های مدیریتی اساسسیاست

 

 Recommended Practice: Creating Cyber Forensics Plans for Control Systems 

 

های کنتتر  یتابی ستایبری سیستتمهای ختاص برمهمراه با پیچیتدگی هاییهدف ارایه راهنمایی

یتابی ستایبری خودکفتا بترای ها ابازه ساخت یک برنامته برمهایی که به سازمانصن تی است، راهنمایی

ها را هتایی کته تکامتل و نگعتداری ایتن برنامتهدهتد و راهنماییسیستم کنتر  صن تیشتان را میمحیط 

 کند پشتیبانی می

 شود:  این سند به سه بیش عمده سازماندهی می

 های کنتر  صن تی  های سیستمیابی سنتی و چالشبرم -1
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 های کنتر  صن تی یابی برای محیط سیستمای اد یک برنامه برم -2

 یابی سایبری انداختن و تقویت کردن یک برنامه برم به کار -3

های یابی ستایبری بترای سیستتماین سند به مسائلی که هنگام توس ه و بکارگیری یک برنامه برم

هتای نویستی روشها دوبارهشویم پرداختته استت  هتدف از ایتن توصتیهها موابه میکنتر  صن تی با آن

 ها به بعترین شیوه ممکن است از آنشده نیست، بلکه هدف استفاده امبات

 

 Recommended Practice: Developing an Industrial Control Systems 

Cybersecurity Incident Response Capability 

 بعتتهای کنترلتی مراکتز استتفاده کننتده از سیستتمهایی برای کمک به این سند شامل توصیه

  ایتن ستند باشتدمی هتاسایبری بدون در نظر گرفتن منبتع آن آمادگی بیشتر برای پاسیگویی به حوادث

ایتن دهتد  هایی برای یادگیری از حادمه و تقویت سیستم علیه حملات بالقوه را پیشتنعاد میهمچنین راه

وری اطلاعات سنتی است، اما در دربه او  بر روی پذیرفته شده و رویکردهایی از فناهای سند شامل روش

 کند های کنتر  صن تی تمرکز میبه فرد سیستمهای منحصر بنبه

 

 Recommended Practice Case Study: Cross-Site Scripting 

توانتتد علیتته ، کتته میCross-Site Scripting حملته ایتن ستتند برئیتتات حملتته امنیتتت اطلاعتتات،

ارایه  اتتعدیدکاهش این  هایی را به منظورروشکند و های کنتر  صن تی ابرا شود را تشریح میسیستم

ها بعتت دسترستی و دستتکاری شتبکه کنتتر  کننتده  حمله تزریق کد نقطه ورودی برای حملهدهدمی

  باشد میصن تی 

 

 Recommended Practice for Patch Management of Control Systems 

هتای حیتاتی و منتابع کلیتدی های کنتر  صن تی که در زیرساختافزار سیستممدیریت وصله نرم

ها برای برطترف کتردن است  وصله شود در بعترین حالت ناسازگار و در بدترین حالت ناممکنمیاستفاده 

هتای های مدیریت وصله برای صتاحبان داراییاند  این گزارش شیوهها و مسائل عملیاتی معمپذیریآسین



 

 عناصتر شامل خوب وصله مدیریت سند برنامهاین کند  بر اساس کنتر  صن تی را توصیه می هایسیستم

 طرح بایگانی،/ پشتیبان طرح تعیه تست وصله، وصله، مدیریت طرح پیکربندی، مدیریت طرح: باشدمی زیر

 تمامی از طرف تصوین و ورودی به ها نیازطرح این از یک هر  ببران فاب ه و طرح رخدادها به پاسیگویی

 ارشد دارد  مدیریت از طرف پشتیبانی و تامیر تحتهای سازمان

 

 Recommended Practice for Securing Control System Modems 

ها های ارزیابی خطرات امنیتی درمورد مودمهایی برای ت زیه و تحلیل متدولو یاین سند راهنمایی

کته از  هاییعناصر سیستتمحفاظت از مکند  همچنین برای ها در یک سازمان را فراهم میو استفاده از آن

کند  می ارایهیک م ماری دفا، در عمق  ای اد بعتهای مفیدی روش ،کنندمودم برای اتصا  استفاده می

های مربوط به مودم و ارتباطات مودم پذیریای از آسیننده این سند درک پایهفرض بر این است که خوان

 دارد  

 هتایابزار شناستایی بی امنیت متودم و منتاب ی بترایهایی برای ارزیابیش دو و سه این سند روش

هایی بترای گزینته ،دهد  بیتش چعتارم ارایه میدهایی برای شناسایی و تحلیل اتصالات موروش و ارزیابی

کنتد  شتوند فتراهم میهایی که استتفاده میسازی امنیت مودم با توبه به انوا، اتصالات و/یا دستگاهپیاده

گیرنتده و امنیتت دستتگاه تماس شناستهیل احراز هویت، ورود به سیستم، فیلتر هایی از قبهمچنین روش

 دهد سیستم کنترلی را مورد بحث قرار می

 

 Recommended Practice: Configuring and Managing Remote Access for 

Industrial Control Systems 

های ختاربی فتراهم هتا از شتبکههای کنتر  صن تی با ایزوله کتردن آندر گذشته امنیت سیستم

شده های دیگر های ایزوله به شبکهبه اتصا  این سیستممن ر وکار های کسنشد  اما امروزه نیازمندیمی

های ش دادن هزینهوکار و کاهها توانایی بیشینه کردن عملیات کسناست  این اتصالات به صاحبان دارایی

مربوط به ت عیزات نظارتی و ت میر و نگعداری را داده است در حالی که این اتصالات نیاز به یتک الگتوی 

هتای متورد حلدر برابر حوادث سایبری دارند  با این حا ، راههای کنترلی سیستماز امنیتی برای حفاظت 



 

ها  قابل نگاشتت نباشتد  الزامتات ی این سیستمدسترسی از راه دور ممکن است بطور کامل بر رو در قبو 

پذیری، بام یت و صحت با تفاوت بزئی منحصر به فردی ترکین شده است و این مورد نیاز برای دسترس

های کنتر  صن تی را ای اب دور برای سیستمموضو، نیاز به ای اد یک راهنما برای امنیت دسترسی از راه 

 کند می

های کنتتر  صتن تی فتراهم هتای دسترستی از راه دور بترای سیستتمراه این سند پشتیبانی برای

کنترلتی ارایته  هایهای سیستتمهای متداو  استانداردهای فناوری اطلاعات در بستر محیطکند  شیوهمی

د بترای م متاری سیستتم نتتوانراه دور چگونه میاز های دسترسی راهاین که  آگاهی ازگردد، همراه با می

د  هدف این سند ای اد راهنمایی در خصوص ندر بعت کاهش خطرهای سایبری به کار گرفته شوکنترلی 

 های کنترلی است های دسترسی از راه دور برای محیط سیستمتوس ه امن استراتژی

 

 Firewall Deployment for Scada and Process Control Networks 

ها از فرآیند ایزوله کردن آن ،های کنتر اسکادا و شبکههای کارهای امنیتی برای سیستمیکی از راه

  اما اطلاعات کمی درمورد چگونگی بکارگیری، باشدی آتش میهااینترنت و شبکه سازمانی از طریق دیواره

های کنترلی موبود استت  یکتی از استنادی کته درمتورد ها در سیستمپیکربندی، م ماری و مدیریت آن

دهد ایتن ها در م ماری شبکه کنترلی توضیح میت و پیکربندی و به کارگیری آنهای آتش، مدیریدیواره

هتا را در نحتوه شترایط سیستتم کنترلتی و همچنتین متوارد امنیتتی ختاص آن این ستند،باشد  سند می

 های آتش مدنظر قرار داده است هراسازی و مدیریت دیوپیاده

 

 NESCOR Guide to Penetration Testing for Electric Utilities 

در ستا   "ملی ایالات متحده آمریکا برق بیش سایبری امنیت سازمان منابع"این استاندارد توسط 

های های هوشتمند و ستایر سیستتمدر بعتت ارزیتابی امنیتتی شتبکهو برای تاسیسات الکتریکی  2214

 هایشامل بزئیات و ابزاربر آزمون نفوذپذیری تمرکز دارد و  مدیریت انر ی ارایه شده است  این سند فقط

شود ولی توصی  سطح بتالایی از آزمتون در حتا  ان تام و روش گام به گام ان ام آزمون نمینیز خاص و 



 

باشتد  ب تد از بندی مناسن سیستم مورد ارزیابی میریزی و حوزهکند  اولین گام، برنامههدف آن ارایه می

عامل  آزمون نفوذپذیری سیستم": شوندمی تقسیم وظیفه اصلی چعار به آزمون فرآیند له،تکمیل این مرح

 معتابم بته توانتدمتی کته ایناشناخته یا شده شناختههای پذیریآسین که به شناسایی "دهندهسرویس

 دهنده برنامتهآزمتون نفوذپتذیری سترویس" پتردازد را بدهتد، می کنتتر  دهندهسترویس کنتتر  امکان

آزمتون " پتردازد،دهنده کنتتر  میسترویس در ابترا حتا  در برنامته از که به ستو  استتفاده "اربردیک

های پروتکتل پذیریآستین شناستایی و بررستی بته ارتباطتات که بتا شتنود "ارتباطات نفوذپذیری شبکه

های دستتگاه علیته فیزیکتی حمتلات که به شناسایی "شدهآزمون نفوذپذیری دستگاه ت بیه" پردازد ومی

ICS رسد می نتایج به دست آمده به پایان گزارش و کلی تحلیل و ت زیه با یک فرآیند این  پردازدمی 

 

 Object Linking and Embededding (OLE) for Process Control (OPC) standards 

OPC فیتای در اطلاعتات اعتمتاد قابل و امن تباد  برای متقابل یک سری از استانداردهای ت امل 

  استت استتاندارد ایتن نگعتداری و توست ه مسئو  OPC بنیاد  است دیگر صنایع در و صن تی اتوماسیون

 و نعتتایی کتتاربران صتتن ت، فروشتتندگان توستتط یافتهتوستت ه مشیصتتات ستتری یتتک OPC استتتاندارد

 از سرور، و سرور همچنین و سرورها و کاربران بین رابطی مشیصات این  باشدمی افزارنرم دهندگانتوس ه

 و تتاریییهای داده به دسترسی حوادث، و هشدارها بر نظارت واق ی، زمان در اطلاعات به دسترسی بمله

های افزارنرم کاربردیهای برنامه برای مشترک پل یک ارائه برای OPC  کندمی ت ری  را دیگر کاربردهای

   است شده کنترلی طراحی افزارسیت و ویندوز بر مبتنی

 

 American Gas Association (AGA) Standard 12, “Cryptographic Protection of 

SCADA Communications”  

 سایبری حوادث برابر دراسکادا  ارتباطات از محافظت برای ایشدهتوصیههای شیوه AGA 12 سری

  انتدتمرکتز کردهاستکادا  ارتباطتات بودن محرمانه از اطمینان حصو  روی بر هاشیوهاین   کندرا ارایه می

 بتامع سیستتمبا ارایه یک اسکادا  سیستم صاحبان تلاش و وقت در بوییصرفه AGA 12هدف از سری 



 

 برای سیستتم است ممکن AGA 12 سری  باشدمی رمزنگاری با کمکاسکادا  ارتباطات از محافظت بعت

 طبی تی گتازهای سیستتم با هاآن تشابه دلیل بهاسکادا  بر مبتنی توزیعهای سیستم و برق فاضلاب، آب،

باشند  ایتن ستری از  ی داشتهمتفاوت بندیهای زماننیازمندی است ممکن حا  این با باشد، قابل استفاده

 پردازد:های اسکادا میاستانداردها در چعار بیش زیر به بحث امنیت ارتباطات سیستم

- AGA اصتو  زمینته، پیش شامل ،"عمومیهای توصیه" -( 2221) 1 قسمت ،12 شماره گزارش 

 وستیلهحفاظت بتههای زمینه تمام به کلی طور به باشد کهمی طرح آزمون یک امنیتی و سیاست

 شود اعما  می های اسکاداسیستم از رمزنگاری

- AGA نصن ت عیزات حفاظت بر ،"تست عملکرد نتایج" –( 2227) 2، قسمت 12 شماره گزارش 

 و عملکتردی الزامتات شتامل ستند ایتن  دارد تمرکتز ستریا  ارتباطتاتسرعت و دارای کم شده،

   است AGA 12سازگار با های دستگاه برای دقیق فنی مشیصات

- AGA بتر ،"ایشتبکههای سیستتم از حفاظتت" –)منتشر نشتده(  3 قسمت ،12 شماره گزارش 

  کنندمی تمرکز ت املات داخلی بمله از بالا، سرعت با ارتباطیهای سیستم

- AGA قط تات استکادا از ت بیه شتده حفاظت" – )منتشر نشده( 4قسمت  ،12 شماره گزارش"، 

 قط ات در داخل رمزنگاری به وسیله ترکینهای اسکادا از سیستم چگونه که کرد خواهد مشیص

کتاهش  حفاظتت راهای هزینته زیتادی حتد موضو، تتا این شود،تولید حفاظت  زمان در سیستم

  یابدمی بعبود عملکرد که حالی دهد، درمی

 

 RFC 6272 - Internet Protocols for the Smart Grid 

 در استتفاده بترای های اینترنتسلسله پروتکل از کلید های زیرساختپروتکل شناسایی به این سند

 متورد در راهنمتایی دنبتا  بته کته افرادی هستند از دسته آن هدف، میاطبان  پردازدهوشمند می شبکه

 هستند  هوشمند شبکه برای مناسن اینترنت سلسله پروتکل یک ساخت چگونگی

 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwiZo-GfvfHRAhWjK5oKHeO9DiQQFggZMAA&url=https%3A%2F%2Ftools.ietf.org%2Fhtml%2Frfc6272&usg=AFQjCNG3S6aVbhH5m9i8XM7GSW1tmM-bDQ&bvm=bv.146073913,d.bGs


 
 MTR070050- MITRE TECHNICAL REPORT: Addressing Industrial Control 

Systems in NIST Special Publication 800-53 

 ستایبری امنیتت به SP 800-53 نحوه پرداختن استاندارد تحلیل و ت زیه گزارش این از کلی هدف

 بیشی که الکتریکی انر یهای سیستم روی بر خاص تمرکز با ،است (ICS) صن تی کنتر  هایسیستم در

   باشندمی حیاتیهای زیرساخت از


