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 پیشگفتار

 

یک زمینه نوظهور از برخورد انفورماتیک، پزشکى، بهداشت عمومى و تجارت است که  1سلامت الکترونیک

الکترونیک را نه سلامت  .یابدو تکنولوژى هاى مرتبط با آن ارتقا و تکامل مى از طریق شبکه جهانى وب

تنها به عنوان یک توسعه فنى بلکه به عنوان حالتى روحى، طرز تفکر و یک حرکت عمومى جهانى مى 

در بخش  توان توصیف کرد. براى توصیف واژه سلامت الکترونیک باید از فناورى اطلاعات و ارتباطات

د بالینى و آموزشى و مدیریتى سلامت بهره برد. اطلاعات دیجیتالى در بخش سلامت و بهداشت براى مقاص

 .شوداز طریق الکترونیکى، انتقال ذخیره و بازیابى مى

میلادى کلمه اى عمومى بود و به تمام مسائل مشترک میان کامپیوتر و  ۰۹ابتدا در دهه  e-Health واژه

شد قع مىشد. این کلمه در ابتدا بیشتر به وسیله بخش صنعت و تجارت مورد استفاده واپزشکى اطلاق مى

توانست و کاربرد علمى آن بسیار کم بود. در آن زمان تمام خدماتى که اینترنت براى سلامت جامعه مى

به عنوان تلاشى مشترک  e-Health از اینتل به عنوان مثال شرکت .گرفته دهد در این حوزه قرار مىیارا

نفوذ اینترنت در جوامع و افزایش  کند، اما با گسترشاز سوى مسئولان بهداشت جهانى و فناورى یاد مى

گرایش کاربران به استفاده از اینترنت، سلامت دیجیتال نیز دچار تحولى عظیم شد و از کاربردى عمومى 

 خارج شده و تبدیل به یک زیرشاخه از بهداشت عمومى شد. 

شتى و درمانى در این حوزه از سلامت دیجیتال امکان تبادل اطلاعات و اسناد پزشکى میان مؤسسات بهدا

هاى پرستارى فراهم خواهد شد به نحوى که همواره از آخرین تغییرات دارویى، نسخه هاى درمانى، آموزش

سسات همواره به روز بوده و از واین م و مراقبتى و دیگر اطلاعات مورد نیاز آگاه شوند، بانک هاى اطلاعاتى

 .نند استفاده کنندآخرین تجربیات همکاران خود در هر گوشه از جهان مى توا

سلامت الکترونیکى الگوهاى نوین ارتباطى میان پزشک و بیمار؛ پزشک و پزشک را ایجاد خواهد کرد و 

هاى جدیدى از جنبه اخلاق را به وجود مى آورد. از جمله این ها، تهدیدها، تحولات ونیز فرصتچالش

اطلاعات بیماران، محرمانه نگه داشتن  ، محرمانه ماندنآنلاین ها بحث اخلاق پزشکى در درمانهاىچالش

 .هاى تخصصى پزشکان و نیز رضایت پزشک و بیمار در درمان استمهارت

                                                      
1 e-Health 



 

ای برخوردار با توجه به این شرایط ایجاد امنیت و حفظ حریم خصوصی در بخش سلامت از اهمیت ویژه

ده که به تعدادی از باشد. در این راستا اسنادی تنظیم و منتشر گردیاست که لازم به رسیدگی می

گردد. لازم به ذکر است که مبحث امنیت در بخش سلامت موضوعی ها در ادامه اشاره میترین آنمهم

ها و قوانین خاصی که در آن کشور بر این حوزه حاکم است است که در هر کشور باید متناسب با سیاست

 مورد بررسی و مطالعه قرار بگیرد.

 

 حوزه سلامت لیست استانداردهای امنیتی

 نام استاندارد شماره استاندارد

AUTO11-A2 

IT Security of In Vitro Diagnostic Instruments and Software Systems; 

Approved Standard- second edition (2014) 

 افزاریهای نرمابزارهای تشخیصی آزمایشگاهی و سیستم فناوری اطلاعات در امنیت

IEC 80001 

Application of risk management for IT-networks incorporating medical 

devices (2010) 

  ITهای شده با شبکههای پزشکی ادغامکاربرد مدیریت ریسک برای دستگاه

ISO TR 17791 

Health informatics -- Guidance on standards for enabling safety in health 

software (2013) 

 افزار سلامتراهنمای استانداردهایی برای قابلیت ایمنی در نرم -اطلاعات سلامت

ISO 14971 

Medical devices -- Application of risk management to medical devices (2007) 

 های پزشکیکاربرد مدیریت ریسک در دستگاه -های پزشکیدستگاه

AAMI TIR57 

Principles for medical device security—Risk management (2016) 

 های پزشکی اصولی برای مدیریت ریسک امنیتی دستگاه

 

The Privacy and Security Gaps in Health Information Exchanges (2011) 

 های حریم خصوصی و امنیت در مبادلات اطلاعات سلامتشکاف

 

  



 
 AUTO11-A2 - IT Security of In Vitro Diagnostic Instruments and Software 

Systems 

های تشتخی  در بین فروشندگان سیستتم ITاین سند یک چارچوب برای مسائل امنیت ارتباطات 

 شتامل استاندارد این دوم کند. چاپهای بهداشت و درمان فراهم میو سازمان 2شرایط آزمایشگاهی

یتک . بهداشتتی داردهای مراقبت هایسیستم در امنیت و های رایانهسیستم روی بر بیشتری تاکید

 یتک توستط نتتای  تحویتل ،IVD سیستم یک از برداریبهره تاثیر منفی بر تواندمی سایبری حمله

داشتته   IVD ابتزار کننتدهکنترل اپراتتور ایمنی و IVD ابزار توسط تولیدشده نتای  ،IVD سیستم

 باشد. 

AUTO11-A2 فروشتتندگان کتته راهنمتتایی IVD و یکپتتارچگی محرمتتانگی، از حفاظتتت بتترای 

استانداردی  AUTO11 دوم از نسخه کند.نیاز دارند را فراهم می خود IVD سیستم پذیریدسترس

 . باشداند، میپدید آمده 2۹۹2 سال در انتشار آخرین از پس جدیدی کههای آوریفن با متناسب

 

 IEC 80001-1  

 عنتوان بته) مطلوب منافع به رسیدن برای شبکه فناوری با پزشکیهای دستگاه ترکیب این سند به

 کنتد کتهاذعتان دارد و بیتان میهتا فعالیت ها ومستئولیت ها،نقش تعریف ،(همکاری قابلیت مثال،

 ایمنتی، بته رستیدگی بترای پزشتکیهای دستتگاه شده باترکیب ITهای مدیریت ریسک در شبکه

 قبولی راقابتل ریستک ستط  IEC 80001-1. استت ضتروری سیستتم وهتا امنیت داده و اثربخشی

 ستئولم ستازمان یتک توسط پزشکی دستگاه این که یک از پس IEC 80001-1. کندنمی مشخ 

های دستتگاه شتده بتاترکیب ITهای شتبکه حیات چرخه سراسر در و گرددمی شود اعمالتهیه می

 .شودبه کار گرفته می پزشکی

IEC 80001-1 هتای فناوری دهنتدگانارایه و پزشکیهای دستگاه تولیدکنندگان ها،سازمان بر روی

 مستئول سازمان توسط ITشده با شبکه پزشکی ترکیبهای دستگاه ریسک مدیریت منظور به دیگر

                                                      
2 in vitro diagnostic (IVD) 

http://webstore.iec.ch/webstore/webstore.nsf/artnum/044598!opendocument


 

کارگیری ایتتن استتتاندارد یتتک ستتری از ستتازی و بتتهجهتتت پیاده. شتتوداعمتتال می شتتدهمشخ 

 شود.استاندرادهای دیگر تنظیم شده است که در توضیحات تکمیلی بیان می

 توضیحات تکمیلی

 IEC TR 80001-2-1:2012 

IEC / TR 80001-2-1، از استفاده به کمک برای گام به گام راهنمای یک فنی است ، گزارش یک که 

اطلاعاتی  و هامثال سند مراحل، این. است پزشکی IT شبکه یک تغییر یا و ایجاد هنگام در ریسک مدیریت

 و بند دیگر به IEC 80001-1 در مربوطه الزامات همه. کندریسک فراهم می کنترل و شناسایی به کمک برای

 ریسک مدیریت روی فنی گزارش این لینک داده شده است. و پرداخته IEC 80001-1 استاندارد زیربندهای

پوشش  مورد IEC 80001-1 در الزاماتی که همه توضی  یا و کامل طرح یک ارایهدارد و برای  تمرکز عملی

 قرار گرفته است در نظر گرفته نشده است. 

 IEC TR 80001-2-2:2012 

IEC / TR 80001-2-2، خطرات و امنیتیهای قابلیت بیان برای چارچوب که یک فنی است، گزارش یک 

 امنیتی گزارش این. کندایجاد می ITشبکه  به پزشکی متصلهای دستگاه در ریسک مدیریت برای ضروری

 نوع کاربر، نیازهای که برای درک بالا سط  مشترک و امنیت به مربوطهای قابلیت از آموزنده مجموعه یک

 .دهدشود، ارایه میها میکنترل به منجر که خطراتی و شود گرفته نظر که باید در امنیتیای هکنترل

 IEC TR 80001-2-3:2012 

3-2-IEC / TR 800013درمان و بهداشت دهندههای ارایهسازمان که از فنی است، گزارش یک (HDO) برای 

 در. کننداند پشتیبانی میسیم ترکیب شدهبی پیوند چند یا یک با که پزشکی ITهای شبکه ریسک مدیریت

در یک شبکه  سیمشده بیشبکه پزشکیهای دستگاه از استفاده ،IEC 80001 از بخشی عنوان به گزارش، این

IT در به  ریسک به الزامات خاص مدیریت رسیدگی برای عملیهای تکنیک شود ومیمطرح  پزشکی

 برای هدف مخاطبان. دهدمی ارایه موثر و ایمن امن، ایشیوه به فعال سیمبی پزشکیهای دستگاه کارگیری

                                                      
3 Health Delivery Organization (HDO) 

http://webstore.iec.ch/webstore/webstore.nsf/artnum/046640!opendocument
http://webstore.iec.ch/webstore/webstore.nsf/artnum/046639!opendocument
http://webstore.iec.ch/webstore/webstore.nsf/artnum/046638!opendocument


 

 توضیحات تکمیلی

 ریسک مدیران بالینی، و پزشکی مهندسی بخش دهنده بهداشت،های ارایهسازمان IT بخش فنی گزارش این

 .هستند سیمبی ITهای شبکه از برداریبهره و طراحی مسئول افراد و

 IEC TR 80001-2-4:2012 

 یک عنوان به خود تعهدات درمان برای انجام و دهنده بهداشتارایه سازمان یک به کمک برای راهنمایی

 درمان شامل و دهنده بهداشتارایه سازمان است، یک IEC 80001-1 به کارگیری در مسئول سازمان

 راهنما کمک این خاص، طور به. شودها میکلینیک و سالمندانهای خانه پزشکان، مطب ها،بیمارستان

 نگهداری ایجاد، خود برای ریسک مدیریت عملیات و سازمان در IEC 80001-1 تاثیر هاسازمان این تا کندمی

 . را ارزیابی کنند پزشکی IT حفظ شبکه و

 IEC TR 80001-2-5:2014 

IEC TR 80001-2-5 ها،سازمان به عملی و کنندههدایتهای تکنیک که فنی است گزارش یک 

-IEC 80001 استاندارد برای به کارگیری اطلاعات فناوری دهندگانارایه و پزشکیهای دستگاه تولیدکنندگان

 شرایط انتقال برای فنی گزارش این. دهدشده ارایه میتوزیع هشدارهای سیستم ریسک مدیریت برای 1

 منبع یک حداقل آن در که شودها به کار گرفته میبرقرارکننده ارتباط ها وکنندهتجمیع منابع، بین هشدار

. شودپزشکی اجرا می شبکه فناوری از گیریبهره با ارتباطی مسیر یک حداقل و است پزشکی دستگاه یک

 مهم است. شدهتوزیع هشدارهای سیستم ریسک مدیریت برایها سیستم وها امنیت داده

 ISO TR 80001-2-6:2014 

ISO / TR 80001-2-6 در که مسئولیت، قراردادهای اجرای برای راهنمایی IEC 80001-1  توضی  داده شده

شبکه  یک به پزشکی دستگاه یک ادغامحوزه  سهامداران میان درها مسئولیت وها نقش ایجاد است به منظور

IT استاندارد با انطباق از حمایت برای IEC 80001-1 ها،سازمان شامل است ممکن سهامداران کند.می فراهم 

 . باشند پزشکی تجهیزات تولیدکنندگان ،IT دهندگان خدماتارایه

 ISO TR 80001-2-7:2015 

ISO / TR 80001-2-7 براساس  انجام فرآیند خودارزیابی درمان برای و بهداشت دهندگانارایه برای راهنمایی

http://webstore.iec.ch/webstore/webstore.nsf/artnum/047201!opendocument
http://webstore.iec.ch/webstore/webstore.nsf/artnum/050451!opendocument
http://webstore.iec.ch/webstore/webstore.nsf/artnum/050361!opendocument
http://webstore.iec.ch/webstore/webstore.nsf/artnum/050937!opendocument


 

 توضیحات تکمیلی

 کند.فراهم می IEC 80001-1 استاندارد

 IEC/TR 80001-2-8:2016 

و تولیدکنندگان  های بهداشتیدهنده مراقبتهای ارایهیک گزارش فنی است که راهنمایی برای سازمان

 کند.فراهم می IEC TR 80001-2-2های مشخ  شده در به منظور استفاده از چارچوب های پزشکیدستگاه

 IEC TR 80001-2-9:2017 

IEC TR 80001-2-9 دهنده های ارایهکند و راهنمایی برای سازمانیک چارچوب امنیتی برقرار می

برای شناسایی، توسعه، تفسیر، به روزرسانی و  های پزشکیو تولیدکنندگان دستگاه های بهداشتیمراقبت

 کند. های پزشکی شبکه فراهم میحفظ موارد امنیتی برای دستگاه

 

 ISO TR 17791: Health informatics -- Guidance on standards for enabling 

safety in health software 

ISO / TR 17791 المللیبین استانداردهای از منسجم مجموعه یک راهنمایی برای شناسایی 

این  در شدهارایه چارچوب. کندمی فراهم سلامت افزارنرم از امن استفاده و اجرا توسعه، به مربوط

 و مربوطه استانداردهای توضی  چارچوب، در این استانداردها از نگاشتی با همراه استاندارد،

 . دانها در این راهنما بیان شدهاز آن استفاده بهینه چگونگی

 ISO 14971: Medical devices -- Application of risk management to medical 

devices 

های پزشتکی، از جملته فرایندی برای یک تولیدکننده برای شناسایی خطترات مترتبط بتا دستتگاه

، بترای بترآورد و ارزیتابی (IVD)های پزشکی مورداستفاده در شرایط تشخی  آزمایشگاهی دستگاه

کنتد. الزامتات مرتبط، کنترل این خطرات و نظتارت بتر اثربخشتی ایتن کنتترل فتراهم میخطرات 

 .برای تمام مراحل چرخه حیات یک دستگاه پزشکی قابل اجرا می باشد ISO 14971 استاندارد

 

http://webstore.iec.ch/webstore/webstore.nsf/artnum/049287!opendocument


 
 

 

 Principles for medical device security—Risk management  

 فرآینتد بتا توجته بته پزشکی دستگاه یک در عاتاطلا امنیت ریسک مدیریت انجام برای راهنمایی

 نمتای کنتد. ایتن گتزارش فنتیمتی فتراهم  ISO 14971 شتده درارایه 4"ایمنتی ریسک مدیریت"

 وها داده امنیت و اثربخشی ایمنی، کلیدی خواص را با IEC 80001-1 ریسک مدیریت از ایگسترده

ایجتاد  کند،گویایی را ارایه میهای نمونه و فرآیند جزئیات که ضمایمی کند وترکیب میها سیستم

 .کرده است

 

 The Privacy and Security Gaps in Health Information Exchanges 

برای . دهدو مورد بحث قرار می شکسته یفرعبخش به چند  را تیو امن یخصوص میحر گزارش نیا

در  یکدیگر مورد توجه قرار گیرند.ها باید در کنار حفاظت موثر از اطلاعات پزشکی افراد، تمام بخش

این سند مسائل مربوط به مدیریت امنیتت، امنیتت فنتی و فیزیکتی، متدیریت دسترستی، ستلامت 

  گردد.هایی ارایه میکنندگان مورد بررسی قرار گرفته و راهنماییعمومی و حریم خصوصی مصرف

 

 های حوزه سلامتسازمان

  موسسه استاندارد آزمایشگاهی و کلینیکی(CLSI) 

سازمان برای بهبود وضعیت رسیدگی بته  11پزشک و دانشمند به نمایندگی از  31، 1۰21در سال 

توستط  CLSI، 1۰11بیماران و توسعه یک فرآیند استانداردسازی گردهم جمتع شتدند و در ستال 

یک موسسه است که بتدون  CLSI( به رسمیت شناخته شد. ANSIموسسه ملی استاندارد آمریکا )

ها و راهنماهتایی بترای و به صورت داوطلبانه به تروی  استاندارد مورداستفاده در آزمایشتگاهمنفعت 

                                                      
4 Safety Risk Management 



 

های کلینیکتی و ماموریتت ایتن ستازمان توستعه شتیوه پتردازد.های مراقبتت پزشتکی میستازمان

 باشد.ها در سراسر جهان میآزمایشگاهی و تروی  استفاده از آن

  انجمن پیشرفت ابزار دقیق پزشکی (AAMI) 

توسط  1۰21های پزشکی است که در سال یک سازمان برای توسعه و استفاده ایمن و موثر از فناوری

ای از استانداردهای ایمنی برای تنظیم مجموعه  AAMIتاسیس شد. 2و رابرت جی آلن 1رابرت دی هال

 کندها فعالیت میهای پزشکی در مرحله طراحی و استفاده از آنبرای دستگاه
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