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 پیشگفتار

 

واند در تاست. این ابزار کوچک و نسبتا ارزان میموبایل به یکی از وسایل ضروری زندگی تبدیل شده امروزه

بسیاری از عملیات را بدون داشتن مصارفی غیر از تماس تلفنی و ارسال پیامک مورد استفاده قرار بگیرد و 

های های رومیزی به انجام برساند. با رشد شگرف بازار گوشیتاپ یا سایر کامپیوترهای لپمحدودیت

های مجرمانه نیز به طور مستمر در حال افزایش است.  امروزه ها در فعالیتهوشمند، امکان استفاده از آن

سنج، سیستم افزارهای توکار نظیر دوربین، شتابی سختهای تبلت حاوهای هوشمند و دستگاهگوشی

هر کدام از   باشند.و غیره می Fi-Wi،Bluetooth  ،2NFCسیم نظیر های بی، واسط1یاب جهانیموقعیت

های مجرمانه مورد دسترسی یا استفاده قرار گیرند. از این رو امنیت توانند در فعالیتافزارها میاز این سخت

مند های هوشهای تلفن همراه نظیر گوشیبیش از پیش مورد توجه قرار گرفته است. دستگاههای همراه تلفن

 پذیری دارند. برایها نیاز به پشتیبانی از اهداف امنیتی مانند محرمانگی، جامعیت و در دسترسو تبلت

ای موبایل هدستگاه های موبایل بایستی در برابر بسیاری از تهدیدات امن شوند.رسیدن به این اهداف، دستگاه

های امنیتی متعددی رو کند، با چالشهای جدیدی را ارائه میآوری جدید که امکانات و قابلیتمانند هر فن

کنند و می مطالعههای مختلفی برای مقابله با تهدیدات موجود در این حوزه برو هستند. سازمان

استانداردهای ارایه  اند. در ادامه به بررسی بیشتردهی موبایل ارائه دااستانداردهایی را جهت امن کردن حوزه

 خواهیم پرداخت. این زمینه شده در

 

  

                                                      
1 Global Positioning System (GPS) 

2 Near Field Communications (NFC) 



 
 لیست استانداردهای امنیتی حوزه تلفن همراه

 

 نام استاندارد شماره استاندارد

SP  800-114 

User’s Guide to Telework and Bring Your Own Device (BYOD) Security, Rev. 1, 

(2016) 

 (BYODهای شخصی )راهنمای کاربران در دورکاری و امنیت بکارگیری دستگاه 

SP 800_46 

Guide to Enterprise Telework, Remote Access, and Bring Your Own Device (BYOD) 

Security,Rev. 2, (2016) 

 در سازمان (BYOD) شخصی هایدستگاه ، دسترسی از راه دور و بکارگیریامنیت دورکاری راهنمای 

SP 1800-1 

Securing Electronic Health Records on Mobile Devices, (2015) 

 های تلفن همراههای سلامت الکترونیک بر روی دستگاهسازی پروندهامن   

SP 800-163 

Vetting the Security of Mobile Applications, (2015) 

 تلفن همراهبررسی امنیت برنامه های کاربردی  

SP 800-101 

Guidelines on Mobile Device Forensics, Rev. 1, (2014) 

 یابی دستگاه تلفن همراههایی برای جرمدستورالعمل 

SP 800-124 

Guidelines for Managing the Security of Mobile Devices in the Enterprise, Rev. 1, 

(2013) 

 های تلفن همراه در فراسازمان هایی برای مدیریت امنیت دستگاهدستورالعمل 

SP 800-164 

Guidelines on Hardware-Rooted Security in Mobile Devices, (2012) 

 های تلفن همراهافزار در دستگاهبر سختهایی درباره امنیت مبتنیدستورالعمل 

SP 1800-4 

Mobile Device Security: Cloud and Hybrid Builds, (2015) 

 ترکیبی های تلفن همراه: ساختار ابری وامنیت دستگاه 

NISTIR 7387 

Cell Phone Forensic Tools: An Overview and Analysis Update, (2007) 

 یابی تلفن همراه: بررسی اجمالی و تحلیل به روزرسانی ابزارهای جرم 

NISTR 8040 

Measuring the Usability and Security of Permuted Passwords on Mobile Platforms, 

(2016) 

 های تلفن همراهگیری قابلیت استفاده و امنیت رمزهای عبور تغییریافته برروی پلت فرماندازه 



 

 در ادامه شرح مختصری درباره استانداردهای فوق ارایه شده است:

 SP 800-114: User’s Guide to Telework and Bring Your Own Device 

(BYOD) Security 

تاپ و ، لپرایانهنظیر شخصی های الکترونیکی شبکه و دستگاه سازیهایی را جهت امنراهنمایی سنداین 

به طور خاص بر روی امنیت دورکاری شامل دسترسی از راه  کند ودر فرآیند دورکاری ارایه می تلفن همراه

های عمومی برای تامین توصیه ها دربرگیرندهییها تمرکز دارد. این راهنمادور به منابع غیر عمومی سازمان

هایی برای حفاظت از یه. همچنین توصباشندمیمورد استفاده در دورکاری  های تلفن همراهامنیت دستگاه

 کند.می فراهمهای قابل حمل های دورکاری و رسانهرایانهاطلاعات ذخیره شده بر روی 

NISTR 7981 

Mobile, PIV, and Authentication, (2014) 

  اعتبارسنجی هویت شخصی و احراز هویتتلفن همراه، 

NISTIR 7290 

Fingerprint Identification and Mobile Handheld Devices: An Overview and 

Implementation, )2006( 

 های دستی )قابل حمل( تلفن همراه: مرور اجمالی و پیاده سازیاثرانگشت و دستگاه برمبتنی شناسایی

NISTIR 7206 

Smart Cards and Mobile Device Authentication: An Overview and Implementation, July 

(2005) 

 های هوشمند: مرور اجمالی و پیاده سازیهای تلفن همراه و کارتاحرازهویت دستگاه 

NISTIR 8136 

Mobile Application Vetting Services for Public Safety, (2016) 

 کاربردی تلفن همراه برای امنیت عمومی هایبررسی برنامههای سرویس 

NISTIR 8080 

Usability and Security Considerations for Public Safety Mobile Authentication, (2015) 

 های تلفن همراهملاحظات کاربردی و امنیتی برای امنیت عمومی احرازهویت دستگاه

NISTIR 7200 

Proximity Beacons and Mobile Device Authentication: An Overview and 

Implementation, (2005) 

 احرازهویت دستگاه تلفن همراه: مرور اجمالی و پیاده سازی 

ITL 

BULLETIN 

Guidelines for Manage the Security of Mobile Devices, (2013) 

 تلفن همراههای راهنمایی برای مدیریت امنیت دستگاه



 

 

 SP 800-46: Guide to Enterprise Telework, Remote Access, and Bring 

Your Own Device (BYOD) Security 

از های سازمان در دورکاری آوریفنهای مرتبط با ها در کاهش ریسکهدف این سند، کمک به سازمان

و ارتباط  (BYOD )مانند دورکاری مورد استفاده درهای ها، دستگاهدهندهیسدسترسی از راه دور سرو جمله

 های. این مستند بر روی اهمیت تامین امنیت اطلاعات حساس ذخیره شده بر روی دستگاهباشدمیراه دور 

ها های خارجی تمرکز دارد. سازمانشبکه در سراسراز طریق دسترسی از راه دور  هاانتقال آندورکاری و 

ا ههای هوشمند و تبلتبایستی از امنیت تمامی تجهیزات دورکاری نظیر کامپیوترهای شخصی، تلفن

 اطمینان حاصل نمایند.

 

 SP 1800-1: Securing Electronic Health Records (HER) on Mobile 

Devices 

 هایهای سلامتی گاهی اوقات از مرز حریم خصوصی و حفاظتهای تلفن همراه در مراقبتاده از دستگاهاستف

کند. سرقت اطلاعات شخصی اغلب دارای اثرات منفی مالی است اما سرقت امنیتی آن دستگاه عبور می

در حال حاضر سرقت هویت پزشکی در هر  کند.به عمق حریم خصوصی افراد نفوذ میاطلاعات پزشکی، 

تواند سلامتی افراد را از طریق تشخیص سال میلیاردها دلار هزینه در بر دارد و تغییر اطلاعات پزشکی می

موجود  هایدهد که چگونه فناوریاین سند نشان میاشتباه، تاخیر درمان یا تجویز نادرست به خطر بیاندازد. 

برطرف سازند. به  EHRهای را جهت حافظت بهتر از اطلاعات درون سیستمتوانند نیازهای سازمان می

شود که چگونه مهندسان امنیت و متخصصان فناوری اطلاعات با استفاده از ابزارها و طورخاص بیان می

های توانند به سازمانهای دردسترس تجاری و منبع باز سازگار با استانداردهای امنیت سایبری میفناوری

های سلامت گذاری امن پروندههای تلفن همراه جهت به اشتراکت و درمان در استفاده از دستگاهبهداش

 بیمار کمک نمایند.

 



 
 SP 800-163: Vetting the Security of Mobile Applications 

 ههای کاربردی تلفن همرابرنامه وکار خود اقدام به توسعهها برای تسهیل فرآیندهای کسباخیرا سازمان

 ای را هم بوجود آوردهها، مسائل امنیتی بالقوههای کاربردی با وجود مزایای آناند. استفاده از این برنامهکرده

های کاربردی الزامات امنیتی های برنامهپذیریها بایستی برای کاهش خطرات ناشی از آسیباست. سازمان

از رعایت این الزامات توسط اطمینان  حصول برای فرآیند ارزیابی امنیت بایستی خود را توسعه دهند.

از  ایدنبالهشامل  و نام دارد 3های کاربردیهای کاربردی اجرا شود. این فرآیند، فرآیند بررسی برنامهبرنامه

این فرآیند  باشد.های امنیتی سازمان میهای کاربردی با نیازمندیها برای تعیین میزان تطابق برنامهفعالیت

د های عمومی برای ایجابرنامه. این سند نیازمندیعدم پذیرش است: تست برنامه، پذیرش یا  شامل دو بخش

دم عفرآیند تست برنامه و پذیرش یا سند همچنین کند.  این توصیف مینیز های کاربردی امن را برنامه

حساس، مسائل های ها در طول مرحله تست، دادههای مرتبط با امنیت برنامهآن، مسائل و توصیه پذیرش

و غیره را  IOSعامل اندروید و های سیستمپذیریمربوط به کد منبع، ابزارهای خودکار برای تست، آسیب

 کند.بیان می

 

 SP 800-101: Guidelines on Mobile Device Forensics 

ارزیابی، تجزیه نگهداری، کسب اطلاعات، و یابی تلفن همراه ابزارهای جرم دربارهاطلاعات اولیه  راهنمااین 

کند. این اطلاعات های تلفن همراه را فراهم میبر روی دستگاه ی موجودو تحلیل و گزارش شواهد دیجیتال

ات مشخصبر روی  سنداین به طور عمده باشد. تحقیقات می سایربه حادثه و  پاسخمربوط به اجرای قانون، 

ها با قابلیت صوت های هوشمند و تبلتگوشیهای تلفن همراه، های تلفن همراه از جمله ویژگیدستگاه

 تمرکز دارد.  4سلولی

 

                                                      
3 Applications vetting process 

Cellular voice 4 



 
 SP 800-124: Guidelines for Managing the Security of Mobile 

Devices in the Enterprise, June 2013 

های تلفن همراه نظیر ها در مدیریت و تامین امنیت دستگاهکمک به سازمانسند هدف از انتشار این 

(. دنباشی این راهنما میها خارج از حوزهتاپلپ) باشدمیبه صورت مرکزی ها هوشمند و تبلت هایتلفن

و  وردهفراهم آ متمرکزمدیریت  هایسازی و استفاده از تکنولوژیبرای انتخاب، پیادهرا هایی توصیه این سند

امین و پیشنهاداتی را برای ت دهدمیهای تلفن همراه را توضیح استفاده از دستگاهدر های امنیتی ذاتی نگرانی

 دهد.ه مییارا هاحیات آن چرخهطی های تلفن همراه در امنیت دستگاه

 

 SP 800-164: Guidelines on Hardware-Rooted Security in Mobile 

Devices, October 2012 

های امنیتی در ن یک مبنای مشترک از فناوریهای ارایه شده در این سند جهت فراهم کرددستورالعمل

های تلفن همراه به منظور تامین امنیت توانند در طیف وسیعی از دستگاهکه می شودنظر گرفته می

های ورودی به داخل یک سازمان، از جمله های تلفن همراه متعلق به سازمان و همچنین دستگاهدستگاه

سازمان، پیاده سازی شوند. این راهنما بر روی ارایه سه قابلیت  های شخصی مورداستفاده در محیطدستگاه

سازی و مخازن محافظت شده از طریق استفاده از اصول اعتماد مبتنی بر امنیتی صحت دستگاه، ایزوله

 کند.افزار تمرکز میسخت

 

 SP 1800-4: Mobile Device Security: Cloud and Hybrid Builds, 

November 2015 

وجود های تلفن همراه، امکان دسترسی به اطلاعات توسط کارمندان را در هر زمان و هر مکانی بهدستگاه

پذیر است. با رشد تکنولوژی امکان cellularو  Wi-Fiاند. دسترسی به اینترنت از طریق ارتباطات آورده

ابع ها و سایر من، سرویستلفن همراه، تمایل کارمندان به استفاده از تلفن همراه برای دسترسی به اطلاعات

با  و مناسبهای امنیتی همگام های کاری افزایش یافته است. متاسفانه کنترلبرای انجام فعالیت سازمان



 

های تلفن همراه حساس بر روی دستگاه هایداده های تلفن همراه نیستند. ذخیرهخطرات امنیتی دستگاه

حمله و دسترسی غیر مجاز به این اطلاعات گردد.  تواند موجبکه از امنیت کمی برخوردار هستند می

های ذخیره شده بر روی تلفن همراه کارمندان توسط ه شده چگونگی تامین امنیت دادهیراهنمای ارا

 دهد.های موجود را نشان میتکنولوژی

 

 NISTIR 7387: Cell Phone Forensic Tools: An Overview and 

Analysis, March 2007 

این گزارش یک مرور کلی  یابی است.افزارهای جرمهای نرمی قابلیترسانی دربارهارش اطلاعهدف این گز

 هایهای کشف شده بر روی دستگاهبر ابزارهای کنونی و طراحی شده برای کسب، بازرسی و گزارش داده

ان این نشریه به عنوند. کها بیان میهای آنها و محدودیتنماید و اطلاعاتی درباره قابلیتقابل حمل ارایه می

تنوع های میابی نیست. هدف آن معرفی تکنولوژییک دستورالعمل گام به گام به منظور انجام عملیات جرم

 باشد.های مورد توجه به خوانندگان میموجود و حوزه

 

 NISTR 8040 :Measuring the Usability and Security of Permuted 

Passwords on Mobile Platforms, April 2016 

رمزعبور، به  5سازی قابلیت استفاده از ثبتگیری برای تعیین اثرات ناشی از بهینهاین سند یک روش اندازه

های همراه لمسی، بر روی امنیت پیشنهاد های ورودی محدود به عنوان مثال تلفنطور خاص برای محیط

ور تصادفی بر روی دستگاه تلفن همراه با های عبسازی ورود رمزاین مستند روشی برای بهینهدهد. می

قابلیت  ( بررسی حالت فعلی1دارد:  هدف را به دنبال. این گزارش دو دهدارایه میاستفاده از جایگشت 

استفاده از این معیارها در بحث پیرامون تجارب ( 2، هاعبورمناسب برای رمزاستفاده و معیارهای امنیتی 

   دنیای واقعی.

                                                      
5 Entry 



 

 

 NISTR 7981: Mobile, PIV, and Authentication, March 2014 

 باشد که از هرمی احراز هویت الکترونیکی جهتهای مختلف موجود بررسی و تحلیل گزینه سندهدف این 

های تلفن همراه های امنیتی منحصر به فرد دستگاهو  قابلیت 6PIVگذاری در زیرساخت سرمایه دو بخش

 برد.بهره میها های هوشمند و تبلتگوشی مانند

 

 NISTIR 7290: Fingerprint Identification and Mobile Handheld 

Devices: An Overview and Implementation, March 2006 

که  کندی را توصیف میهای احراز هویت مبتنی بر اثر انگشت شامل واحدهای حسگرمساین گزارش مکانی

. کندبرقرار میارتباط  7های دستیپشتیبانی شده توسط اکثر دستگاهد های استانداربا دستگاه از طریق واسط

 سازیپردازد و  جزییات طراحی و پیادهمی کاربر این گزارش به بررسی اجمالی دو نوع مختلف احراز هویت

 کند.ها را بیان میحلراه

 

 NISTIR 7206: Smart Cards and Mobile Device Authentication: An 

Overview and Implementation, July 2005 

 وریهای کاری افزایش یافته است. با وجود فراهم کردن مزایای بهرهامروزه استفاده از تلفن همراه در محیط

اندازد. ها، خطراتی مثل دسترسی از راه دور به اطلاعات، امنیت سازمان را به خطر میتوسط این دستگاه

های بدون بران اولین خط دفاع در برابر استفاده غیرمجاز از دستگاهاحرازهویت کار راهم کردن مکانیسمف

های استاندارد باشد. این گزارش دونوع کارت هوشمند جدید که از واسطمراقب، گم شده و یا دزدیده شده می

 کند. این راه حل به هدفکنند را توصیف میهای تلفن همراه استفاده میپشتیبانی شده توسط دستگاه

                                                      
6 Personal Identity Verification 

7 handheld 



 

های تلفن همراه به منظور احراز هویت و سایر های هوشمند به دستگاهها در افزودن کارته سازمانکمک ب

 اعمال امنیتی ارائه شده است.

 

 NISTIR 8136: Mobile Application Vetting Services for Public Safety, 

June 2016 

های فراهم ویژگی همراه باهای کاربردی بررسی برنامه هایسرویس سطح بالایی ازبررسی  سندهدف این 

با هدف کمک به  سندبا نیازهای امنیتی عمومی است. این ها آنی ارتباط شده توسط این خدمات و نحوه

استفاده در تحلیل  جهتهای تلفن همراه بررسی برنامه هایسرویسهای امنیتی عمومی در انتخاب سازمان

ت یا برای ارزیابی کیفی سنداین  لازم به ذکر استظر گرفته شده است. های کاربردی تلفن همراه در نبرنامه

 تاثیر این خدمات در نظر گرفته نشده است.

 

 NISTIR 8080: Usability and Security Considerations for Public 

Safety Mobile Authentication, November 2015 

تواند پردازد که میهای تلفن همراه میاحرازهویت دستگاههای به بررسی فناوری NISTاین گزارش موسسه 

های اطلاعاتی برای های به وجود آمده توسط تجهیزات حفاظت شخصی و سیستمدر مواجه با محدودیت

های حلترین و کاراترین راهشود. هدف کلی این کار تجزیه و تحلیل مناسبهای امداد و نجات استفاده گروه

های امداد و نجات در یک زمینه مشخص است. این تحقیق اولین تجربه در زمینه گروهاحراز هویت برای 

های قابلیت استفاده از احرازهویت تلفن همراه برای امنیت عمومی است و نیاز به تحقیقات و تجزیه و تحلیل

ای هتیار گروهدر اخرا جدیدی  های کاربردی تلفن همراه، تکنولوژیافزایش تجهیزات و برنامهبیشتر است. 

در امداد و نجات های اگرچه گروهاست.  دادههای اورژانسی قرار امداد و نجات برای کمک در موقعیت

نشانی، اورژانس پزشکی و اجرای قانون این گزارش بر روی خدمات آتش فعالیت دارند،های مختلفی حوزه

  تاکید دارد.

 



 
 NISTIR 7200: Proximity Beacons and Mobile Device 

Authentication: An Overview and Implementation, June 2005 

، همراهتلفنهای غیر مجاز از دستگاه سازی احراز هویت کاربران اولین گام دفاعی در برابر استفادهفعال

 اندتواست. انواع مختلفی از احراز هویت وجود دارد. دو فاکتور موقعیت و زمان می ،شده و یا دزدیده شدهگم

های احراز هویت اضافه گردد. این دو فاکتور به موقعیت و زمان قابل قبول برای احراز هویت به تمامی روش

ی موقعیت در احراز هویت اشاره دارد. این گزارش ه شده در این گزارش به جنبهیاشاره دارند. مکانیزم ارا

ای سیم بررادیویی بی از یک فرستندهیک راه خلاقانه برای مکانیزم احراز هویت براساس وجود سیگنال 

 کند.دسترسی را توصیف می

 

 ITL BULLETIN: Guidelines for Manage the Security of Mobile 

Devices, July 2013 

ند. کها کمک میهایی نظیر تلفن همراه و تبلتامنیت دستگاه متمرکزها در مدیریت این راهنما به سازمان

 زمینه مسائل امنیتی در سندبرای بررسی این موضوع ارائه شده است. این نیز  SP 800-124 استاندارد

سازی و استفاده از هایی برای انتخاب، پیادهدهد و توصیهرا شرح می تلفن همراه هایاستفاده از دستگاه

ارائه  هاحیات آنی چرخهطی های تلفن همراه در تامین امنیت دستگاهجهت  متمرکزمدیریت  هایفناوری

دهد، اما این اطلاعات های سازمانی را پوشش میدهد. اگرچه این نشریه در درجه اول امنیت دستگاهمی

 های شخصی نیز اعمال شود.تواند برای دستگاهمی

 


